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1 Uberblick Technik-Setup

Die Telearbeitenden greifen von ihrem heimischen Arbeitsplatz aus mittels eines Thin-Clients via Remote-
Desktop-Protokoll (RDP) auf Thren Arbeitsplatz-PC (APC) in der Universitit zu.

Dazu muss auf dem Arbeitsplatz-PC im Institut bzw. in der zentralen Einrichtung oder Verwaltung (zusam-
menfassend kurz OE) der externe Zugriff via Remote-Desktop-Protokoll (RDP) freigeschaltet werden. Der
Zugriff per RDP wird aber aus Sicherheits- und Wartungsgriinden nicht direkt vom Thin-Client auf den Uni-
Desktoprechner erfolgen, vielmehr kommt ein im Rechenzentrum stehender Server als VPN-Endpunkt fir die
Thin-Clients und Vermittler der RDP-Verbindung zum Einsatz.

Die VPN-IPs der Thinclients liegen in einem LUH-internen privaten 10er-Netz. Der RDP-Zugriff wird
jedoch auf dem VPN-Server vpn-tele zu dem jeweiligen Arbeitsplatz-PC umgebogen (Source-NAT). Dieses hat
zur Folge, dass der RDP-Zugriff auf den Desktops nur fiir diesen VNP-Server (vpn-tele.rrzn.uni-hannover.de,
IP 130.75.6.31) benétigt wird und aus Sicherheitsgriinden auch nur fiir diesen freigeschaltet werden sollte.

2 Vorzunehmende Konfigurationen

Die Anleitung bezieht sich auf Windows 10 Professional (Win10Pro 20H2). Fiir das Vornehmen der Einstellun-
gen sind Administrator-Rechte erforderlich.

2.1 RDP Aktivierung

1. Die System-Einstellungen 6ffnen:

(1) Start-Knopf driicken Einstellungen 2

(2) Die FEinstellungen mit dem Zahnradsymbol 6ffnen SR

(3) Den Bereich System auswahlen

2. Im Fenster System-Finstellungen Pr—— .
(1) links Remotedesktop wéahlen |G\h Sersete |
(2) rechts Remotedesktop aktivieren Einschalten Syt
(3) und Erweiterte Finstellungen anklicken Z :”“'““‘“"9 -
% Gemeinsame R 1: 3

1 Zwischenablage Einstellungen anzeigen

Remotedeskiop o N Einstellungen anzeigen

@ Info

Erweiterte Einstellungen
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Im Menii Erweiterte Einstellungen von Remotedesktop
Den Haken entfernen:

Computer maissen fir
tifizierung auf Netzwerkebene verwenden (empfohlen)

Verbindungen die Authen-

Zuriick im Fenster FEinstellungen von Remotedesktop
rechts nach unten scrollen bis Benutzerkonten und
Benutzerkonten auswdhlen, die Remotezugriff auf diesen
PC haben

Remotedesktopbenutzer auswahlen:
o ggF unnoétige Nutzer Entfernen

e den Nutzeraccount des zukiinftigen Telearbeiten-

den Hinzufiigen.

In einer Doméne muss der Nutzer mit Doméanen-
zusatz (z.B. test@beispiel.intern) angegeben wer-
den.

Beachten Sie, dass die Nutzer fiir einen Remote-
Zugriff iber gesetzte Kennworter verfiigen miissen
(was eigentlich sowieso iiblicher Standard in der
LUH ist).

2.2 Einschrankung der Windows-Firewall

1.
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(0) Windows-Sicherheit 6ffnen:

Start > FEinstellungen

> Update und Sicherheit

> Windows-Sicherheit

> Windows-Sicherheit dffnen

(1) Darin links Firewall- & Netzwerkschutz wihlen

(2) FErweiterte Einstellungen aufrufen

Winl0Pro 20H2

| % Remotedesktop
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®6nstellungen - O *

@ Erweiterte Einstellungen

Authentifizierung auf Netzwerkebene
ko rieren

@Computer mussen fur Verbindungen die Authentifizierung auf
Netzwerkebene verwenden (empfohlen)

< Einstellungen - o X

@ Startseite

Remotedesktop

Ermelmg aEin 5 Remotegerat installiert?

Syst
fa Benutzerkonten

Benutzer auswahlen, die Remotezugriff auf diesen PC
haben

@ [k | Hilfa aue dam Wah

Remotedesktopbenutzer ? X

Die unten aufgelisteten Benutzer kénnen eine Werbindung mit diesem
Computer herstellen. Mitglieder der Administratorengruppe konnen eine
Remoteverbindung erstellen, auch wenn sie nicht aufgelistet sind.

hat bereits Zugriff.
Entfemen

(ffnen Sie dis Systemsteusrungsoption Benutzerkorten, um neus
Benutzerkonten zu erstellen oder Benutzer anderen Gruppen
hinzuzufligen.

Abbrechen

‘Windows-Sicherheit

@ Firewall- &

I, Netzwerkschutz

it Startseite Gibt an, wer und was auf lhre Netz

zugreifen darf.
) Viren- & Bedrohungsschutz

2 Kontoschutz

60 Firewall- & Metzwerkschutz | o

B App- & Browsersteuerung

Bl Domanennetzwerk

Firewall ist aktiviert.

Geratesicherheit %@ Privates Netzwerk (ak

Gerateleistung und -integritat Firewall ist aktiviert

» @ b

Familienoptionen
3 Offentliches Netzwerk

Firewall ist aktiviert

Zugriff von App durch Firewall zulass
Problembehandlung fiir Netzwerk un

Einstellungen far Firewallbenachrichti
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2. Im Fenster Windows-Firewall mit erweiterter Sicherheit

(1) im linken Bereich Fingehende Regeln wihlen,

(2) im mittleren Bereich des Fensters nach den Eintragen fiir die Gruppe Remotedesktop suchen und alle
bis auf den ersten Eintrag Remotedesktop - Benutzermodus (TCP eingehend) deaktivieren. (Recht-
sklick)

(3) Nun nach einem Rechtsklick auf diesen ersten Eintrag Figenschaften wéhlen.

ﬂ Windows Defender Firewall mit erweiterter Sicherheit =
Datei  Aktion  Ansicht 7
e nm = H
Windo | Eingehende Rege (A
ingehende Regeln ~ | =
Name Gruppe Pro.. Ak. Remoteadresse Protokoll || Ei
Ausgehende Regeln -
5'5. Verbindungssicherh Remotedesktop - Benutzermodus (TCP eingehend motedesktop  Alle  Ja 130.75.6.31 TCP Y
5 B Uberwachung Remotedes] . eingehen... Remotedesktop  Alle  Mein 130.75.6.31 upp 9
Eemotedesktop - Schatten (TCP eingehend) Remotedesktop  Alle  MNein 130.75.6.31 TCP
emotedesktop - (TCP-WS eingehend) Remotedeskto... Alle  MNein Beliebig TCP Kl
Remotedesktop - (TCP-W55-in) Remotedeskto...  Alle  Mein Belichig TCP N
Pamatedienchianualtiina IND sinnchandl Pematedienche  Na  Mein Relichin TrD v
< >« >
3. Auf der Karteikarte BeT‘eich Eigenschaften von Remotedesktop - Benutzermodus (TCP eingehend) x
(1) . t Ab h tt R t IP Ad d R Allgemein Emygramme und Dienste Remotecomputer
m unteren schnl emote- B resse den ha- Protokolle und Ports Erweitet  Lokale Prinzipale  Remotebenutzer
diobutton Diese IP-Adressen wéihlen.
. A . . Lokale IP-Adresse
Eventuell sind dort schon Eintrage vorhanden, die | @ Belicbige IF-Adresse
fiir Fernwartungszwecke eingerichtet wurden. O Diese IP-Adressen:
(2) Anschlieflend tiber den Hinzufigen-Knopf die IP e
130.75.6.31 hinzufiigen.
(3) Am Ende sollte der Eintrag, wie hier gezeigt Remote-IP-Adresse
vorhanden sein. | O Belisbige IP-Adresse
iese |P-Adressen:
. . . . . . e —
(4) Optional: Zum Testen, kénnen Sie hier zusétzlich 130755631
die IP-Adresse eines anderen Rechners im selben
Subnetz hinzufiigen und von diesem eine Remote-
desktopverbindung herstellen. Bitte nach dem
Test diesen zusétzlichen Eintrag wieder entfernen!
4. Auf der Karteikarte Erweitert Eigenschaften von Remotedesktop - Benutzermodus (TCP eingehend) X

e im Abschnitt Profile alle Profile anhaken. e ng“ S

Protokalle und Ports  Bereich Lokale Prinzipale =~ Remotebenutzer

Profile
eben Sie die Profile an, fir die diese Regel gitt.

5. Im Fenster Windows-Firewall mit erweiterter Sicherheit sollte nun die die aktivierte Regel fiir Remote-
desktop die gezeigten Eintrdge haben:

ﬂ Windows Defender Firewall mit erweiterter Sicherheit =
Datei  Aktion Ansicht 7
e« | znm = H

@ Windows Defender Firew, Eingehende Regeln

Eingehende Regel ~
ingenende Regein Mame Gruppe Pro.. Ak... Remoteadresse Protokoll  #
Ausgehende Regeln
By Verbindungssicherhei ¥ Remotedesktop - Benutzermodus (TCP eingehend) Remotedesktop  Alle  Ja 130.75.6.31 TCP
-l — —
3 L:’ Uberwachung Remotedesktop - Benutzermodus (UDP eingehen... Remotedesktop  Alle  Nein 130.73.6.3T UDP
Rermntardarltan - Srhattan (TED sinnehandl Rermntadarlton  Alla Nain 12075 A 21 TrD
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2.3 OE-Firewall

Sollte vor dem Subnetz / VLAN der OE eine Hardware-Firewall wie z.B. bei der Teilnahme am LUIS-Netzschutz
installiert sein, so ist auch dort eine Offnung fiir den Remote-Desktop-Zugriff nétig:

IP-Protokoll ‘ Quell-IP Quell-Port ‘ Ziel-IP Ziel-Port
tep ‘ 130.75.6.31 beliebig ‘ IP des Desktop-PCs 3389

Diese Offnung muss der OE-Administrator vornehmen. Sollte die OE am Netzschutz des LUIS teilnehmen, so
sollte dennoch der OE-Administrator die Anderung wie gewohnt bei der Security-Gruppe des LUIS beantragen.

3 Anmerkungen

Fiir diese Losung muss der Desktop-PC in der Einrichtung i.Allg. eingeschaltet bleiben. Der Telearbeiter darf
nicht beim Verlassen des Uni-Biiros den Rechner ausschalten, wenn er am néchsten Tag an seinem héuslichen
Arbeitsplatz arbeiten wird.

Als Moglichkeit, versehentliches Ausschalten aufzufangen, oder auch als generelle Losung, den Stromver-
brauch zu senken, bietet sich das automatische Einschalten durch das BIOS an. Dieses ist sehr abhéngig von
der verwendeten Hardware — sowohl die Art der Aktivierung also auch die Zuverlissigkeit. In jedem Falle darf
dabei der Rechner nicht am Netzteil oder iiber eine Schaltleiste ausgeschaltet werden. Er wird dabei zwar iiber
Windows ”‘ausgeschaltet”’; dieses ist in Wahrheit aber eine Art Standby, wie man sie vom Fernseher kennt.
Der Rechner kann aus dieser Art Standby durch gewisse Ereignisse wieder hochgefahren werden, z.B. Anschlag
auf der Tastatur oder eben zeitgesteuert.

So ein automatisches Hochfahren sollte unbedingt getestet werden. Zur Sicherheit (egal ob automatisches
Hochfahren oder nicht) sollte gekliart werden, wer aus der OE ggf. Zugang zum Biiro hat und den Rechner
einschalten kénnte.

4 Riickmeldung

Wenn Sie die Konfigurationsinderung vorgenommen und die Druckertreiber installiert haben, melden Sie dieses
bitte dem Rechenzentrum per Mail an telearbeit@luis.uni-hannover.de. Geben Sie dabei unbedingt fol-
gende Informationen an:

o die IP-Adresse des Arbeitsplatz-Rechners,
o ggF. die IP und die Portnummer auf dem NAT-Gateway (falls notwendig),
¢ den Benutzernamen des Telearbeitenden auf dem APC,

o die Doméne (falls vorhanden).
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