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Bevor Sie beginnen ...

Empfohlene Vorkenntnisse

v Grundwissen zu Computernetzwerken
v Grundwissen zu Betriebssystemen (Linux, Windows)

v Grundwissen iber Hardware (PC, Netzwerkkomponenten)

Hinweise zu Soft- und Hardware

Zum besseren Verstandnis der Protokolle empfiehlt sich der Einsatz eines Netzwerkanalysators (auch ,Netzwerk-
sniffer” genannt) wie Wireshark (siehe: https://www.wireshark.org/), um selbst die Funktionen und Kommuni-
kationsablaufe bestimmter Protokolle und Dienste nachvollziehen zu kdnnen. Das Programm sollte auf einem
Rechner mit Netzwerkzugang installiert werden. Sollen dariber hinaus Dienstkonfigurationen nachvollzogen
werden, wird ein Server mit installierten Netzwerkdiensten wie DNS, DHCP und RAS/VPN bendétigt.

Typografische Konventionen

Damit Sie bestimmte Elemente auf einen Blick erkennen und zuordnen kénnen, werden diese im Text durch eine
besondere Formatierung hervorgehoben. So werden beispielsweise Bezeichnungen fiir Programmelemente wie
Register oder Schaltflachen immer kursiv geschrieben und wichtige Begriffe fett hervorgehoben.

Kursivschrift kennzeichnen alle vom Programm vorgegebenen Bezeichnungen fir Schaltflachen, Dialog-
fenster, Symbolleisten etc., Menis bzw. Menlpunkte (z. B. Datei - SchliefSen), Internetadressen
und vom Benutzer angelegte Namen (z. B. Rechner-, Domanen-, Benutzernamen).

Courier wird fur Systembefehle sowie fiir Datei- und Verzeichnisnamen verwendet.

In Syntaxangaben werden Parameter kursiv ausgezeichnet (z. B. cd Verzeichnisname).
Eckige Klammern [] kennzeichnen optionale Elemente. Alternative Eingaben sind durch einen
senkrechten Strich | getrennt. Benutzereingaben auf der Konsole werden fett hervorgehoben.

Symbole
A7
E Hilfreiche Zusatzinformation 2=>| Praxistipp 78| Warnhinweis

HERDT BuchPlus — unser Konzept:

Problemlos einsteigen — Effizient lernen — Zielgerichtet nachschlagen

Nutzen Sie dabei unsere maRgeschneiderten, im Internet frei verfliigbaren Medien:

PIusT
-

Ergebnisdateien

Wie Sie schnell auf diese BuchPlus-Medien zugreifen kénnen, erfahren Sie unter www.herdt.com/BuchPlus.
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Ubersicht tiber gangige Kommunikationsprotokolle

1  Ubersicht Uber gangige Kommunikations-
protokolle

1.1 Die Aufgaben von Protokollen und Diensten in der IT

Protokolle und Dienste

Protokolle dienen in der IT dazu, den Transport von Daten zu gewahrleisten. Sie stellen die ,Sprachen” dar, mit
denen verschiedene Systeme miteinander kommunizieren. An jedem Kommunikationsprozess sind mehrere
Protokolle beteiligt.

Dienste stellen den Protokollen eine Umgebung zur Verfligung, in der Aufgaben, wie etwa die Konfiguration von
Netzwerkinformationen oder die Bereitstellung von Daten auf entfernten Systemen, bewaltigt werden kénnen.
Die Trennlinie zwischen Diensten und Protokollen zu finden ist nicht immer ganz einfach. So basiert der Dienst
des Internets (WWW) auf einem eigenen Protokoll (HTTP), der namensauflésende Dienst DNS (Domain Name
System) jedoch verwendet das Protokoll DNS.

Generell gilt, dass kein Dienst ohne ein geeignetes Protokoll seine Aufgaben erledigen kann. Denn jede Kommu-
nikation basiert in der IT auf einer Vielzahl von unterschiedlichen Mdglichkeiten, die jeweils eine genaue
Anpassung der Umgebung erfordern. Diese Anpassungen werden als Regelsatze von exakt fiir diese Aufgaben
entworfenen Protokollen beschrieben.

Protokolle fiir die physikalische Datenlibertragung

Eine Gruppe von Protokollen beschreibt das Verfahren, wie Daten tber ein bestimmtes Medium transportiert
werden miissen. So wird etwa im Ethernet-Protokoll die Art des Zugriffs auf das Ubertragungsmedium (CSMA/
CD = Carrier Sense, Multiple Access with Collision Detection; etwa: Leitungsabfrage bei vielfachem Zugriff mit

Kollisionserkennung) festgelegt; es werden aber auch Definitionen der Stréme, Aderbelegungen, Spannungen,
die eine Null oder eine Eins darstellen, usw. beschrieben.

Andere Protokolle dienen dazu, die Daten aus einem Netzwerk in die Daten einer Telefonverbindung einzubin-
den, um so den Transport zwischen den Netzwerken zu erméglichen. Definitionen zur Telefonverbindung selbst
fallen hierbei in den Grenzbereich der Netzwerkprotokolle. Zwar kann eine WAN-Verbindung mittels ISDN auf-
gebaut werden, es handelt sich dabei jedoch um die Nutzung eines netzwerkfremden Dienstes.

Der Einsatz von hardwarenahen Protokollen wird durch die verwendete Hardware bestimmt und lasst keinen
Spielraum fir individuelle Anpassungen.

Protokolle fiir die Wegermittlung und den Pakettransport

Eine weitere Gruppe von Protokollen hat die Aufgabe, den Transport von Datenpaketen zwischen Netzen zu
gewahrleisten. Diese Protokolle lassen sich in zwei Gruppen fassen:

v Protokolle zur Ermittlung der moglichen Wege zwischen Netzwerken (Routing-Protokolle)

v Protokolle zum Transport von Paketen zwischen Netzwerken (geroutete Protokolle)
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Netzwerke — Protokolle und Dienste

Protokolle fiir den Datentransport

Auf einem Computer nehmen meist mehrere Anwendungen gleichzeitig Dienste des Netzwerkes in Anspruch.
Zwischen diesen Anwendungen und dem Netzwerk missen vermittelnde Protokolle eingesetzt werden, die die
Daten in transportgerechte Segmente unterteilen und beim Zusammensetzen an die jeweils richtige Anwendung
weiterleiten. Die Datensegmente, die von den Transportprotokollen an die Netzwerkprotokolle weitergereicht
werden, bezeichnet man als Datagramme.

Da Datagramme auf unterschiedlichen Pfaden durch das Netzwerk transportiert werden kénnen, muss darauf
geachtet werden, dass sie in der richtigen Reihenfolge zusammengesetzt und an die Anwendungen weiter-
gereicht werden.

Ein Grund, warum Daten in Segmenten und nicht im Ganzen Ubertragen werden, ist, dass bei einer Beschadigung
oder einer teilweise fehlerhaften Ubertragung nicht das gesamte Datenpaket neu gesendet werden muss. Das
beteiligte Protokoll nimmt bei jedem zuséatzlichen Verarbeitungsprozess zu diesem Zweck eine weitere Unter-
teilung der Daten in kleinere Stiicke vor. Viele Protokolle kdnnen dann bei einer Beschadigung oder einem Daten-
verlust geeignete Reaktionen in die Wege leiten, um die Daten erneut zu libertragen. Andere Protokolle verlassen
sich darauf, dass weitere am Kommunikationsprozess beteiligte Protokolle oder Dienste die Datenintegritat
sicherstellen.

Generell benotigt jede zusatzliche Funktionalitat beim Datentransport auch die Bandbreite des Netzwerkes und
die Verarbeitungskapazitiat der CPU. Daher gilt es immer, einen Kompromiss zwischen Sicherheit der Ubertragung
und Effektivitat der Ressourcen-Nutzung zu finden.

Dienste

Aktuelle Dienste umfassen unterschiedlichste Aufgaben. Viele dieser Aufgaben werden nicht von einem einzelnen
Dienst gewahrleistet, sondern werden durch mehrere unterschiedliche Dienste abgedeckt. Dies ist teilweise auf sich
verandernde Anspriche und Leistungsfahigkeiten von Netzwerken, Betriebssystemen, Benutzern und Anwendun-
gen zurlckzufiihren, zum Teil handelt es sich bei alternativen Diensten um Produkte verschiedener Hersteller.

Dienste in Netzwerken lassen sich grob in drei Gruppen unterteilen:

v Dienste flir den Netzwerkbetrieb
v Dienste fiir Betriebssysteme

v Dienste flir Anwender und Anwendungen

Dienste fiir den Netzwerkbetrieb

Dienste fir den Netzwerkbetrieb haben die Aufgabe, den einwandfreien und benutzerfreundlichen Betrieb von
Netzwerken sicherzustellen. Sie ibernehmen Dienste wie Adressauflésung und -zuweisung, Zeitsynchronisation,
Sicherheitsfilterung von Daten und Paketen oder die Bereitstellung zwischengespeicherter Informationen zur Ent-
lastung von Weitverkehrsverbindungen.

Teilweise ist dabei die Grenze zu den anderen Gruppen von Netzwerkdiensten flieBend. So kann etwa die Zeit-
synchronisation sowohl von Netzwerkkomponenten als auch von Betriebssystemen oder Benutzern verwendet
werden.
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Ubersicht tiber gangige Kommunikationsprotokolle

Dienste fir Betriebssysteme

Es gibt eine ganze Reihe von Diensten, die betriebssystemspezifische Aufgaben erfillen. In der Folge finden Sie
eine Ubersicht tiber gingige Betriebssystemaufgaben, die von Netzwerkdiensten gewéhrleistet werden:

v Benutzerauthentifizierung: Die Anmeldeinformationen von Benutzern werden bei modernen Netzwerken
nicht mehr von lokalen Systemen abgelegt. Die Verwaltung erfolgt in einer zentralen Datenbank fiir das
gesamte Netzwerk, die Authentifizierung Gbernimmt ein zentraler Server.

v Bereitstellung verteilter Dienst: Um Systemressourcen effizienter zu nutzen, kénnen beispielsweise Daten-
banken auf mehrere Rechner verteilt werden. Auch Anwendungen laufen nicht immer auf dem lokalen
System, sondern werden zunehmend auf sogenannten Anwendungsservern ausgefiihrt. Dies bietet Ein-
sparungspotenzial fiir Hardware und Lizenzen. Zudem kann der administrative Aufwand fiir die Netzwerk-
wartung deutlich verringert werden.

v Ausfallsicherheit: Indem beispielsweise Dokumentationen mittels verteilter Dateisysteme auf mehreren
Servern im Netzwerk gespeichert werden, kann erreicht werden, dass bei Ausfall kompletter Systeme das
Netzwerk einsatzbereit bleibt. Durch geografische Verteilung von Systemen — z. B. Clusterung iber Weit-
verkehrsleitungen — kann ein wirksamer Schutz vor Datenverlust bei Katastrophen wie Erdbeben,
Flugzeugabstiirzen oder Branden errichtet werden.

v Lastenverteilung: Neben der Ausfallsicherheit bieten Cluster den Vorteil, die Leistungsfahigkeit von
Systemen zu erhéhen. Werden Dienste auf mehrere Systeme verteilt, kann dem Entstehen von Ressourcen-
engpdssen (sog. ,Flaschenhalsen”) vorgebeugt werden.

Dienste fir Anwender und Anwendungen

Diese Gruppe von Netzwerkdiensten stellt Benutzern und Anwendungen Dienste wie das World Wide Web,
Newsgroups oder E-Mail zur Verfiigung. In Firmennetzwerken bieten die Dienste Zugriff von Programmen auf
Remote-Drucker oder das Speichern von Daten auf Datei-Servern.

Dienste sorgen dafir, dass beim Einkaufen Gber das Internet Informationen verschliisselt werden, um sie vor
dem Zugriff durch Dritte zu schiitzen. Bei einem einzigen Zugriff auf eine Website kommen neben HTTP etwa
Cookies, Skripte, Active-X-Steuerdaten usw. zum Tragen, die groRtenteils wiederum auf eigene Netzwerkdienste
zurlickgreifen.

1.2 Protokolle in lokalen Netzwerken

Netzwerkprotokolle

Eine ganze Reihe von Protokollen, die in lokalen Netzwerken Verwendung finden, soll hier kurz vorgestellt
werden. Diese sind aus Griinden der Ubersichtlichkeit in folgende Gruppen unterteilt:

v Ubertragungsprotokolle
v Ubermittlungsprotokolle

Die Gruppe der Ubertragungsprotokolle bezieht sich dabei auf die Ubertragung von Daten und betrifft den
hardwarenahen Bereich.

Die Ubermittlungsprotokolle beschaftigen sich mit der korrekten Zustellung von Daten tiber das Netzwerk.

Sie gewahrleisten, dass Daten vom korrekten Empfanger ausgewertet werden, dass die Weiterverarbeitung
im System fehlerfrei und effizient vollzogen wird und dass besch&digte oder verloren gegangene Daten erneut
Ubertragen werden.
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Ubertragungsprotokolle

Die Gruppe der verwendeten Ubertragungsprotokolle in modernen Netzwerken ist nicht mehr so groR wie noch
vor wenigen Jahren. Neben Ethernet kommt heutzutage kaum ein kabelbasiertes Protokoll mehr zum Einsatz.
Nachdem IBM Anfang 2002 die Produktion von Komponenten fiir Token-Ring-Netzwerke eingestellt hat, war
dessen Verschwinden aus modernen Netzwerken absehbar.

Auch Verfahren wie VG-AnyLAN findet man in kaum einem Netzwerk mehr vor. Griinde hierfiir sind neben den
Kosten vor allem eine Tendenz des Marktes zur Vereinheitlichung. Dabei muss sich nicht das beste Verfahren
durchsetzen, sondern vielleicht das mit der breitesten Unterstlitzung durch die Hersteller.

Ethernet

Ethernet spezifiziert Software (u. a. Protokolle) und Hardware (u. a. Kabel, Verteiler, Netzwerkkarten) fur
kabelgebundene Datennetze. Urspriinglich war Ethernet fiir lokale Datennetze (LANs) gedacht, wird daher auch
als LAN-Technik bezeichnet. Daten werden in Form von Datenframes zwischen den im lokalen Netzwerk ver-
bundenen Geriten ausgetauscht. Derzeit sind Ubertragungsraten von 10 Mbit/s, 100 Mbit/s (Fast Ethernet),
1000 Mbit/s (Gigabit-Ethernet), 10, 40 und 100 Gbit/s spezifiziert. In seiner urspriinglichen Form erstreckt sich
das LAN dabei nur iber ein Gebdude; Ethernet tiber Glasfaser hat eine Reichweite von 10 km und mehr.

Die Ethernet-Protokolle umfassen Festlegungen fiir Kabeltypen und Stecker sowie fiir Ubertragungsformen.

Im OSI-Modell (siehe Kapitel 3) ist mit Ethernet sowohl OSI-Schicht 1 und 2 festgelegt. Ethernet entspricht
weitestgehend der IEEE-Norm 802.3. Es wurde ab den 90er Jahren zur meistverwendeten LAN-Technik und hat
andere LAN-Standards wie Token Ring verdrangt. Ethernet kann die Basis fiir Netzwerkprotokolle, z. B. AppleTalk,
DECnet, IPX/SPX oder TCP/IP, bilden.

Eine ausfiihrliche, stets aktuelle Ubersicht iber die vielen verschiedenen Ethernet-Spezifikationen finden Sie
unter der Adresse https.//de.wikipedia.org/wiki/Ethernet.

Ubermittlungsprotokolle

Ubermittlungsprotokolle stellen sicher, dass Daten auf einem geeigneten Weg vom Sender zum Empfinger
libermittelt werden. Sie sind generell in zwei Gruppen zu fassen:

v routingfahige Protokolle

v nicht routingfahige Protokolle

Routingfahige Protokolle enthalten Informationen lber logische Strukturen von Netzwerken. Diese Strukturen
werden in Form von Netzen und Subnetzen gebildet, die Giber Router miteinander in Verbindung stehen. Sie dienen
dazu, eine Hierarchie im Netzwerk zu implementieren, und konnen dabei Broadcast-Doméanen segmentieren.
Werden Daten innerhalb eines logischen Netzes Gbermittelt, spielt die Hierarchie keine groRRe Rolle. Soll Daten-
verkehr aber die Grenzen eines Netzes Giberschreiten, muss im routingfdhigen Protokoll eine Information Uber das
Zielnetzwerk enthalten sein, die es den vermittelnden Geraten (Routern) erlaubt, einen geeigneten Weg zu wahlen.

In der Vergangenheit wurden verschiedene routingfahige Protokolle verwendet, heutzutage spielen nur noch
IPv4 und IPv6 eine Rolle.

Nicht routingfahige Protokolle spielen keine Rolle fiir den Datenverkehr zwischen Netzwerken. Sie unterstiitzen
keine Untergliederung in logische Netze, sondern gehen davon aus, dass sich alle physikalisch ansprechbaren
Knoten eines Netzwerkes im selben logischen Verbund befinden. Daher kénnen sie auch nicht eingesetzt werden,
um Datenverkehr zwischen Netzen zu ermdoglichen.

Diesem Nachteil steht auf der anderen Seite gegeniiber, dass der Konfigurationsaufwand des Protokolls und sein
Overhead (der Anteil an zuséatzlich zu den Nutzdaten zu Gbermittelnden Informationen des Protokolls) deutlich
geringer ausfallen, als wenn eine Differenzierung von Knoten und Netzen in jedem Header mit enthalten sein muss.

© HERDT-Verlag
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1.3 Namensauflésende Dienste

Rechnernamen und Domanen

Je groRer ein Netzwerkverbund ist, desto wichtiger ist es, dass Systeme von den Benutzern in einer nachvollzieh-
baren Art und Weise adressiert werden kénnen. Darum kommt einer sauberen Nomenklatur (Namensgebungs-
regel) eine bedeutende Rolle zu.

Es fallt Benutzern und Administratoren deutlich leichter, sich im Netzwerk zurechtzufinden, wenn etwa der
Druckserver der Hauptverwaltung in Berlin B-HV-DrSrv01 heil3t, als wenn das Gerat als 24Bv27Ssr254 oder tber
seine IP-Adresse angesprochen werden muss. Hierfiir sollten im gesamten Netzwerkverbund eindeutige Regeln
verwendet werden, die moglichst in entsprechenden Pflichtenheften definiert und zur Information der Benutzer
in 6ffentlich zuganglichen Dateien dokumentiert werden.

Wird das Netz grofRer und umfasst es moglicherweise sogar mehrere Lander oder Firmen eines Konsortiums,
kommt als weiterer Namensbestandteil die Doméane hinzu. Domanen stellen fiir Gruppen von Rechnern und
Benutzern zentrale Authentifizierungsinstanzen zur Verfugung. So kann etwa die Standortinformation BERLIN als
Unterdomane von FIRMA im Namen enthalten sein. Fur den Druckserver der Hauptverwaltungsstelle ergabe dies
einen Namen wie HV-DrSrv01.Berlin.Firma.de.

Namensauflosende Protokolle

Der Wichtigkeit von Namen fiir Benutzer steht auf Netzwerkseite die Ubermittlung von Informationen zwischen
logischen Netzen gegeniiber. Die Adressierung der Systeme erfolgt iber eindeutige Adressen, die sich aus Netz-
werkadresse und Knotenadresse zusammensetzen. Damit das Netzwerk in der Lage ist, auf Anforderung

eines Benutzers Daten von Forschung-Wks215.Hamburg.Firma.de (Wks steht hier fiir Workstation) an
Produktion-Filer02.Berlin.Firma.de zu Gbermitteln, muss das System den Namen einer Adresse zuordnen.

Dies kann generell auf mehrere Arten erfolgen. Die Arten der Namensauflosung sind einerseits vom eingesetzten
Netzwerkprotokoll abhdngig und betreffen andererseits die Betriebssystemumgebung. Die folgende Aufzdhlung
gibt einen Uberblick Giber die gingigen Arten der Namensaufldsung:

v namensauflosende Broadcast-Anfragen
v Namenszuordnungen lber Dateien

v statische oder dynamische Datenbanken auf Servern

Dienste veroffentlichen

Neben Namen werden in Netzwerken auch Informationen (iber die Verfligbarkeit von Diensten bendétigt. Auch
diese Informationen werden liber Mechanismen der Namensauflosung publiziert und sollen hier nicht getrennt
betrachtet werden, da sie im Prinzip nur eine Sonderform der Namensauflosung darstellen.

Namensauflodsende Broadcasts

Innerhalb kleiner Netzwerkverbunde ist es moglich, die Namensauflosung Uber Broadcasts zu regeln. Gibt ein
Benutzer oder eine Anwendung einem System den Auftrag, eine Datenlibermittlung mit einem anderen System
zu initialisieren, sendet das System als Erstes eine Anfrage an alle anderen Systeme, in der der Empfanger aufge-
fordert wird, seine Adresse bekannt zu geben.

Diese Art der Namensauflosung belastet das Netzwerk, da die gesamte zur Verfiigung stehende Bandbreite durch
die Broadcasts nicht mehr fir die eigentliche Datenilibermittlung genutzt werden kann, und fihrt dazu, dass alle
Netzwerkkarten stets mit der Auswertung von Paketen belastet werden, auch wenn sie in der Regel nicht fiir sie
bestimmt sind. Broadcasts kénnen nur innerhalb logischer und physikalischer Netze oder Subnetze verwendet
werden, da diese nicht geroutet werden kénnen, da sonst alle Netze von Broadcasts geflutet wiirden (sog. Broad-
cast-Sturm).
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Broadcasts zur Namensauflosung werden von NetBIOS, einem proprietdren namensauflésenden Dienst von
Microsoft, verwendet. Sie unterstiitzen neben gerouteten Netzwerken auch keine hierarchischen Domanen-
Konzepte und werden daher kaum noch eingesetzt.

Namenszuordnungen Uber Dateien

Eine weitere Moglichkeit der Zuordnung von Rechner-Namen oder Diensten zu Adressen besteht in der Ver-
wendung vorkonfigurierter Dateien, die entsprechende Eintrdge enthalten. Durch die lokale Verfiigbarkeit von
Netzwerkinformationen wird die Bandbreite deutlich entlastet, aber es werden andererseits erhebliche manuelle
Wartungsarbeiten fiir das administrative Personal fallig. Daher bietet sich die Arbeit mit Zuordnungsdateien nur
dann an, wenn etwa einzelne entfernte Ressourcen in einer gerouteten Umgebung angesprochen werden sollen,
in der lokale Rechner-Namen (iber Broadcasts aufgeldst werden kdnnen. Ein weiterer Einsatzbereich von Dateien
zur Namenszuordnung ergibt sich, wenn Dienste wie DNS (Domain Name System) verwendet werden, die keine
Broadcasts unterstitzen.

Die Textdateien Hosts und LMHosts

Die Informationen werden als Adress-Namenspaare in Textdateien festgehalten und kénnen vom System nur
ausgewertet werden, wenn sie an bestimmten Orten im Dateisystem unter einem festen Namen gespeichert
sind. Dieser Name ist fiir NetBIOS-Informationen LMHosts und fiir DNS-Informationen Hosts. Der Speicherort ist
betriebssystemabhéangig. Bei aktuellen Microsoft-Betriebssystemen und UNIX-Systemen ist dies in der Regel das
Verzeichnis etc/. Bei der GroRe aktueller Netzwerke haben diese Dateien stark an Bedeutung verloren und
werden nur in Ausnahmefédllen verwendet. Server (ibernehmen an zentraler Stelle komplett die dynamische
Verwaltung der Daten flir das gesamte Netzwerk.

Alle NetBIOS-Namensdienste haben durch fehlende IPv6-Unterstiizung stark an Bedeutung verloren.

Statische oder dynamische Datenbanken auf Servern

In grofRen Netzwerken lassen sich die Informationen tiber Namens-Adress-Paare nur dann verwalten, wenn diese
an zentraler Stelle fiir das gesamte Netzwerk bereitgestellt werden. Diese Datenbanken kénnen entweder dyna-
misch von den Betriebssystemen oder weiteren Netzwerkdiensten aktualisiert werden oder sie missen als
statische Eintrdge von Serveroperatoren gepflegt werden.

Domain Name System (DNS)

Das weltweit am weitesten verbreitete System zur Auflésung von Namens-Adress-Paaren ist das Domain Name
System. DNS-Server unterstiitzen dabei ein hierarchisches Namenssystem, das auf Namensrdaumen mit Domanen
und Unterdomédnen basiert.

Im Beispiel
server3.buchhaltung.herdt.de

steht der Rechner server3 in der Unterdoméane buchhaltung der Doméane herdt im Namensraum de. Dieser
Namensraum wird auch als ,Top-Level-Domain“ bezeichnet.

Adressen in DNS konnen entweder fiir lokale Systeme genutzt werden oder im Internet eingebunden sein und

so zur weltweiten Adressauflosung verwendet werden. Im Internet sind unterhalb des Stammes ROOT (der bei
DNS-Namen durch einen finalen Punkt gekennzeichnet ist) die Namensraume von Staaten und Organisationen
angelegt. Diese werden von InterNIC (International Network Information Center), der internationalen Verwaltung
fir das Internet, oder den nationalen Unterorganisationen (fiir Deutschland DeNIC; genauer: fir alle Domains mit
der Linderendung .de) verwaltet. Bei diesen — oder stellvertretend bei Internetserviceprovidern — kénnen sich
dann Firmen oder auch Privatpersonen einen Namensraum zuweisen lassen, dessen Verwaltung ihnen dann
selbst obliegt.
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DNS basiert urspriinglich auf einer statischen Adressdatenbank, in der Zonen fiir bestimmte Namensraume
eingerichtet werden. Diese enthalten untergeordnete Eintrage fiir Rechnernamen, Dienste und Unterdomanen.
Insgesamt gibt es etwa 20 unterstitzte Eintragstypen. Neben Namen kénnen z. B. auch Diensteintrage (SRV)
verwendet werden, die angeben, welche Server bestimmte Dienste fiir das Netz bereitstellen.

Ein weiteres Merkmal von DNS ist, dass die Datenbank an weitere Server repliziert werden kann. Somit kann in
Netzen mit mehreren Standorten die Namensauflosung lokal erfolgen, und WAN-Verbindungen werden ent-
lastet. Allerdings ist es in den meisten Implementierungen von DNS nicht méglich, an den Replikaten Anderungen
vorzunehmen. Diese Replikate (sog. sekundare Zonen) sind schreibgeschiitzte Kopien der originalen, aktiven
Datenbank (der primaren Zone). Es handelt sich hierbei um eine Master/Slave-Konfiguration.

Aktuelle Implementierungen des DNS-Serverdienstes erlauben darlber hinaus die Errichtung von Zonen im Multi-
Master-Modell, bei denen mehrere aktive DNS-Server die Konfigurationsinformationen zu einer einzelnen Zone
gegenseitig aktualisieren kénnen und Anderungen der Zone auf jedem beliebigen beteiligten Server erfolgen
kénnen.

Dynamisches DNS (D-DNS)

Zwar basiert DNS urspriinglich auf statischen Datenbanken, aktuelle Implementierungen unterstiitzen aber auch
dynamische Eintrage. Zusatzlich kann ein dynamischer DNS-Server von einem DHCP-Server Informationen tiber
die dynamische Vergabe von Adressen an Clients erhalten. Damit wird der Verwaltungsaufwand von DNS deutlich
verringert. D-DNS wird beispielsweise von Microsoft-Betriebssystemen ab Windows 2000 oder den aktuellen
Linux-Versionen unterstutzt.

Einer der Vorteile von dynamischem DNS ist dabei, dass die Daten nicht tiber eine Datenbankdatei repliziert
werden mussen, sondern in einer Datenbank mit Einzelattributreplikation verwaltet werden. Dadurch ist die
Belastung des Netzwerkes fiir die DNS-Replikation deutlich reduziert.

Domain Name System Security Extensions (DNSSEC)

Mit DNSSEC werden die Authentizitdt und Integritdt von Antworten auf DNS-Abfragen gesichert. Ubermittelte
DNS-Zonendaten werden (berprift, ob sie vom erwarteten, vertrauenswiirdigen Absender stammen und ob sie
inhaltlich identisch sind mit den Daten, die der Ersteller der Zone autorisiert hat. Zur Erfillung dieser Aufgaben
kommen asymmetrische Verschlisselungstechniken und Zertifikate zum Einsatz.

Asymmetrische Verschliisselung bedeutet, dass zwei unterschiedliche Schlissel verwendet werden: ein privater
Schlissel des Eigentlimers, der fiir die Verschlisselung oder Echtheitsbestatigung (im Fall von DNSSEC) ver-
wendet wird, und ein zweiter (6ffentlicher) Schliissel, mit dem die Echtheit bestatigt werden kann oder die Daten
entschliisselt werden kénnen. Im Gegensatz dazu stehen symmetrische Verschliisselungen, bei denen beide Parts
den identischen Schlissel flir Ver- und Entschliisselung verwenden.

Windows Internet Name Service (WINS)

Der Windows Internet Name Service von Microsoft dient dazu, NetBIOS-Namen und -Dienste in einem lokalen
Netzwerk fir Clients verfligbar zu machen, indem die Namens-Adress-Zuordnung in einer zentralen Datenbank
gehalten wird. Jeder WINS-Client ist einem primadren WINS-Server zugeordnet, dem er beim Start des Netzwerk-
adapters seine IP-Adresse, seinen Systemnamen sowie eine Vielzahl weiterer NetBIOS-Informationen mitteilt.
Allerdings unterstlitzt WINS im Gegensatz zu DNS keine hierarchischen Konzepte und ist damit fiir den Einsatz
in sehr grolRen Systemen nur bedingt geeignet.

WINS wird schon langer als veraltet angesehen. Microsoft empfiehlt — sofern méglich — eine Umstellung auf DNS.
Mit der Entdeckung sicherheitsrelevanter Liicken in der WINS-Implementierung aktueller Windows-Versionen im
Juni 2017 und der Tatsache, dass Microsoft diese Liicke nicht patchen wird, verbietet sich ein Einsatz von WINS
in Produktivumgebungen. Dennoch ist WINS in manchen Unternehmen weiterhin im Einsatz.
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1.4 Protokolle aus dem Weitverkehrsbereich

Ubersicht

Im Weitverkehrsbereich unterliegt Netzwerkkommunikation grundsatzlich anderen Regeln als in lokalen Netz-
werken. Dies hat vor allem damit zu tun, dass im Weitverkehrsbereich hauptsachlich verbindungsorientierte
Kommunikation auftritt, die sich deutlich von der auf dem Medium konkurrierenden Kommunikation in lokalen
Netzen unterscheidet. Entsprechend bestehen auch andere Anforderungen an WAN-Protokolle als an LAN-

Protokolle.

Auf logischer Ebene dagegen dhnelt die Kommunikation im WAN der in komplexen LAN-Umgebungen. Auch im
WAN muss Ublicherweise zwischen diversen Netzen vermittelt werden und entsprechend kommen hier auch
bekannte Netzwerkprotokolle wie IP und IPX (bis etwa 2010) zum Einsatz.

Im Folgenden werden WAN-Dienste kurz vorgestellt. Hier soll nur ein genereller Uberblick gegeben werden.
Eine Auflistung der einzelnen Protokolle, die diverse Aufgaben im Hintergrund der Dienste erfiillen, wiirde den
Rahmen dieser Ubersicht sprengen.

Gangige WAN-Protokoll-Familien

Protokoll

Beschreibung

Asynchronous
Transfer Mode (ATM)

Bei ATM handelt es sich um ein Hochgeschwindigkeits-Datenlibertragungsverfahren,
das im LAN-Backbone-Bereich, in Telefonnetzen und im Internet sowie bei dedizierten
Standortanbindungen zum Einsatz kommt. Im ATM-Netzwerk wird eine virtuelle
Verbindung zwischen Endsystemen aufgebaut, Giber die in einem konstanten Strom
von 53 Byte groRen Zellen Daten verschiedener Anwendungen tbertragen werden
kénnen. Dabei kommen unterschiedliche Ubertragungsgeschwindigkeiten zum Einsatz.

Frame Relay

Frame Relay wurde als Zubringerdienst fiir ISDN entwickelt und ist ebenfalls ein Hoch-
geschwindigkeits-Datenibertragungsverfahren im WAN-Bereich. Es ist ein Packet-
Switching-Verfahren, d. h., Daten werden entsprechend ihrer Zieladresse Uber virtuelle
Leitungen vermittelt. Die GroRe der Gibertragenen Daten ist dabei unterschiedlich.

Integrated Services
Digital Network
(ISDN)

Der digitale Telefondienst ISDN spielt auch in Netzwerken eine bedeutende Rolle fiir
Weitverkehrsverbindungen. Hier kommen neben Wahlleitungen auch Standleitungen
infrage. Im Gegensatz zu den zuvor genannten Diensten werden nur geringere
Geschwindigkeiten unterstitzt. ISDN war lange Zeit der am weitesten verbreitete
WAN-Dienst. Inzwischen ist er weitestgehend durch DSL verdrangt worden. Die Daten,
die (iber ISDN (ibertragen werden, missen allerdings in der Regel gekapselt werden.
Diese Kapselung kann mittels unterschiedlicher Protokolle wie etwa PPP, L2TP oder
PPTP erfolgen.

Digital Subscriber Line
(DSL)

DSL erfreut sich grolRer Beliebtheit. Dies ist vor allem auf die vielfaltigen Einsatz-
moglichkeiten des Internets im Heimbereich (wie Musik- oder Videostreaming)
zuriickzufihren. Hier kommt vor allem das Asymetric DSL (ADSL) zum Einsatz, bei dem
eine hohe Download-Rate einer niedrigen Upload-Rate gegeniibersteht. Bei der
Anbindung von Firmennetzen dagegen kommt vor allem symmetrisches DSL (SDSL)
zum Einsatz. Neuere Technologien mit héheren Ubertragungsraten sind unter den
Kiirzeln ADSL2+, HDSL oder VHDSL bekannt.

Einer der Hauptgriinde fur die weite Verbreitung von DSL-Verfahren ist, dass bestehen-
de Vernetzungen fiir die Hochgeschwindigkeits-Datenlibertragung genutzt werden
kénnen und damit die Kosten fiir den Umstieg relativ niedrig ausfallen kénnen.

Im Zusammenhang mit DSL kommt es haufig zu einer fehlerhaften Namensgebung,
wenn von DSL-Modems die Rede ist. In Wirklichkeit handelt es sich bei einem DSL-
Modem Ublicherweise um eine ATM-Bridge.
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1.5 Neue Protokolle an der Grenze zwischen WAN und LAN

Steigender Bandbreitenbedarf im LAN

Mit dem stetigen steigenden Bandbreitenbedarf in lokalen Netzwerken drangen immer mehr Techniken aus dem
Weitverkehrsbereich in lokale Netze. Dies verursacht Probleme, da sich Kommunikation zwischen Netzen gene-
rell anders verhalt als konkurrierende Kommunikation im LAN. Grund fiir den wachsenden Bandbreitenbedarf
sind vor allem die immer groRer werdenden Datenmengen, die fiir heutige Applikationen bendétigt werden, und
dabei besonders der Trend zu multimedialer Ausschmiickung von Dokumenten sowie die Verbreitung von Video-
und Audiostreaming. Beim Vergleich der Dateigrof3e eines reinen Textdokumentes mit einer PowerPoint-Folie
wird deutlich, warum heute im Netzwerk Ubertragungsgeschwindigkeiten von 10 Mbit/s oder auch 100 Mbit/s
oft nicht mehr ausreichen.

Eine Vielzahl von Clients greift z. B. auf wenige Fileserver zu, was bei guter Anbindung (etwa mit Gigabit-Ethernet)
flir den Einzelnen ausreichend ware. Da sich aber alle Beteiligten bei erhéhtem individuellen Bedarf die Band-
breite des Servers teilen miissen, kann am Server u. U. keine ausreichende Bandbreite gewahrleistet werden.

LANE

Eine der Techniken, die heute zunehmend Einzug ins LAN gefunden hat, ist die ATM-LAN-Emulation (ATM-LANE).
Dabei geht es um die Aufgabe, auf einem verbindungsorientierten Medium den quasi verbindungslosen Verkehr
und die Namensauflésungsstrategien lokaler Netzwerke zu simulieren.

Die Umsetzung dieser Problematik erfordert vollkommen neue Netzwerkfunktionalitdaten, die das LAN im ATM-
Netz abbilden. Dazu gehéren neue Servertechnologien wie etwa Broadcast-Emulatoren tGber ATM.

Steigender Adressbedarf

Ein weiteres Problem, das sowohl lokale Netze als auch den WAN-Bereich (und dabei besonders das Internet)
betrifft, ist der stetig steigende Bedarf an giiltigen IP-Adressen. Durch die Umstellung der Adressen von 32 Bit
(IPv4) auf 128 Bit (IPv6) ist dieses Problem prinzipiell gelost.

Allerdings ist nach wie vor der Einsatz von IPv6 im LAN mit Mehrkosten fiir neue Hardware (Router und Layer-3-
Switches) verbunden. Da auRerdem der Verwaltungsaufwand steigt und IPv4 intern nach wie vor funktioniert,
wird in den meisten Netzwerken intern nach wie vor IPv4 eingesetzt. Fir den internen Netzwerkbetrieb stehen
mit den privaten Netzwerkadressen fast 17 Millionen Adressen bereit, die eine Adressierung aller Systeme
ermoglichen. IPv6 bedingt seinerseits steigende Bandbreiten, denn der Header von IPv6 ist deutlich groRer als
der von IPv4,

An IPv6 flihrt kein Weg vorbei, auch wenn die Ablosung von IPv4 nach wie vor recht schleppend voranschreitet.
Im Dezember 2020 fanden etwa 30 % aller Zugriffe auf Google liber IPv6 statt. Zu erwarten ist wohl, dass IPv4
und IPv6 haufig und noch langere Zeit parallel eingesetzt werden, wie das in modernen Betriebssystemen
unterstitzt wird.

Sicherheitsbedarf

Da firmenkritische Daten fir den Zugriff Gber Weitverkehrsverbindungen verfligbar gemacht werden und ein
groller Teil der Korrespondenz liber Mail stattfindet, kommt dem Thema der Sicherheit eine groRRe Bedeutung zu.
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Im Bereich der Zugangskontrolle Giber WAN-Verbindungen finden Authentifizierungsmechanismen wie etwa
RADIUS (Remote Authentication Dial-In User Service) in Verbindung mit Zertifikaten und hardwarebasierten
Einmal-Passwortgeneratoren Einsatz. Mit der schnellen Verbreitung von WLANs gewinnen die Verschliisselung
von Daten sowie die geschiitzte und gesicherte Ubertragung an Einfluss. Verschliisselungen sind durch eine
Vielzahl von Faktoren — wie etwa Schliissellangen, verwendete Algorithmen und Lebensdauer der Schlissel — fur
den normalen Anwender meist schwer nachvollziehbar. Gleichzeitig werden auch die Angriffsmethoden immer
ausgefeilter, was zu einer Art Wettrlisten zwischen angreifenden und abwehrenden Instanzen fiihrt. Neben
Firmenrechnern missen auch Privatanwender der stetig wachsenden Problematik der Kriminalitat im Netz
begegnen, indem sie ihre Rechner mit aktueller Schutzsoftware ausstatten.

Der umfangreiche Bereich der Netzwerksicherheit kann in diesem Buch nur gestreift werden, doch sollte sich
jeder der Brisanz des Themas bewusst sein und entsprechend handeln. Mails kénnen verschlisselt versendet
werden, Einkdufe im Internet sollten nur Gber SSL-Verschlisselung erledigt werden, Vorsicht ist bei Datei-
download und Mailanhdngen geboten u.v.m. Diese MaBnahmen erhdhen die Sicherheit, eliminieren aber nicht
vollstandig die Gefahren. Weiterfiihrende Informationen finden Sie u. a. im HERDT-Buch Netzwerke — Sicherheit.

Funklbertragung

In heutigen LANs kommt es vermehrt zum vermischten Einsatz von kabelbasierten Ubertragungstechniken und
kabellosem Netzwerkverkehr. Waren Richtfunkverfahren noch vor wenigen Jahren vor allem fiur die Vernetzung
von Gebauden im Einsatz, werden heutzutage oft Notebooks mit WLAN-Adaptern ausgestattet, und auch Blue-
tooth findet eine immer starkere Verbreitung. Zusatzlich werden zunehmend tragbare Computer, Tablets und
Smartphones eingesetzt, die sich tiber die Mobiltelefonnetze mittels Hochgeschwindigkeitsverbindungen (z. B.
UMTS, HSDPA, LTE) mit dem Internet oder Firmennetzwerken verbinden.

Da immer mehr mobile Gerdte mit Computern synchronisiert werden sowie eine stetige Verfligbarkeit von
Netzwerken (z. B. Internet) vom Benutzer als selbstverstandlich angesehen wird, wird die Funkkommunikation
nach und nach zum erwarteten Standard. Da die Frequenzbander, die zur Datenlibertragung verwendet werden
kénnen, beschrankt sind, kann es zu Konflikten zwischen Gerdten kommen. In gréReren Firmen kénnen aus
diesem Grund Funknetze Uberlastet sein, so dass sich Benutzer z. B. zu Hauptgeschéaftszeiten nicht mehr ein-
loggen konnen.

Ausblick

Die Implementierung von IP in lokalen Netzen oder DNS im Intranet ist genau genommen eine Portierung von
Weitverkehrstechniken aus dem Internet in den Einsatzbereich lokaler Netze. Klassische, mittlerweile veraltete
LAN-Techniken wie etwa NetBEUI oder NetBIOS, die fir den Einsatz in kleinen Netzen deutlich effizienter waren,
wurden verdrdngt. Diese Tendenz — Einsatz eines Standards fiir alle Bereiche — wird sich in der Zukunft weiter
verstarken.

© HERDT-Verlag



Netzwerkmodelle

2  Netzwerkmodelle

2.1 Uberblick Netzwerkmodelle

Einleitung

Nehmen Sie an, jemand méchte Uber das Internet auf die HTML-Seite eines Hardwareherstellers zugreifen, um
dort einen Treiber fiir seine Grafikkarte mittels FTP herunterzuladen. Das Betriebssystem des Downloadrechners
unterscheidet sich deutlich von dem des Hardwareherstellers. Vielleicht sind auch noch veraltete Gerate und ein
Webbrowser eines anderen Herstellers im Spiel.

Im Internet wird seine Anfrage liber ATM-Leitungen, Frame-Relay-Verbindungen oder ISDN-Leitungen bis zum
Rechner des Herstellers Gbermittelt, wobei unter Umstanden diverse Protokolle zum Einsatz kommen.

Aufgrund der Vielzahl an beteiligten Hard- und Softwarekomponenten wird eine klare Strukturierung der Kommuni-
kation Uber das Netzwerk bendtigt. Nur so kann gewahrleistet sein, dass die diversen Produkte an den Schnittstellen
zwischen Netzhardware, Kommunikationsprotokollen und Software fehlerfrei miteinander kommunizieren.

Schichten

Um die Schnittstellen zwischen Komponenten der Kommunikation zu vereinheitlichen, wird ein theoretisches
Modell verwendet, das die einzelnen Komponenten und Aufgaben bestimmten Schichten zuordnet. Diese Schich-
ten weisen standardisierte Schnittstellen zu den benachbarten Schichten auf. Im Einzelfall kbnnen bestimmte
Pakete von Schichten zusammengefasst werden, wenn es z. B. nur um Hardware geht oder nur Software-
anwendungen betroffen sind. Es ist jedoch aus Kompatibilitdtsgriinden notwendig, ein generelles Modell zur
Standardisierung zu verwenden.

Heute werden vor allem drei Modelle zur Darstellung von Netzwerkkommunikation verwendet. Sie unterschei-
den sich vor allem durch die Genauigkeit, mit der dabei die einzelnen Schichten definiert sind. AuRerdem gibt
es Unterschiede in der Generalisierung der Modelle. Dabei gilt: Je allgemein giiltiger ein Modell sein soll, desto
exakter muss jede einzelne Funktion beschrieben werden, die auf einer Schicht liegt.

Die drei gangigsten Modelle sind:

v das ISO/0SI-Modell
v das DoD-Modell
v das TCP/IP-Modell

2.2 Das OSI-Modell

Geschichte

Das OSI-Modell (auch 1ISO/0SI-Modell) wurde 1984 von der International Organization for Standardization (1SO),
einem Zusammenschluss von Normungsorganisationen, entwickelt, um Kommunikationsablaufe in Computer-
netzen in einem normierenden, theoretischen Modell (auch Referenzmodell genannt) abzubilden. Der Modell-
name OSI (Open Systems Interconnection) weist auf den Ansatz hin, mit dem Modell die Kommunikation tber
unterschiedlichste technische Systeme zu erméglichen.
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