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Windows Server 2012 - Erweiterte Netzwerkadministration

4 Router einrichten

In diesem Kapitel erfahren Sie

v wie Sie LAN-Router unter Windows Server 2012 einrichten
wie Sie virtuelle Netze mit Hyper-V konfigurieren

wie Sie Routen hinzufligen

wie Sie eine Regel der Windows-Firewall definieren

< < <

wie Sie Routing im Netzwerk Gberprufen

Voraussetzungen

v Grundlagen von Netzwerkprotokollen

v Grundkenntnisse in Netzwerkkonfiguration unter Windows Server 2012
v Grundkenntnisse in Hyper-V 2.0

4.1 Router planen

Standorte und Server in der Testumgebung

In der Testumgebung sollen zwei Standorte eingerichtet werden, Berlin und Regensburg. Diese sollen jeweils
Uber einen Domanencontroller mit zusatzlichen Netzwerkdiensten und einen Fileserver verfligen, der auBer-
dem die Funktion des Routers Ubernimmt. Zusatzlich werden fur die Konfiguration drei Netzwerke benétigt.
Ein lokales Netzwerk fur die jeweiligen Standorte und eines, um die beiden Standorte miteinander zu ver-
binden.

In der Praxis wirde man aus Kosten- und Effizienzgriinden sicherlich eher einen Hardware-Router einsetzen,
als diese Aufgabe mit Windows-Server-Betriebssystemen zu I6sen. Die Kosten flr einen Server, die Effektivitat
beim Routing und Sicherheitserwédgungen sprachen gegen eine solche Softwarelésung. Dennoch sollten Sie
die Méglichkeiten kennen, Routing mit Windows-Bordmitteln einzurichten.

4.2 Virtuelle Testumgebung einrichten

Testumgebung iibernehmen

Im Folgenden wird davon ausgegangen, dass Sie die Testumgebung aus dem HERDT-Buch Windows Server
2012 - Netzwerkadministration nachgestellt haben. Aus der alten Testumgebung kénnen Sie die Server B-
DCO1 und B-FSO1 Ubernehmen. Da es beim Umbenennen von DCs zu unerwarteten Problemen kommen kann,
sollten Sie den Server B-DCO2 nicht einfach umbenennen. Nehmen Sie stattdessen den sicheren Weg, bei dem
Sie zuerst den zweiten Domanencontroller zu einem normalen Mitgliedsserver herabstufen und ihn aus der
Domane entlassen. Damit haben Sie dafur gesorgt, dass das Active Directory weiterhin intakt ist, auch wenn
es den Server B-DC02 nicht mehr gibt.

Zweiten DC herabstufen und aus der Doméane entfernen

Das aus friheren Server-Versionen bekannte Kommandozeilentool DCPromo kann auch bei Server 2012 noch
verwendet werden, allerdings empfiehlt Microsoft den Weg Uber einen Assistenten. Sie kénnen einen DC
herunterstufen, indem Sie die Serverrolle AD-Doménendienste entfernen.
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Router einrichten

Domaénencontroller entfernen

Um einen Domanencontroller stillzulegen, wird der Assistent zum Entfernen von Rollen und Features ver-

wendet.

> Klicken Sie im Server-Manager auf
Verwalten - Rollen und Funktionen
entfernen.

Es 6ffnet sich der Assistent zum Ent-
fernen von Rollen und Features.

> Wahlen Sie in der Serverauswahl den
Server aus und klicken Sie auf Weiter.

> Deaktivieren Sie die Serverrolle Active
Directory-Doméanendienste und bestati-
gen Sie die Entfernung der zugehori-
gen Features.

Nach einer Priifung erscheint eine

Fehlermeldung, die besagt, dass der
Server erst tiefergestuft werden muss.

> Klicken Sie auf den Link Diesen Domé-
nencontroller tiefer stufen .
Der Konfigurations-Assistent flr die

Active Directory-Doméanendienste wird
gedffnet.

[ Assistent zum Entfernen von Rollen und Features

0 Validierungsergebnisse

Vom Uberpriifungsprozess wurden Probleme auf dem Server erkannt, von dem Sie Features
entfernen méchten, Die ausgewahlten Features kénnen nicht vom ausgewahlten Server
entfernt werden. Klicken Sie auf "OK", um andere Features auszuwshlen.

Validierungser
gebnisse

-~ 9

Vor dem Entfernen der AD DS-Relle muss der Domanencontroller tiefer gestuft werden.

Server

R-DCO1.firmaintern

@D'esen Domanencontroller tiefer stufen

Der DC muss tiefergestuft werden, bevor das AD entfernt
werden kann

Anmeldeinformationen

Anmeldeinformationen

Warnungen

orkenn...

[ Konfigurations-Assistent fur die Active Directory-Domanendienste

Geben Sie die Anmeldeinformationen fir diesen Vergang an.

FIRMANADministrator (aktueller Benutzer)

@I:l Entfernen dieses Domanencontrollers erzwingen

1. Der Server wird nach dem Herabstufungsvorgang automatisch neu gestartet. Rollen sollten
erst nach dem Neustart entfernt werden.

Neitere Informationen Entfernung der Anmeldeinformationen

BE |

ZIELSERVER
R-DCO1.firma.intern

[ Andem.. (@

Anmeldeinformationen prifen und das Entfernen erzwingen

> Uberprufen Sie, ob die Anmeldeinformationen korrekt sind, und &ndern Sie sie gegebenen-

falls @.

Bei Problemen beim Entfernen des letzten DCs einer Doméane kénnen Sie die Option Entfernen dieses Domé-
nencontrollers erzwingen ® aktivieren, ansonsten sollten Sie diese Option nur in Notfallen verwenden.
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Windows Server 2012 - Erweiterte Netzwerkadministration

Das Erzwingen entspricht dem von friher bekannten dcpromo /forceremoval. Dabei wird zwar der DC
vom Server entfernt, nicht jedoch aus dem Active Directory, was zu zahlreichen Problemen flhrt. In einem
solchen Fall kénnen die verwaisten Eintrage in der Konsole AD-Benutzer und Computer, dem Kommando-
zeilentool NTDSUtil oder einem Skript entfernen. Eine Anleitung dazu finden Sie unter http://technet.
microsoft.com/en-us/library/cc816907%28WS.10%29.aspx.

Auf der Seite Warnungen wer-
den alle wichtigen Rollen im
Active Directory angezeigt, die
der DC innerhalb der Doméane
innehat.

> Lesen Sie sich die Auf-
listung durch und
Uberlegen Sie bei
jedem Punkt, ob Sie an
alle Auswirkungen
gedacht haben, die
eine Entfernung nach
sich zieht.

> Um den Vorgang fort-
zusetzen, mussen Sie
die Option Entfernung
fortsetzen @ aktivie-
ren und auf Weiter
klicken.

(=) Kenfigurations-Assistent fur die Active Directory-Domanendienste

B )

\A s . ZIELSERVER
vvarnu ng'\:‘n R-DCO1.firma.intern

Anmeldsinformationen Der Domanencontroller hostet momentan die folgende(n) Rolle{n):
* DNS-Server (Domain Name System)
‘Warnungen
3 * Globaler Katalog
Neues A orkenn..

1. Die Rollen, die vom Doméanencontreller gehostet werden, sind fiir die Funktionsweise der
Active Directory-Domanendienste erforderlich. Wenn Sie den Vorgang fortsetzen, kénnen
einige Vorgénge der Active Directory-Domaénendienste betroffen sein.

@ Entfernung fortsetzen

Weitere Informationen Entfernungsoptionen

Entfernung des DCs mit allen Rollen im AD bestétigen

Auf der Seite Entfernungsoptionen kénnen Sie auswahlen, ob alle DNS-Zonen und alle Anwendungspartitio-
nen des Active Directory entfernt werden sollen.

> Klicken Sie auf Weiter.

> Geben Sie auf der nachsten Seite zweimal ein neues Kennwort fir den lokalen Administra-
tor des Computers ein und klicken Sie auf Weiter.

Auf der Seite Optionen prifen
wird nochmals zusammen-
gefasst, dass die Domanen-
dienste entfernt werden sollen
und dass der Server nach der
Herabstufung weiterhin Mit-
glied der Domane ist. Der letzte
DC einer Doméne wird zu
einem Mitglied einer Arbeits-

gruppe.

> Klicken Sie auf Tiefer
stufen, um die De-
installation des DCs
auszufuhren.

Nach einem Neustart ist der
ehemalige DC nur noch ein
Mitgliedsserver. Sicherheits-
halber sollten Sie ihn nun auch
noch aus der Doméne ent-
fernen.

e

ZIELSERVER
R-DCO1.firma.intern

= Konfigurations-Assistent fir die Active Directory-Domanendienste

Optionen prifen

Anmeldeinformationen Auswahl priffen:

Entfernt die Active Directory-Doméanendienste von diesem Computer.

I MNach Abschluss des Yorgangs gehort dieser Server der Domane "firma.intern® an.

Optionen

Diese Einstellungen kénnen in ein Windows PowerShell-Skript exportiert werden,
um zusatzliche Installationen zu automatisieren.

Weitere Informationen Entfernungsoptionen

Letzte Bestatigung und Ausfiihren der Deinstallation
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Router einrichten 4

Computer aus Doméane entlassen

> Klicken Sie im Server-Manager auf der Seite Lokaler Server auf den Domanennamen.
oder Offnen Sie mit (&) die Systeminformationen und klicken Sie auf Einstellungen dndern.

> Klicken Sie in den erweiterten Systemeigenschaften auf dem Register Computername auf
Andern.

> Aktivieren Sie die Option Arbeitsgruppe, wahlen Sie einen Namen fir die Gruppe und
klicken Sie auf OK.

Nach einem Neustart ist der Computer nicht mehr Mitglied der Doméane und im Active Directory ordnungs-
gemaB abgemeldet.

Hinweis zu Testumgebungen

Haben Sie etwas Geduld, nachdem Sie den DC herabgestuft haben, denn es kann einige Minuten dauern, bis —
die Anderungen im Active Directory repliziert wurden. In der Testumgebung aus dem Vorgéngerbuch gab es

nur einen Standort, daher sollte die Anderung spatestens nach 5 Minuten im AD bekannt sein. Bei mehreren
Standorten kann die Replikation erheblich ldnger dauern (in manchen Fallen mehrere Stunden). Warten Sie

einige Minuten, bevor Sie nach dem Neustart den Computer anderweitig einsetzen.

Neuinstallation ist sicherer als Umbenennung

Prinzipiell kénnten Sie nun den Server B-DCO2 in R-DCOT umbenennen und ihn wieder zum DC machen, da-
von ist allerdings im Interesse einer sauberen Testumgebung abzuraten. Empfehlenswert ist, eine neue VM zu
erstellen und Windows neu zu installieren. Damit ersparen Sie sich moglicherweise zeitaufwendige Fehler-
suchen, die durch fehlerhafte DNS- und Active Directory-Eintrédge verursacht werden.

Za
=

~

Y

In

Beachten Sie, dass Sie den bestehenden Server B-DCO1 nur dann weiterverwenden kénnen, wenn Sie vorher
den zweiten Domanencontroller B-DC02 ordnungsgemaB zu einem normalen Mitgliedsserver heruntergestuft
und am besten ganz aus der Doméne herausgenommen haben. Anderenfalls haben Sie spater mit verwaisten
Eintragen im Active Directory und DNS zu kédmpfen.

\

Falls auf dem Hostcomputer der Festplattenplatz zur Neige geht, kénnen Sie Speicherplatz zurlickgewinnen, —
indem Sie nicht mehr benétigte VMs (z. B. B-DC02) und einige Zwischen-Snapshots I6schen. Vergessen Sie

nicht, anschlieBend auch den Papierkorb zu leeren. Weiterer Speicherplatz lasst sich durch das Léschen von
Systemwiederherstellungspunkten und durch eine Datentrager- und Systemdatenbereinigung zurtckgewin-

nen. Dies gilt sowohl fur den Host als auch fur die VMs.

25 Hyper-V-Manager
=@ HOST-DAUSCH Virtuelle Computer
Mame * Phase CPU-Auslastung  Zugewiesener Speicher  Betriebszeit  Status
= v-B-DCO1 Wird ausgefuhrt 0% 876 MB 02:17:03
= V-B-FSO01 Wird ausgefiihrt % 593 MB 00:15:21
i
= V-R-FSO1 Wird ausgefiihrt 0% 592 MB 00:15:17

Server in der erweiterten Testumgebung

Sie bendétigen insgesamt vier virtuelle Server, je einen DC und ein Fileserver/Router pro Standort. Jede VM be-
notigt insgesamt etwa 30 GB Festplattenspeicher. Berlcksichtigen Sie dies bei der Wahl des Speicherorts fur
die VMs und die virtuellen Festplattendateien. Vor der Einrichtung der VMs und der Windows-Installation ist
es sinnvoll, im Hyper-V-Manager die virtuellen Netzwerke einzurichten wie im folgenden Abschnitt beschrie-
ben.
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Windows Server 2012 - Erweiterte Netzwerkadministration

Virtuelle Netzwerke einrichten

Als Erstes sollten Sie auf dem Hostserver drei virtuelle interne Netzwerkswitches installieren, und zwar ein
lokales Netz fur jeden Standort sowie ein Verbindungsnetzwerk zwischen den Standorten. Dieses Verbin-
dungsnetz entspricht einem WAN bzw. dem Internet. Sie bendtigen auBerdem einen externen Netzwerk-
switch fur die Windows-Aktivierung der virtuellen Server. Gehen Sie wie folgt vor:

> Klicken Sie im Tools-MenU des Server-Managers auf Hyper-V-Manager oder geben Sie im
Startbildschirm Hyper ein und wahlen Sie Hyper-V-Manager.

> Markieren Sie im Hyper-V-Manager den Hostserver.

» Wahlen Sie unter Aktio- 2: Manager fir virtuelle Switches far "HOST-DAUSCH" [= =
hen den Manager fur & Virtuelle Switches 4 Virtuellen Switch erstellen
] Ile SWitCheS A Neuer virtueller Netzwerkswitch @ o
vi rtue " # % Intern Welche Art von virtuellem Switch méchten Sie erstellen?
> Klicken Sie im Manager N T 2
+ iy Extern
fir virtuelle Netzwerke Intel{R) 82567V-2-Gigabit-Netzwer. . Privat
. ® yfy LAN Berli
auf Neuer virtueller Netz- Hor nern
werkswitch @, markieren @ 'y Lo Pegereuro [Vrtuelen Switch ersteen (3)
Sle In tern @ u nd kI ICken e Vejbm ter _gsnetz Erstellt einen virtuellen Swihj'_\, der nur von der_v V\rtI?lE"EH Computern, die auf diesem
Sie auf Virtuellen Switch &_Globale Netzwerkemnstellungen v ot et e ol i et ek S e
erste/len @ 1) I‘\ﬂc.—iilj’rﬁes’slrne/r?\l‘ifj o keine Konnektivitit mit einem physischen Netzwerk.

> Tragen Sie unter Namen
LAN Berlin ein und be-
statigen Sie mit OK.

> Wiederholen Sie die letz-
ten Schritte zweimal fur
LAN Regensburg und
Verbindungsnetz.

> Falls noch nicht vorhan-
den, erstellen Sie auf die
gleiche Weise einen
externen Switch und
nennen Sie ihn Extern. o¢ | [ apbrecen

Virtuelle Netzwerke verwalten

Wenn Sie aus der Testumgebung des Vorgangerbuchs Uber einen weiteren Switch Intern verfugen, sollten Sie
ihn erst entfernen, wenn er von keiner VM mehr verwendet wird. Anderenfalls lassen sich die entsprechen-
den VMs nicht mehr starten. Benennen Sie keine Switches um, da dies in einigen Féllen zu merkwurdigen
Fehlern in der virtuellen Netzwerkumgebung fuhrt.

Durch den ausgewahlten Netzwerktyp Intern haben Sie sichergestellt, dass Verbindungen nur zwischen den
virtuellen Systemen untereinander und dem Hostserver méglich sind. So kénnen alle Schulungsteilnehmer die
gleichen IP-Adressen verwenden, da die virtuellen Server nicht Gber Hostgrenzen im physischen Netzwerk
miteinander kommunizieren kénnen.

Installieren Sie nun alle vier bendétigten Server.

> Verwenden Sie fir die VMs die Namen V-B-DC01, V-B-FS01, V-R-DCO1 und V-R-FSO1.
> Ubernehmen Sie die StandardgréBe fur die VHDX-Datei.

»  Wahlen Sie als Netzwerkverbindung Extern, falls die virtuellen Server automatisch tber
DHCP eine Netzwerkadresse erhalten dirfen und sich sofort mit dem Internet verbinden
sollen. Wahlen Sie Nicht verbunden, um eine automatische Verbindung zu verhindern.

Beachten Sie bei der Einrichtung externer Verbindungen die Vorgaben des Schulungsleiters und des zustandi-
gen Netzwerkbetreuers.
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Router einrichten

Zweite virtuelle Netzwerkkarte fiir das Routing hinzufiigen

> Bevor Sie die virtuellen  [#_hardware -
Ml Hardware hinzufiigen

Server V-B-FSO1 und v o
V-R-FS01 zum ersten Von "CD” starten

‘ﬂ‘ Hardware hinzufiigen

Mithilfe dieser Einstellung kéinnen dem virtuellen Computer neue Geréte hinzugefiigt
werden,

Wahlen Sie die hinzuzufiigenden Geréte aus, und klicken Sie auf die Schaltfidche

. . W prbeitsspeicher =
Mal starten, klicken Sie 1500 M8 g
im Hyper'V'Manager # [ Prozessor SCSI-Controller
1 virtueller Prozessor [Netzwerkbate |
mit der rechten Maus- = i} IDE-Controller 0 Altere Netzwerkkarte
taste darauf und wah- o Festpatte e

= I} IDE-Controller 1

len Sie Einstellungen.
{4 DvD-Laufwerk

> Klicken Sie in den Ein- L e
stellungen der VM auf |z e o
Hardware hinzufigen
und wahlen Sie Netz-
werkkarte. Klicken Sie
auf Hinzufdgen.

Fir einen Metzwerkadapter sind Treiber erforderlich, die bei der Installation von
Diensten im Gastbetriebssystem installiert werden,

Bei ausgeschalteter VM eine zweite Netzwerkkarte hinzufligen

> Wahlen Sie fur den zweiten virtuellen Switch zunachst Nicht verbunden aus, um spater bei
der Vergabe der IP-Adressen Verwechslungen der Netzwerke zu vermeiden. Nachdem Win-
dows aktiviert wurde, kdnnen Sie die erste Netzwerkverbindung auf das entsprechende LAN
Berlin oder LAN Regensburg umstellen und die IP-Adresse 192.168.1.1 bzw. 192.168.2.1
zuweisen. Erst danach stellen Sie den zweiten virtuellen Switch auf Verbindungsnetz und
weisen die Adressen 10.0.10.1und 10.0.10.2 zu.

Alle virtuellen Server benétigen anfangs fur kurze Zeit einen Internetzugang, damit sich Windows automa-
tisch aktivieren kann. Weisen Sie daher bei der Erstellung der VM die Netzwerkverbindung Extern zu. Falls in
Ihrer realen Netzwerkumgebung DHCP verflugbar ist, wird bereits wahrend der Installation eine IP-Adresse
vergeben und die virtuelle Maschine verfiigt Uber einen funktionierenden Internetzugang. Sobald die Akti-
vierung erfolgreich war, kénnen Sie das Netzwerk in den Hyper-V-Einstellungen auf das jeweilige LAN um-
stellen.

IP-Adressen planen

Far die drei Netzwerke bendtigen Sie jeweils eindeutige Netzwerkadressen. Da es sich bei der Testumgebung
um ein internes virtuelles Netzwerk handelt, kann jeder Kursteilnehmer dieselben IP-Adressen verwenden. Sie
mussen sich nur bei einer externen Konfiguration mit dem Kursleiter und anderen Teilnehmern absprechen,
um Adresskonflikte zu verhindern. Beachten Sie, dass Windows auf allen virtuellen Maschinen Uber das Inter-
net aktiviert worden sein muss, bevor die Netzwerkverbindung von extern auf die lokalen LANs und das Ver-
bindungsnetz umgestellt werden kann und die aufgefiihrten IP-Einstellungen verwendet werden kénnen.

Die IPv6-Einstellungen sind fiir die Ubungen in der Testumgebung optional.

Servername

IPv4

IPv6

Hostcomputer

Interner Adapter: Verbindungsnetz
IP-Adresse: 10.0.10.3
Subnetzmaske: 255.255.255.0
Standardgateway: keines
DNS-Server: keiner

Interner Adapter: Verbindungsnetz
IP-Adresse: fc01::10:0:10:3
Subnetzprafixlange: 64
Standardgateway: keines
DNS-Server: keiner

Externer Adapter: physisches Ethernet
IP-Adresse: passend zur Umgebung
Subnetzmaske: 255.255.255.0
Standardgateway: z. B. Internetrouter
DNS-Server: z. B. Internetrouter

Externer Adapter: physisches Ethernet
IP-Adresse: passend zur Umgebung
Subnetzprafixlange: 64
Standardgateway: z. B. Internetrouter
DNS-Server: z. B. Internetrouter
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Servername IPv4 IPv6

B-DCO1 Interner Adapter: LAN Berlin Interner Adapter: LAN Berlin
IP-Adresse: 192.168.1.2 IP-Adresse: fc01::192:168:1:2
Subnetzmaske: 255.255.255.0 Subnetzprafixlange: 64
Standardgateway: 192.168.1.1 Standardgateway: fc01::192:168:1:1
DNS-Server: 192.168.1.2 DNS-Server: fc01::192:168:1:2

B-FSO1 Interner Adapter: LAN Berlin Interner Adapter: LAN Berlin
IP-Adresse: 192.168.1.1 IP-Adresse: fc01::192:168:1:1
Subnetzmaske: 255.255.255.0 Subnetzprafixlange: 64
Standardgateway: keines Standardgateway: keines
DNS-Server: 192.168.1.2 DNS-Server: fc01::192:168:1:2
Externer Adapter: Verbindungsnetz Externer Adapter: Verbindungsnetz
IP-Adresse: 10.0.10.1 IP-Adresse: fc01::10:0:10:1
Subnetzmaske: 255.255.255.0 Subnetzpréafixlange: 64
Standardgateway: keines Standardgateway: keines
DNS-Server: keiner DNS-Server: keiner

R-DCO1 Netzwerkadapter: LAN Regensburg Netzwerkadapter: LAN Regensburg
IP-Adresse: 192.168.2.2 IP-Adresse: fc01::192:168:2:2
Subnetzmaske: 255.255.255.0 Subnetzpréafixlange: 64
Standardgateway: 192.168.2.1 Standardgateway: fc01::192:168:2:1
DNS-Server: 192.168.2.2 DNS-Server: fc01::192:168:2:2

R-FSO1 Interner Adapter: LAN Regensburg Interner Adapter: LAN Regensburg
IP-Adresse: 192.168.2.1 IP-Adresse: fc01::192:168:2:1
Subnetzmaske: 255.255.255.0 Subnetzprafixlange: 64
Standardgateway: keines Standardgateway: keines
DNS-Server: 192.168.2.2 DNS-Server: fc01::192:168:2:2
Externer Adapter: Verbindungsnetz Externer Adapter: Verbindungsnetz
IP-Adresse: 10.0.10.2 IP-Adresse: fc01::10:0:10:2
Subnetzmaske: 255.255.255.0 Subnetzprafixlange: 64
Standardgateway: keines Standardgateway: keines
DNS-Server: keiner DNS-Server: keiner

Gegen Ende des Buches wird ein zusatzlicher Windows-8-Client bendétigt, den Sie jetzt aber noch nicht ein-
richten sollten. Die nétigen Einstellungen werden im entsprechenden Kapitel angegeben.

4.3 Firewall konfigurieren

Neue Firewallregel erstellen

Als nachsten Schritt sollten Sie die Firewall des Routers so konfigurieren, dass Pakete zwischen den Netz-
werken der Testumgebung ausgetauscht werden kénnen. Gehen Sie dazu folgendermalBen vor:

> Geben Sie im Startbildschirm £irewall ein und klicken Sie auf Windows-Firewall mit erwei-
terter Sicherheit. Alternativ kdnnen Sie die erweiterten Firewall-Einstellungen auch Uber das
Tools-Men( im Server-Manager oder die Systemsteuerung erreichen.

> Klicken Sie auf Erweiterte Einstellungen und dann auf den Knoten Eingehende Regeln.
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o Windows-Firewall mit erweiterter Sicherheit - [=]
Datei  Akfion  Ansicht ?
% zmF =
@ Windows-Firewall mit erweitert| [l e e Aktionen
e T v | EgenendeRegERIIAT
L] g A 9 OAnme\ded\enst (NP eingehend) Anmeldedienst Alle
#u Verbindungssicherheitsrege L X X &3 NeueRegel...
N - Ub h OAutonslerung fir den Anmeldedienst (RP... Anmeldedienst Alle
E: erwachun =
- 9 oBranchCache - Gehosteter Cacheserver (...  BranchCache - Gehosteter ... Alle W Nach Profilfiltern b=
@ EBranchCache - Inhaltsabruf (HTTP einge... BranchCache - Inhaltsabruf ... Alle 7 Mach Status filtern 4
oBranchCache - Peerermittlung (W5D ein... BranchCache - Peerermittiu...  Alle 7 Nach Gruppe filtern 3
@ COM:+ -Netzwerkzugriff (DCOM-In) COM+-Netrwerkzugriff Alle )
- v Ansicht 4
F W I T A VT PR T P I - A
< il > < 0 > ~ Altialicieran d

Firewall Gberprdfen

> Klicken Sie nun unter Aktionen auf Neue Regel.
Der Assistent flr neue eingehende Regeln wird gedffnet.
P Assistent fiir neue eingehende Regel e
Bereich IP-Adresse h
Geben Sie die lokalen IP-Adressen und die Remote-IP-Adressen an, auf die IP-Adressen festlegen, die (bersinstimmen missen:
Schritte: :3)@ Diese |P-Adresse oder dieses Subnetz
y Regelyp [192.168.1.0/24
Beispiele: 192.168.0.12
# Programm Fir welche lokalen IP-Adres; 192.168.1.0/24
# Protokolle und Ports (® Beliehige |P-Adresse ﬁgiilzﬂiﬁgﬁtgﬁﬁz
J EEEED @ O Diese IP-Adressen: () Dieser IP-Adressbereich:
@ Altion
Von:
@ Profi
# MName @ hit:
) Vordefinierte Computersatze:
Standardgateway
Passen Sie Schnittstellentypen an|
Far welche Remote-IP-Adres
) Beliehige |P-Adresse
@‘:!:' Diese |P-Adressen:
Hinzuflgen...
<Zuick || Weier> | [ Abbrechen
Neue Firewall-Regel erstellen
> Wahlen Sie den Regeltyp Benutzerdefiniert und klicken Sie auf Bereich @.
> Aktivieren Sie bei Remote-IP-Adressen Diese IP-Adressen @ und klicken Sie auf Hinzuftigen.
> Geben Sie unter Diese IP-Adresse oder dieses Subnetz ® die Netzwerkadresse des Standortes
Berlin an (192.168.1.0/24) und bestatigen Sie mit OK.
> Flgen Sie auf gleiche Weise das IPv6-Subnetz (fc01::192:168:1:0/64) hinzu.
> Erstellen Sie weitere eingehende Regeln fir das LAN des Standortes Regensburg
(192.168.2.0/24 und fc01::192:168:2:0/64) und fir das Verbindungsnetz (10.0.10.0/24 und
fc01::10:0:10:0/64) und klicken Sie auf Weiter.
> Stellen Sie sicher, dass die Verbindungen zugelassen sind, und klicken Sie auf Name @.
> Geben Sie einen aussagekraftigen Namen fir die neue Regel ein, z. B. Routing Test-

umgebung, und betatigen Sie Fertig stellen.

Wiederholen Sie die Konfiguration auf allen anderen Servern. Hier erstellen Sie ebenfalls eingehende Regeln
fur das LAN Berlin und das LAN Regensburg sowie fir das Verbindungsnetz.
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Firewall-Einstellungen iiber Gruppenrichtlinien Gruppenrichtlinienverwaltungs-Editor

Die virtuellen Server sind zu diesem Zeitpunkt noch nicht mit- DaiciRkon gy Avichijp

einander und mit der Domane verbunden. Fir die Firewall- e 'J"'_ = H &
Einstellung kdnnen Sie z. B. die Default Domain Policy ver- =] Default Domain Policy [B-DCOT.FIRMA.INTERN] Richtlinie
wenden. In der Gruppenrichtlinienverwaltung kénnen Sie die 4 (& Computerkanfiguration

Default Domain Policy Giber einen Rechtsklick bearbeiten. Der 4 [ Richtlinien

Gruppenrichtlinienverwaltungs-Editor wird ge6ffnet. Sie fin-

Softwareeinstellungen

4[| Windows-Einstellungen
den die Einstellungen fur die erweiterte Windows-Firewall b [] Namensauflasungsrichtlinie
unter Computerkonfiguration - Richtlinien - Softwareeinstel- ] Skripts (StartyHerunterfahren)
lungen - Windows-Einstellungen - Sicherheitseinstellungen - 4 By Sicherheitseinstellungen
Windows-Firewall mit erweiterter Sicherheit. Hier kbnnen Sie E :jj Eg::loe";::';i':;n
wie oben beschrieben eine neue eingehende oder ausgehende b 5 Ereignisprotokoll
Regel erstellen, die anschlieBend von jedem Computer der b [ Eingeschrankte Gruppen

Domaéne angewendet wird. 4 Systemdienste

4 Registrierung

Wenn Sie mochten, konnen Sie dieses Verfahren spater nach

der erfolgreichen Einrichtung des Routings fur die Testumge-

bung ausprobieren. Die Gruppenrichtlinie kénnte z. B. bei der 4 i Windows-Firewall mit erweiterter Sicherheit
. . . . o1 Ei

funften virtuellen Maschine eingesetzt werden, wo nach der E3 Eingehende Regeln

. . = . . . . EY Ausgehende Regeln
Aufnahme in die Doméne automatisch die Firewallregel aktiv By Verbindungssicherheitsregeln
ware.

i;-: Richtlinien fir Kabelnetzwerke (IEEE 802.3)

3
3
I [ Dateisystem
3
4 [ Windows-Firewall mit erweiterter Sicherheit

Firewall iiber die Kommandozeile konfigurieren

Die Firewall lasst sich auch Gber die Kommandozeile und das machtige Netsh-Tool (Network Shell) steuern.
Auf diese Weise kdnnen Sie z. B. mehrere Regeln in einem Skript sammeln und per E-Mail versenden.

»  Offnen Sie eine Administrator-Eingabeaufforderung und geben Sie netsh und an-
schlieBend advfirewall firewall (<Jein.

Sie befinden sich nun in der Befehlsebene fur die erweiterte Firewall. Alternativ kébnnen Sie
auch jedem Befehl ein netsh advfirewall firewall voranstellen.

Im folgenden Beispiel soll eine eingehende Regel (dir=in; "dir" bedeutet "direction”, also 'Richtung') fur ein
Programm (Programm.exe) mit dem unter name angegebenen Namen erstellt werden. Die Regel soll den Zu-
griff erlauben (action=allow) und sofort aktiv sein (enable=yes). Sie soll fur die aufgefUhrten IP-Adressen
und Bereiche gelten, die jeweils mit einem Komma abgetrennt sind. In vielen Fallen reicht hier auch die An-
gabe von LocalSubnet. Zum Schluss kédnnen Sie optional ein Profil angeben, fur das die Regel gelten soll.
Wenn unter profile nichts angegeben wird, ist die Regel fur alle drei Profile (privat, 6ffentlich und doma-
nenweit) wirksam.

netsh advfirewall firewall add rule name="Neue Regel" dir=in action=<allow | block>
program="c:\Programme\Programm.exe" enable=<yes | no>
remoteIP=192.168.1.0/24,192.168.2.1,LocalSubnet profile=<private | public | domains

Uber die Parameter protocol und localport kénnen Sie die Regel auf bestimmte Protokolle oder Ports
eingrenzen. Mit den Befehlen set rule kénnen Sie eine bestehende Regel verandern, mit delete rule
[6schen Sie sie.

Zu Testzwecken kénnen Sie die Windows-Firewall mit dem Befehl netsh advfirewall set allprofiles
state on | off komplett ein- oder ausschalten und mit netsh advfirewall reset auf die Standard-
einstellungen zurtcksetzen.

Sie kédnnen bestehende Firewall-Einstellungen exportieren, um sie spater auf demselben oder anderen
Computern zu importieren. Dies erreichen Sie durch die Befehle netsh advfirewall export "<Pfad zur

.wfw-Datei>" bzw.netsh advfirewall import <Pfad zur .wfw-Dateis.

Sie kénnen auch die Firewall-Regeln innerhalb eines Gruppenrichtlinienobjekts erstellen und bearbeiten.
Dazu mussen Sie zuerst den Kontext herstellen, indem Sie die Doméne und den Namen des GPOs angeben:

netsh advfirewall set store gpo=<Dom&nes>\<GPO-Name>

AnschlieBend kénnen Sie die Befehle einsetzen wie oben beschrieben.
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Router einrichten

Firewall iiber die PowerShell konfigurieren

Die Firewall lasst sich auch tGber die PowerShell bedienen. Hier konnen Sie im selben Befehl auch gleich das
GPO und die Doméane angeben:

New-NetFirewallRule -DisplayName "<Name der Regel>" -Direction <Outbound | Inbounds> -
Program "<Programmpfads>" -Protocol <Protokolls -LocalPort <Portnummers> -Action <Block
| Allow> -PolicyStore <Domdne>\<GPO-Name>

Genau wie bei Netsh kénnen Sie einzelne Teile einer bestehenden Regel verandern:

Set-NetFirewallRule -DisplayName "<Name der Regel>" -RemoteAddress 192.168.0.2

Bei Netsh mussen Sie zwingend den Namen einer Regel kennen und angeben, wéhrend Sie mit der
PowerShell auf vielfaltige Weise nach bestimmten Merkmalen suchen und die Ergebnisse tGber eine Pipe an
den nachsten Befehl tbergeben kénnen. Nutzliche Informationen zu diesem Thema finden Sie, wenn Sie im
TechNet nach den Begriffen PowerShell und Firewall suchen oder unter http://technet.microsoft.com/de-
de/library/lhh831755.aspx.

4.4 Routing und RAS aktivieren

Serverrolle Remotezugriffhinzufiigen

Far einfaches LAN-Routing wie in der Testumgebung mussen theoretisch keine zusatzlichen Serverrollen oder
Features installiert werden, fur erweiterte Konfigurationen ist dies jedoch zwingend erforderlich. Im Ver-
gleich zum Vorganger hat sich bei Windows Server 2012 bei der Verwaltung des Routings einiges verandert.
Dies ist darauf zurtckzufihren, dass einfaches Routing nur in Ausnahmeféllen von einem Windows Server
Ubernommen wird. Solche Aufgaben kénnen effizienter und besser von spezialisierten Hardware-Routern
Ubernommen werden. Routing unter Windows Server 2012 findet fast ausschlieBlich im Zusammenhang mit
VPN-Zugriffen mit DirectAccess und dem Netzwerkzugriffsschutz NAP statt, daher wurden alle beteiligten
Mechanismen in der neuen Serverrolle Remotezugriff zusammengefasst. Alle dafur notwendigen Server-
rollen, Features und Verwaltungstools werden installiert, sobald die Serverrolle Remotezugriff hinzugefugt
wird.

Far die Konfiguration des Routings Uber die grafische Benutzeroberflache ist die Installation der Serverrolle
Remotezugriff mit allen angegliederten Komponenten zwingend erforderlich. Dazu zéhlt auch der Web-
server. Ohne vollstandige Installation ist die RRAS-Konsole nicht verfiigbar und in der Computerverwaltung
bricht die Konfiguration von RRAS mit einer Fehlermeldung ab, dass DirectAccess nicht verfligbar sei.

> Stellen Sie eine Ver- i Assistent zum Hinzufugen von Rollen und Features [= = [
bindung mit B-FS01
her. Serverrollen auswahlen 522501 e

> KI |Cken S'e |m Se rver- o Wihlen Sie mindestens eine Rolle aus, die auf dem ausgewdhlten Server installiert werden soll,
Manager an Ver— Rollen Beschreibung
Walten - RO//en Und ~ Remotezugriff bietet die folgenden

[ Active Directory-Zertifikatdienste auf DirectAccess basierenden

[] Anwendungsserver Funktionen: "Nahtlose
g Konnektivitit”, "Immer aktiviert” und
mmer verwaltet”, RAS bietet

Features hinzuftigen.
> Aktivieren Sie die

v| DHC er

herkdmmliche VPN-Dienste wie

Serverl’0| Ie RemOte- [[] DNS-Server standortiibergreifende Verbindung
H H [] Druck- und Dokumentdienste (Filiale oder Cloud). Routing stellt
ZUg”ff und kIICken 7 Fasserver herkémmliche Routingfunktionen

bereit, darunter NAT und andere

Sie anschlieBend auf . 01 Hyper-v Komektuistsoptionsn,
Fea tures hinzufugen_ [ Netzwerkrichtlinien- und Zugriffsdienste

[] Rematedesktopdienste
Remotezugrifi]
DadurCh Werden neben Zahl' [ Volumenaktivierungsdienste

reichen Remoteserver-Verwal- Webserver (IIS)

tungStOO|S auch dle Gruppen_ [] Windows Server Update Services (WSUS)
. .. [T Windows-Bereitstellungsdienste
richtlinienverwaltung und der

Webserver 1IS installiert, die

nstallieren

fur die Verwendung von

DirectAcess bendétigt werden. . . ]
Hinzufigen der Serverrolle "Remotezugriff"
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