
LUIS Kundentagung 2023 / Lagebericht zur IT-Sicherheit



Seite 2

§ Die Lage der IT-Sicherheit in Deutschland 2023 (BSI-Lagebericht )

§ Aktuelle Sicherheitslage der LUH

§ Die Awareness-Kurzfilme der LUH
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C Herausgehobene Trends in der IT-Sicherheit
 Künstliche Intelligenz
 Quantentechnologien
 Sicherheit moderner Telekommunikationsinfrastrukturen (5G/6G)
 eID: Novellierung der eIDAS-Verordnung
 Bund-Länder-Zusammenarbeit
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BPK zur Vorstellung des Berichts (96 S.) am 2.11.2023

27 Kommunalverwaltungen sind gefallen

Die Lage ist „besorgniserregend“

Schaden: 206 Mrd. Euro (43% des Bundeshaushalts)

70 neue Schwachstellen pro Tag (+24%)

21000 Systeme fallen pro Tag

250000 Schadsoftware-Varianten pro Tag

Ransomware ist das dringendste Problem

 Arbeitsteilung

 Datendiebstahl und Erpressung

Spionage (wirtschaftlich und politisch)

Sabotage

politische Einflussnahme und Desinformation

 KI Content und KI Angriffe

Trusted Channel

 vertrauenswürdige Produkte mit Siegel?

Deutschland muss Cybernation werden
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Leitbegriffe

 Ausbau cyberkrimineller Schattenwirtschaft

 Cyberresilienz

 DDoS-Hacktivismus

 Advanced Persistent Threat

 Schwachstellen

 In der Umsetzung: Patching, Updates, IAM, Backup, Notfallpläne

Angriffsmittel

 Neue Schadprogramm-
   varianten

 Botnetze
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Angriffsarten

 Ransomware

  Angreifermotivation und Angriffsablauf

  Cyberkriminelle Schattenwirtschaft

  Schweigegeld-Erpressung mit Datenleaks und weitere Methoden
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 DDoS
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 APT und Bedrohungen im Kontext des Krieges in der Ukraine
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 APT und Bedrohungen im Kontext des Krieges in der Ukraine

 

        Quelle BSI
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Angriffsarten

SPAM und Phishing
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Schwachstellen (Software)
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Schwachstellen (Hardware)

 2017 Meltdown und Spectre

 2022 Retbleed, Spectre-BHB, SQUIP, PACMAN, ...
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KI-Sprachmodelle

 Selbstreferenzialität

 Automatisiertes Social Engineering

 Schwachstellen lernen und finden

 Fehlerhafte Code-Erzeugung

 Sammlung von Unternehmensdaten in einer einzigen, schwer zu sichernden Anwendung
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DFN-CERT Warnmeldungen
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§ 113 Bot (Gootkit, AdLoad)
§ 10 Bot/HTTP (Avalanche/Andromeda)
§ 3 Configuration/Unrestricted Access (Mgmt.-Ports)
§ 1 Attack/Phishing

→ Zeitraum: 04.2023 – 11.2023

§ Gootkit https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-
Kriminalitaet/Botnetze/Steckbriefe-aktueller-Botnetze/Steckbriefe/Gootkit/gootkit_node.html

§ AdLoad https://www.it-daily.net/it-sicherheit/cybercrime/macos-malware-adload-umgeht-systemeigene-sicherheitsvorkehrungen
§ Avalanche/Andromeda https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-

der-Cyber-Kriminalitaet/Botnetze/Botnetz-Avalanche/Schadsoftware/Andromeda/Andromeda_Gamarue.html

 

https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Botnetze/Steckbriefe-aktueller-Botnetze/Steckbriefe/Gootkit/gootkit_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Botnetze/Steckbriefe-aktueller-Botnetze/Steckbriefe/Gootkit/gootkit_node.html
https://www.it-daily.net/it-sicherheit/cybercrime/macos-malware-adload-umgeht-systemeigene-sicherheitsvorkehrungen
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Botnetze/Botnetz-Avalanche/Schadsoftware/Andromeda/Andromeda_Gamarue.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Cyber-Sicherheitslage/Methoden-der-Cyber-Kriminalitaet/Botnetze/Botnetz-Avalanche/Schadsoftware/Andromeda/Andromeda_Gamarue.html
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Meldungstypen
 Attack (Angriff von einem System auf DFN-Honeypot) Login, Malware, Adware, Credentials, Virus, ...
 Bot (Zugriff auf bekannte CC-Server)
 Command and Control Server (System ist Teil einer Steuerungsinfrastruktur)

 Configuration (unerwünschte Konfiguration) Open proxy, Open resolver, Amplifier, Unrest. access, Unenc. Comm
 Hosting (System stellt unautorisierte Inhalte bereit) Malware, Phishing
 Scan (System hat Netzwerkscan durchgeführt) Portscan

 SPAM (System hat SPAM versendet)
 Vulnerability (System ist nicht ausreichend gegen aktiv genutzte Schwachstellen gesichert)
  CVE-xxx, Exchange-Server, FortiGate VPN, Pulse Connect VPN



Seite 22

LUH Kennzahlen zur ITS-Lage 2023
Phishing
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§ CEO-Frauds

§ Geleakte Kommunikationsverläufe + Link

§ Geleakte Kommunikationsverläufe + PDF-Anhang mit Link

→ Endpunktschutz bleibt wichtig

Virenschutz etc.
Least Privilege Principle
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§ Sicherheitsvorfall Hochschule Hannover 
https://www.hs-hannover.de/ueber-uns/organisation/kom/informationen-fuer-
hochschulangehoerige-zum-cyberangriff

§ Hinweise zu veralteter Software auf Serversystemen

 Software aktuell halten

 Prüfen ob Dienste einschränkbar sind (z.B. Uni-Intern)

§ Gehackte Mailboxen (Maßnahmen beachten inkl. Meldung an den DSB, siehe 
https://www.luis.uni-hannover.de/de/services/it-sicherheit/ernstfall)

§ Schwachstellen

 Zero-Day in MS Office (+zwischenzeitlicher Workaround)

 Ghostscript

https://www.hs-hannover.de/ueber-uns/organisation/kom/informationen-fuer-hochschulangehoerige-zum-cyberangriff
https://www.hs-hannover.de/ueber-uns/organisation/kom/informationen-fuer-hochschulangehoerige-zum-cyberangriff
https://www.luis.uni-hannover.de/de/services/it-sicherheit/ernstfall
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§ 6. IT-Security Awareness Days
https://www.luis.uni-hannover.de/de/news/detailansicht/news/it-sad2023

https://www.luis.uni-hannover.de/de/news/detailansicht/news/it-sad2023

