
Uwe Oltmann 

                                    Webex: 
Ende-zu-Ende-Verschlüsselung und aktuelle Neuerungen



Uwe Oltmann, 06.05.21 Seite 2

Übersicht: Webex-Module

 Webex Meetings: für reguläre Meetings mit Interaktion
 Webex Training: für Schulungen
 Webex Events: für Events mit einigen Diskutanten und größerem 

Publikum
 Webex Support: Remote Support

 Webex Teams (jetzt: Webex): Group-Collaboration und Messaging
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LUH-Webex-Campuslizenz

 Für alle Bediensteten und Studierenden verfügbar
 Site: https://uni-hannover.webex.com
 Registrierung derzeit über LUIS-Helpdesk: support@luis.uni-

hannover.de
 Wenn möglich: nicht schon vorher Account bei webex.com erstellen
 Meetings unbegrenzter Dauer mit bis zu 1000 Teilnehmenden
 Aufzeichnung nur auf lokalem Rechner (LUH-Vorgabe)

 Bitte Informationspflichten nach DSGVO beachten!
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Neuerungen der letzten Monate

 Ende-zu-Ende-Verschlüsselung
 Teilgruppen- („Breakout“-)sitzungen in Webex Meetings

 3 Optionen:
 manuelle Zuweisung
 Automatische Zuweisung
 Selbstzuordnung der Teilnehmer

 Layout-Einstellungen: bis zu 5*5 Videos sichtbar
 Live-Reaktionen 

 Durch Klick oder Handgesten
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Transportverschlüsselung

 Normale Transportverschlüsselung ist bei allen Meetings Standard
 Dies bedeutet nur, dass der Weg vom/zum Provider bzw. zentralen 

Servern verschlüsselt ist
 Zentrale Instanz kann die Daten entschlüsseln, auf sie zugreifen und 

sie verarbeiten

TLS-Verschlüsselung TLS-Verschlüsselung
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 Datenströme durchgängig verschlüsselt zwischen den Clients
 Schlüsselaushandlung geschieht zwischen den Endpunkten, zentrale 

Instanz hat keinen Key und kann die Daten nicht entschlüsseln

Ende-zu-Ende-Verschlüsselung

Medienströme: SRTP

Schlüsselaustausch: 
DTLS
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 Kann einzeln für Meetings beim Ansetzen festgelegt werden

 Ununterbrochen verschlüsselter Datenstrom zwischen Meeting-Clients 
 Nach überarbeiteter Dienstvereinbarung mit Personalrat auch für 

vertrauliche Besprechungen und Bewerbungsgespräche zugelassen

Ende-zu-Ende-Verschlüsselung bei Webex
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Ende-zu-Ende-Verschlüsselung: Einschränkungen

 Keine Teilnahme per Webbrowser (Webex-Client/-App erforderlich)

 Keine Teilnahme per Telefoneinwahl oder SIP-Videokonferenzgerät

 Nicht im „persönlichen Raum“ möglich

 Wegfall einiger weiterer Features wie Teilgruppen- bzw. Breakout-
Sitzungen
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Medienströme: 
SFrame

Schlüsselaustausch: 
MLS

Ende-zu-Ende-Verschlüsselung: neu
 Überarbeitung der E2E-Verschlüsselung angekündigt
 Auf offenen Standards basierend: S-Frames, MLS, ACME
 Endgeräte und Apps bekommen eigene Zertifikate
 E2E-Verschlüsselung auch im persönlichen Raum
 Später: auch für Webex Web-App und (teilweise) VC-Geräte
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Webex Events (neu)

 Neue Registrierungsseite
 Rollen: Gastgeber, Diskussionsteilnehmer, Teilnehmer wie im 

klassischen Webex Events
 HD-Video
 Läuft mit normaler Webex-App, auch auf Mobilgeräten
 Mit dem Mai-Update (voraussichtlich ab 12.Mai) verfügbar
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Weitere Neuigkeiten in den nächsten Monaten (1)

 Neues Data Center in Frankfurt
 bisher laufen Meetings über Amsterdam und (gelegentlich) London
 zukünftig nur noch Frankfurt und Amsterdam

 Linux-App (endlich!)
 soll als .rpm und .deb-Paket verfügbar sein
 angekündigt für Mai

  
 Echtzeit-Übersetzung von Englisch in 100 Sprachen 

 Add-on-Feature, in LUH-Umgebung derzeit nicht verfügbar
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Weitere Neuigkeiten in den nächsten Monaten (2)

 Fusion von Webex Teams und Meetings
 Gemeinsame App 
 Webex Meetings-App (zunächst) weiterhin verfügbar

 demnächst: Meetings ansetzen direkt in der App
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Weitere Neuigkeiten in den nächsten Monaten (3)

 Angekündigt: „Immersive Share“: Präsentation mit überblendetem 
Videobild (Juni/Juli)

 Slido-Integration (Ad-Hoc Umfragen während des Meetings)

 ca. monatliche Updates, Termine unter 
https://status.webex.com/maintenance einsehbar

https://status.webex.com/maintenance
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Vielen Dank!

https://www.luis.uni-hannover.de/de/services/kommunikation/
videokonferenzen/angebote/
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