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Ende-zu-Ende-Verschlisselung und aktuelle Neuerungen
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Ubersicht: Webex-Module

= Webex Meetings: flir requlare Meetings mit Interaktion
= Webex Training: flir Schulungen

= Webex Events: flir Events mit einigen Diskutanten und gréBBerem
Publikum

= Webex Support: Remote Support

= Webex Teams (jetzt: Webex): Group-Collaboration und Messaging

Uwe Oltmann, 06.05.21 Seite 2
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LUH-Webex-Campuslizenz

Fiir alle Bediensteten und Studierenden verfligbar
Site: https://uni-hannover.webex.com

Registrierung derzeit iber LUIS-Helpdesk: support@luis.uni-
hannover.de

Wenn maoglich: nicht schon vorher Account bei webex.com erstellen
Meetings unbegrenzter Dauer mit bis zu 1000 Teilnehmenden
Aufzeichnung nur auf lokalem Rechner (LUH-Vorgabe)

= Bitte Informationspflichten nach DSGVO beachten!

Uwe Oltmann, 06.05.21 Seite 3
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Neuerungen der letzten Monate

= Ende-zu-Ende-Verschlisselung
= Teilgruppen- (,Breakout"-)sitzungen in Webex Meetings
= 3 Optionen:
= manuelle Zuweisung
= Automatische Zuweisung
= Selbstzuordnung der Teilnehmer
= Layout-Einstellungen: bis zu 5*5 Videos sichtbar
= Live-Reaktionen
= Durch Klick oder Handgesten

Hand heben m

> < e e
- . -~

Handgesten erkennen m

ifzeichnen © i G

Uwe Oltmann, 06.05.21 Seite 4
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Transportverschlisselung

= Normale Transportverschlisselung ist bei allen Meetings Standard
= Dies bedeutet nur, dass der Weg vom/zum Provider bzw. zentralen
Servern verschlisselt ist

= Zentrale Instanz kann die Daten entschlisseln, auf sie zugreifen und
sie verarbeiten

S [
_‘\ \"'h._

TLS-Verschliisselung

Uwe Oltmann, 06.05.21 Seite 5
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Ende-zu-Ende-Verschllsselung

= Datenstrome durchgangig verschliisselt zwischen den Clients

= Schliisselaushandlung geschieht zwischen den Endpunkten, zentrale
Instanz hat keinen Key und kann die Daten nicht entschliisseln

Medienstrome: SRTP )

Schliisselaustausch:
DTLS

Uwe Oltmann, 06.05.21 Seite 6
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Ende-zu-Ende-Verschlisselung bel Webex

= Kann einzeln flir Meetings beim Ansetzen festgelegt werden

Ein Meeting ansetzen Meeting-Vorlagen
Ansetzen fur Mich persoénlich v
Meeting-Typ Webex Meetings Pro-End to End Encryption |
“ Thema des Meetings Webex Meetings Pro Meeting Standard Eg':%c‘/c::;:;:;;vwwebexmm/um_
MTID=me1biGa3fcc6S7d77917426044264

Webex Meetings Pro-End to End Encryption

* Meeting-Passwort

eeeeeeeeee

WebEx Personal Conference Standard

Serververbindung

Datum und Zeit Mittwoch, 5 Mai, 2021 21:10 Dauer: 1 Stunde e

Verbindungen mit End-to-End-Verschlus...

Video: Ja
Bildschirm- und Anwendungsfreigabe: Ja

= Ununterbrochen verschlisselter Datenstrom zwischen Meeting-Clients

= Nach Uberarbeiteter Dienstvereinbarung mit Personalrat auch fur
vertrauliche Besprechungen und Bewerbungsgesprache zugelassen

Uwe Oltmann, 06.05.21 Seite 7
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Ende-zu-Ende-Verschlusselung: Einschrankungen

Keine Teilnahme per Webbrowser (Webex-Client/-App erforderlich)

= Keine Teilnahme per Telefoneinwahl oder SIP-Videokonferenzgerat
= Nicht im ,personlichen Raum"” moglich

= Wegfall einiger weiterer Features wie Teilgruppen- bzw. Breakout-
Sitzungen

Uwe Oltmann, 06.05.21 Seite 8
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Ende-zu-Ende-Verschlusselung: neu

= Uberarbeitung der E2E-Verschliisselung angekiindigt

= Auf offenen Standards basierend: S-Frames, MLS, ACME

= Endgerate und Apps bekommen eigene Zertifikate

= E2E-Verschlisselung auch im persdnlichen Raum

= Spdter: auch fiir Webex Web-App und (teilweise) VC-Gerte

i

Medienstrome:
SFrame

J i

Schliisselaustausch:
X9 MLS

Seite 9
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Webex Events (neu)

= Neue Registrierungsseite

= Rollen: Gastgeber, Diskussionsteilnehmer, Teilnehmer wie im
klassischen Webex Events

= HD-Video
= Lauft mit normaler Webex-App, auch auf Mobilgeraten
= Mit dem Mai-Update (voraussichtlich ab 12.Mai) verfligbar

o =

=

Robert Smith

View all

Uwe Oltmann, 06.05.21

Q -

[~
S~

Leibniz

Universitat
Hannover

Seite 10



g% Leibniz Universitat
I 5 IT Services

Weitere Neuigkeiten in den ndchsten Monaten (1)

= Neues Data Center in Frankfurt
= bisher laufen Meetings liber Amsterdam und (gelegentlich) London
= zuklinftig nur noch Frankfurt und Amsterdam

= Linux-App (endlich!)
= soll als .rpm und .deb-Paket verfligbar sein
= angekindigt fir Mai

= Echtzeit-Ubersetzung von Englisch in 100 Sprachen
= Add-on-Feature, in LUH-Umgebung derzeit nicht verfligbar

Uwe Oltmann, 06.05.21 Seite 11
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Weitere Neuigkeiten in den nidchsten Monaten (2)

= Fusion von Webex Teams und Meetings
= (Gemeinsame App
= Webex Meetings-App (zundchst) weiterhin verfligbar

Mein persénlicher Raum ©
Reduzieren N

@ https://uni-hannover.webex.com/meet/... (0
ciuien vieeuny

Ein Meeting start B Meeting anset

Star s Meeting Meeting-Informationen 4

4 Link teilen und sp. ff

eine nlichen Raum ~ eingel ben

@ 88

Rufen Sie Webex-Site auf, um Ihre anstehenden Meetings anzuzeigen.
Sie kénnen sie bald in Ihrer Webex Desktop-App sehen.

o
B

Pm
= demndchst: Meetings ansetzen direkt in der App

Uwe Oltmann, 06.05.21
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Weitere Neuigkeiten in den nidchsten Monaten (3)

= Angeklindigt: ,Immersive Share": Prasentation mit liberblendetem
Videobild (JunifJuli) f, w— .

= Slido-Integration (Ad-Hoc Umfragen wéhrend des Meetings)

= ca. monatliche Updates, Termine unter
https:/[status.webex.com/maintenance einsehbar

Uwe Oltmann, 06.05.21 Seite 13
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Vielen Dank!

Standort zentrale
Komponenten

Zugangswege

maximale
Teilnehmeranzahl
pro Meeting

Nutzungsberechtigte
(in Gastgeberrolle)

empfohlene
nsatzgebiete

Ende-zu-Ende-

Verschliisselung

weitere Funktionen

Webex

Cloud
(Amsterdam/Frankfurt)

Browser (alle Systeme)
oder App (Windows,
macOS, Android, iOS,
nicht Linux!),

Telefoneinwahl,

Konferenzgeréte Gber SIP

1000

LUH-Bedienstete und
Studierende

Meetings und mittlere bis

grofte
Lehrveranstaltungen,

auch mit Kollaboration,

fest angesetzte und
regelméRige Meetings,
zusatzliche Module

"Training" und "Events"

fiir Schulungen bzw.
Tagungen

optional méglich
Aufzeichnung (lokal),

Breakout-Raume,
Whiteboard, Umfragen,

Videofreigabe mit Audio,

persdnlicher

Meetingraum

Vergleichende Ubersicht der Systeme

BigBlueButton &

LUH-Campus (LUIS)

Browser (alle
Systeme)

300

derzeit nurinnerhalb
von Stud.IP

Lehrveranstaltungen
kleinerer bis mittlerer
GréRe innerhalb von
Stud.IP

nein

Breakout-Raume,
Whiteboard,
Umfragen

DFNConf (Pexip) &

DFN
(Berlin/Hannover)

Browser (alle
Systeme) oder App
(Windows, macOSs,
Linux, Android, iOS),
Telefoneinwahl,
Konferenzgeréte
liber SIP/H.323

23

LUH-Bedienstete
(per WebSSO)

hybride Meetings
mit begrenzter
Teilnehmerzahl mit
hauptsdchlichem
Fokus auf die
Videolbertragung
und mogliche
Teilnahme mit VC-
Geréaten

nein

Aufzeichnung

(zentral), Streaming

DFNConf (Adobe
Connect) &

DFN
(Berlin/Hannover)

Browser
(eingeschrankt) oder
App (Windows,
macOS, Android, iOS,
nicht Linux!)

200

LUH-Bedienstete (per
WebSS0O)

Meetings und
Lehrveranstaltungen
mit starkem Fokus
auf kollaborativem
Arbeiten

nein

Aufzeichnung
(zentral), Breakout-
R3ume, Whiteboard,
Umfragen

Jitsi Meet

LUH-Campus (LUIS)

Browser (alle
Systeme, bevorzugt
Chrome/Chromium)
oder App (Android,
iOS, nicht als
Organisator!)

Empfohlen ca. 20-30,
gef. weitere mit
deaktivierter Kamera

LUH-Bedienstete und
Studierende (per
WebSSO)

vertrauliche
Besprechungen in
kleinerer Runde, ad-
hoc-Meetings ohne
Vorabtermin

nein/experimentell

Meldefunktion
(,Hand heben®)

https://www.luis.uni-hannover.de/de/services/kommunikation/
videokonferenzen/angebote/

Seite 14
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