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§ Vor 7 Jahren zuerst identifiziert

§ Wandlungsfähiger Trojaner mit mächtiger Infrastruktur

§ Mehrere 100.000 bekannte Organisationen weltweit betroffen

§ Erstinfektion über E-Mail und Office-Makros

§ Schwer zu durchschauendes Vorgehen

§ Las Kontaktdaten aus

§ Kopierte Adressen

§ Verfasste E-Mails aus bestehenden Verläufen

§ Automatisierter Massenversand

§ Handel mit Malware-as-a-Service

Was ist war Emotet?

Michael Brenner (LUIS)
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§ Bundesamt für Sicherheit in der Informationstechnik (BSI) 

§ Zentralstelle zur Bekämpfung der Internetkriminalität (ZIT) 

§ Strafverfolgungsbehörden

§ Niederlanden

§ Ukraine

§ Litauen

§ Frankreich

§ UK

§ Kanada

§ USA 

§ Übernahme und Stilllegung des Server-Netzes in der Ukraine

Zerschlagung durch BSI und Verbündete

Michael Brenner (LUIS)
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§ Emotet war eine der wichtigsten und lukrativsten Cybercrime-Infrastrukturen

§ Effektiver, automatisierter Massenansatz

§ Zu klein für einen Angriff gibt es nicht

§ Organisationen jeder Größe sind gefährdet

§ Kein Frontalangriff

§ Stilles Einnisten

§ Unauffällige Ausbreitung

§ Abschaltung hinterlässt eine große Lücke

§ Kurzfristig ist die Welt sicherer

§ Mittelfristig: unübersichtlichere Lage der IT-Sicherheit

§ Die Lücke wird gefüllt werden

Jetzt sind wir wieder sicher?

Michael Brenner (LUIS)
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§ Die ergriffenen Sicherheitsmaßnahmen bleiben bestehen

§ Aktive Inhalte in E-Mail-Anhängen sind weiterhin gefährlich

§ (Demo)

Le roi est mort! Vive le roi!

Michael Brenner (LUIS)
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§ Effektive Erkennung von Cyberattacken und Anomalien in IT-Infrastrukturen und schnelle 
Isolation betroffener Systeme, sodass sich die Attacke nicht weiter ausbreiten kann. 
Ermöglichen können das eine Netzwerksegmentierung sowie ein Intrusion Detection und 
Prevention System. Den höchsten Schutz bietet hier ein Zero-Trust-Ansatz.

§ Beschränkung von Nutzer-Rechten, sodass die Attacke gar nicht erst starten kann: zum 
Beispiel keine Administratorrechte für den alltäglichen Account sowie das Deaktivieren von 
Makros in Office. Sollten Makros benötigt werden, können nur signierte Makros zugelassen 
werden.

§ Die alltäglichen Aufgaben der IT-Hygiene ernst nehmen: etwa alle IT-Assets überwachen, 
Sicherheitsupdates einspielen und regelmäßige Backups durchführen, die sicher verwahrt 
werden.

§ Der Schulung der Beschäftigten eine hohe Priorität einräumen. Werden infizierte E-Mails 
nicht geöffnet, kann die Attacke nicht starten.

Initiative ergreifen!

Michael Brenner (LUIS)
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§ Awareness-Initiative der TU9 / ZKI

§ IT Security Awareness Days

https://blogs.tu-braunschweig.de/it/it-sad-it-security-awareness-days-sommersemester-2021/

§ Teilnahme ist kostenlos und muss nicht angemeldet werden

Initiative ergreifen!

Michael Brenner (LUIS)

https://blogs.tu-braunschweig.de/it/it-sad-it-security-awareness-days-sommersemester-2021/
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Vielen Dank für Ihre Aufmerksamkeit!

Dr. Michael Brenner
brenner@luis.uni-hannover.de

Michael Brenner (LUIS)


