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Einleitung und Uberblick RRZN

Zertifikate von der UH-CA:

Motivation und Grundlagen:

»Konkrete Einsatzgebiete
»Beantragungsverfahren

»Sicherheitsziele der digitalen Signatur
»UH-CA Webseiten

»Kryptografische Techniken
»Funktion einer CA

PKI:

» DFN-weite Public Key Infrastruktur

» UH-CA, Zertifizierungsinstanz der
Universitat Hannover
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Sicherheitsziele digitaler Zertifikate RRZN

Digitale Zertifikate

Daten werden Daten werden
verschlisselt signiert
Vertraulichkeit / Verbindlichkeit
Verhindert Mitlesen der _ Verhindert Abstreiten
Daten durch Dritte |nteg ritat der Daten

. . Authentizitat
Verhindert Verandern

der Daten .
Verhindert Falschen der

Identitat des Absenders
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Sicherheitsziele digitaler Zertifikate RIRIZ N

Digitale Zertifikate sind elektronische Dateien, die Personen und
Server eindeutig identifizieren

Digitale Zertifikate ermdglichen die authentische und vertrauliche
Kommunikation tber das Internet

Regionales Rechenzentrum fiir Niedersachsen
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RIRIZIN

Kryptografische Techniken
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Kryptografische Techniken RRZN

Symmetrische Verschlisselung
Altestes Verfahren zur Verschliisselung -> ,Céasar-Chiffre*
Moderne Symmetrische Verschlisselungsverfahren:
3DES, IDEA, Blowfish, AES usw. (Schlissellange derzeit ca. 128 — 196 bit)

Beide Kommunikationspartner benutzen den gleichen Schlissel zur Ver- und

Entschllisselung
*J+A
q-1*
eWw*
Ix=

KLARTEXT ----------mnm-mmmm2emme -> Verschlusselte Botschaft -----------==--------- - KLARTEXT

Prinzip: Es gibt nur einen Schissel (Geheimnis)
Vorteil: Sicheres Verfahren mit guter Performance aufgrund rel. geringer Schliissellangen
Nachteil: der Schliisselaustausch ist nur Gber ein personliches Treffen oder einen Kurier zu
realisieren

— Muhseliger Transport von Schltisseln Uber weite Entfernungen

— Sichere Verbindung zum Schlisseltausch notwendig
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Kryptografische Techniken RRZN

Asymmetrische Verschllisselung

TWO KEYS
1 Public
1 Private

Gibt es seit 1976 (Diffie/Hellmann)

Das Revolutionare war damals die Idee die Schliissel zum Ver- und
Entschliisseln zu trennen

Jeder Kommunikationspartner verfligt tber ein Schlisselpaar,
dieses besteht aus 2 unterschiedlichen Schlusseln:

Geheimer Schlissel (private key) zum Verschlisseln (nur fir mich)

Offentlicher Schliissel (public key) zur Riickgewinnung des Textes (fur
alle anderen)

Was mit dem offentlichen Schliissel verschlisselt wurde, kann nur mit dem
geheimen Schlissel lesbar gemacht werden und umgekehrt!
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Kryptografische Techniken RRZN

Worauf basiert die Asymmetrische Verschlisselung?
Einwegfunktionen (Primzahlen, diskrete Logarithmen, elliptische Kurven)

Aktuelle Verfahren:

1976 Diffie-Hellmann (Schlisseltausch)
Diskrete Logarithmen

1977 RSA — Rivest, Shamir, Adleman
Primzahlen

El’Gamal
Diskrete Logarithmen

1985 Elliptische Kurven (ECC)

1994 DAS - Digital Signature Algorithm
Modifikation des ElI’Gamal-Verfahrens
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Kryptografische Methoden RRZN

RSA

Basiert im Wesentlichen auf der Schwierigkeit der Primfaktorzerlegung

p und g sind sehr grof3e Primzahlen

Privater
Schlussel

Offentlicher
Schlussel
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Kryptografische Methoden RRZN

Exkurs: Wie sicher ist die asymmetrische Verschlisselung?

Bei Auswahl hinreichend grof3er Primzahlen kénnen p und g nicht
ermittelt werden

Beispiel: RSA-640

N= 310 7418240490 0437213507 5003588856 7930037346 0228427275 4572016194

8823206440 5180815045 5634682967 1723286782 4379162728 3803341547
1073108501 9195485290 0733772482 2783525742 3864540146 9173660247

7652346609
wurde am 2. November 2005 faktorisiert und zwar in:

p= 1634733 6458092538 4844313388 3865090859 8417836700 3309231218

1110852389 3331001045 0815121211 8167511579
X

g= 1900871 2816648221 1312685157 3935413975 4718967899 6851549366
6638539088 0271038021 0449895719 1261465571

-20.000 US-Dollar

http://www.rsasecurity.com/rsalabs/node.asp?id=2093

Neue Herausforderung: RSA-704 -> 30.000 US-Dollar
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http://www.rsasecurity.com/rsalabs/node.asp?id=2093

Kryptografische Methoden RRZN

Die aktuell fir RSA-Verschllsselungsverfanren empfohlenen
SchlUssellangen von 1024 und 2048 Bit kbnnen mit praktikablen
Mitteln nicht entschllsselt werden

Regionales Rechenzentrum fir Niedersachsen
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Kryptografische Techniken RRZN

Asymmetrische Verschlisselung: Daten verschllsseln

gewabhrleistet
Vertraulichkeit : Daten kénnen von Dritten nicht gelesen werden

VAW |
WWWW | E-Mail
E-Mail TCPAP
TCPIP
"
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Kryptografische Techniken RRZN

Asymmetrische Verschliisselung - Daten signieren
gewabhrleistet

Authentizitat : Identitat des Absenders ist eindeutig
Integritat : Daten wurden nicht verandert
Verbindlichkeit : kann nicht mehr abgestritten werden

WA ]
E-Mail w;
TCRAP -3l
g Ty TCPAP
Privater Schlissel von Alice Offentlicher Schliissel von Alice

o
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Kryptografische Techniken RRZN

Nutzer verflgt in der Regel uber
mehrere (viele) 6ffentliche Schlissel (jeweils einen pro Kommunikationspartner)
einen privaten Schltssel
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Kryptografische Techniken RRZN

Schlisselmanagment im Browser und Mailklienten

3 Tertifikat-Manager

Offentliche Schltissel der —
Kommunikationspartner \Thre Zertifikate | Zertifikate anderer Personen | Wehsites | Authority |

Sie haben gespeicherte Zertifikate, die dieze Personen identifizieren:

Zertificatsname
Sebasfian Rieger
zriegerl
= Technische Universitast Muenchen
Qliver Welter
= Universitaet Hannover
Ansgar Glesker
Ingnd Grutzmann
‘Hergen Harmisch
Hans-Juergen Hile
Dr, H,-J1. Paul
Jochen Paul
Stefan Piger
arelay, rren.uni-hannover, de
Marting Runschke
Steffen Schulze -Kremer
¥risting Struckmeier
Jan Wisbelitz
Jan Wiebelitz
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Kryptografische Methoden RRZN

Priufsummen/Hashverfahren
Verschlisselung ohne Schlissel

Hash-Wert:
Ein ,digitaler Fingerabdruck” eines Objektes
Verkirzung des Objektes auf einen ,ldentifikator*

Aktuelle Verfahren
HAVAL (basierend auf MD5)
HMAC
MD2, MD4, MD5
RIPEMD-160
SHA-1 (basierend auf MDA4)
SHA-256 (basierend auf MD4)
SHA-512 (basierend auf MD4)
SNEFRU
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Kryptografische Techniken RRZN

Schematische Darstellung des Signiervorganges (Hybrides Verfahren)

Hash-

Komprimierung »
(MD5, SHA1) ! .

- gl NI s — =

Nachrichtenkern 1 Nachrichtenkern Komprimat

| ||

Prafergebnis

Komprimierung
(MD5, SHA1)

—

Privater Offentlicher
Schlissel Schlissel
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RIRIZIN

Schliussel und Zertifikate
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Schliissel und Zertifikate RRZN

Kann man den Angaben im 6ffentlichen Schliissel vertrauen?

Wie kann ich erkennen, wem ein 6ffentlicher Schlissel wirklich gehoért oder ob ich
schon eine Falschung besitze?

Dies ist nur dann kein Problem, wenn man den Schliissel persdnlich vom
Eigentimer bekommen hat (Vorteil der Schliisselverteilung gegentiber der
symmetrischen Verschlisselung wéare damit hinfallig).

Ein vertrauenswitrdiger Dritter kann mittels einer Urkunde/Zertifikat den Schliissel
beglaubigen

Zertifikate
Beglaubigung von Schllsseln

stellen die eindeutige, zweifelsfreie Zuordnung zwischen einem Schlisselpaar und
einer Person oder einem Rechner her

Dabei wird die reale Identitat an die digitale ldentitat gebunden

Zertifizierungsinstanz, CA ( Certification Authority)
Vertrauenswurdiger Dritte

Nach Priufung von Identitat und offentlichem Schlissel, stellt die CA das Zertifikat
aus
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B. Gersbeck-Schierholz| Digitale Zertifikate von der UH-CA | Folie 19 UniVE r5|t§t HannUVEF I .I'I I



Schlissel und Zertifikate

RIRIZIN

ein Zertifikat nach dem Standard X.509v3 besteht im Wesentlichen aus 4 Teilen:

Offentlicher Schlissel @fﬁ
Angaben Uber den Schlisselinhaber

(Common Name nach X.509v3)

Attribute wie Seriennummer und

Gultigkeitsdauer

Beglaubigung (digitale Signatur) der CA,
dass die Angaben stimmen E

Regionales Rechenzentrum fir Niedersachsen
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00:ab:77:€0:53:4a:4a:6b:42:8b:€0:4b:91:14:6f:
df:e7:28:4f:58:€5:43:b5:01:71:fa:24:2f.6¢c:4e: ...
39:04:62:2f:fd:20:4a:a3:d0:00:78:c8:e7:44:7a

C=DE, O=Universitaet Hannover,
OU=RRZN, CN=Birgit Gersbeck-
Schierholz/serialNumber=3

Serial Number: 3 (0x3)

Signature Algorithm: shalWithRSAEncryption

Validity Not Before: May 26 15:42:55 2004 GMT
Not After : May 26 15:42:55 2005 GMT

...MBWGA1UEChMVVW5pdmVyc2I0YWVOI
m5vdmVyMRAWDgYDVQQLFAdSUIpOXONB. ..
sDUNW/3L63Epiozxuah/9jzoL|+/Q32Dg==

Universitat Hannover “l



Schlissel und Zertifikate RRZN

X.509 Hierarchie
Aufbau einer Zertifikatkette

Dadurch, dass die CA wiederum von einer tibergeordneten

Zertifizierungsstelle beglaubigt wird, entsteht eine Hierarchie des
Vertrauens

Die Aussteller-Signatur in einem Zertifikat ist jeweils mit dem privaten
SchlUssel des Ausstellers verschllsselt worden

Mit dem im Zertifikat enthaltenen offentlichen Schitssel kann das in der
Hierarchie dariber liegende Zertifikat verifiziert werden

Regionales Rechenzentrum fir Niedersachsen
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Schlussel und Zertifikate

Zertifikat : Angaben im Browser

RIRIZIN

Zertifikat-Ansicht:"CA der Universitaet Hannover (UH-CA), GOZ - DEN-Ver...
Allgemein | Details |

|S5L-Zertifierungsstelle

Herausgegeben fir
Zertifikatnehmer ——  Allgemeiner Name {CN)
Crganisaton (O
Crganisatonssinheit {QOU)
Seriennummer
Zertifizierungsstelle —— Herausgegeben von
N\, Allgemeiner Name (CN)
Croanization {2
Croanizationsenheit (L)

Glltigkeitszeitraum  f————— Validitat
™ Herausgegeben am

Lauft sb am

Fingerabdriicke

) - SHAL Fingerprint
Fingerabdruck, Hashfunktionen MD'S Fingerprint

MD5 und SHA1 —

Regionales Rechenzentrum fiir Niedersachsen
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Dieses Fertifikat wurde fur die folgenden Verwendungen verifiziert

CA der Universitaet Hannaver (UH-CA), GO2
Liniversitset Hannover

RRZN_CA

gaiD0:DeaF

DOFM-Yeren PCA Classic - G01
DFN-Verein
DFN-PET

16,05,05
15,08,09

FEx 18 DE 29 58 B PR 9D E 5 FF B 55 b 0is 5B 2ibF A 9004
S P g b s B e R ot B I = W I e o O s
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Schlissel und Zertifikate RRZN

Zertifikat : Angaben im Browser

Leptifikat-Ansicht:"CA der Universitaet Hannover (UH-CA), GO2 - DFN-Ver...

pllgemsin | Datails

bieses Zertifikat worde fir die folgenden Verwendungen verifiziert:
|55L-Zertifizierungsstelie

ZERTIFIKAT des Zertitkathehmers UH-CA
Herausgegeben fiir ] )
Aligemeiner Mame {TN) C4 der Universitaet Hannover (UH-C4), G0 1. pUb“C key der UH-CA
- i i o .
Crganisation (O) . Liniversitaet Hannov'er 2 Mit prlvate key der DEN-PCA
Crganisatonseinheit {OU)  RREN_CA veresHTesalie SEraiur
SEClennummer fa:D0:DoiaF 9
Herausgegeben von —
_|!|,|||:_:|E|T|E||-|Ef Name |:|:|'-.,|3| DFM-Veremn PCA Classic =501 ZERTIFIKAT der ZertIfIZIel’u ngSSte”e DFN'PCA
Croanisaton @) SRt Nerem 1. public key der DFN-PCA
Croanizationsenheit (OL)  DFN-PII
validitat 2. Mit private key der dartberliegenden Instanz
Herausgegeben am 16,08,05 verschlisselte Signatur (da Root-CA,
Lauft ab am 16.08.09 selbstzertifiziert)
Fingerabdriicke
SHA1 Fingerprint FE: 18T 29 58 B PR 9 C 5 FFB5 05 BDb0 I8 5 BI6F 34 9C 64
MO 5 Fingerprint A2 140138 198148 FDB:BA 25 T 6703 5F: 08

Regionales Rechenzentrum fir Niedersachsen
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RIRIZIN

Digitale Zertifikate - praktische Anwendung
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Digitale Zertifikate - praktische Anwendung RRZN

S/MIME Zertifikate
Personliches Zertifikat zum Unterschreiben (signieren) und Verschlisseln von E-Mall

SSL Server-Zertifikate
Ermdglicht gesicherten Datenaustausch nach einer Server-Authentifizierung
Gewabhrleistet damit Vertraulichkeit, Integritat, einseitige Authentifizierung

SSL Client-Zertifikate

Ermoglicht gesicherten Datenaustausch nach Authentifizierung beider
Kommunikationspartner

Gewabhrleistet damit Vertraulichkeit, Integritat, beidseitige Authentifizierung und
ersetzt so Credentials wie z. B. Username-Passwort-Paare -> ,Single Sign On*

Code Signing
Gewahrleistet Authentizitat und Integritat von Programm-Code (z.B. Office-Macros)

Regionales Rechenzentrum fir Niedersachsen
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Digitale Zertifikate - praktische

Signieren und Verschlisseln von E-Mail

RIRIZIN

Anwendung

=l 01-Gersbeck
Server-Einstellungen

(Beispiel: Thunderbird)

Kopien und Qrdner
Verfassen & Adressieren
Offline & Speicherplatz
Empfangsbestatigungen
. Sicherheit
=1 02-Security
Server-Einstellungen

Implementieren:

Kopien und Ordner
Verfassen & Adressieren
Offline & Speicherplatz
Empfangsbestatigungen
Sicherheit
Lokale Ordner
Postausgang-Server (SMTR)

—

)] R
.. . iy -~ i -
Verfahren wahlen: Sicherheit Speichern
Diese Machricht nicht verschi

= 111

v Diese Machricht diaital unterschreiben

Darstellung beim
Empfanger:

Regionales Rechenzentrum fiir Niedersachsen

B. Gersbeck-Schierholz| Digitale Zertifikate von der UH-CA | Folie 26

Folgendes Zertifikat zum Absenden digital unterschrim verwenden:

* [Diese Machricht verschliisseln

Um verschlisselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fiir
Verschlisselung als auch eines fir digitale Unterschrift angeben.

Diai

Il

Leeren

|Universitast Hannover-ID von Birgit Gersheck-Schierholz

Machrichten digmar o

Verschliisselung

/ﬁmﬁzerﬁﬁkat verwenden, um Nachrichten zum“eln:

|Universitaet Hannover-ID von Birgit Gersbeck-Schierholz | [Auswé)en...] [ Leeren

\S‘Bndi.nd;\iersdﬂlﬂsselung beim Senden von Machri ;

(%) Mie (keine Verschlisselung verwenden)
) Motwendig {kann keine Machricht senden, wenn nicht alle Empfanger ein Zertifikat haben)

S MIME Speﬁgl']ern

=l I'I5u:I'uerhE|’csE|r|s’tnalll_|ng|en ansehen oder dndern

Machricht verschitsseln
" v Machricht unterschreiben

Sicherheitsinformationen anzeigen

Universitat Hannover I .I"I




Digitale Zertifikate - praktische Anwendung RRZN

Gesicherte Kommunikation mit Servern

SSL-verschlisselte Server-Verbindung
(https)

www.ca.uni-hannover Je (<

unterzeichnet von Universitaet Hannn:u

Zertifizierungsstelle (CA)

Regionales Rechenzentrum fiir Niedersachsen
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Digitale Zertifikate - praktische Anwendung RRZN

Warum HTTPS?
Well HTTP...

.. hicht die Vertraulichkeit der Daten gewahrleistet
.. keine Moglichkeit bietet die Integritat der Daten zu prifen
.. hur aulRerst unzureichende Methoden zur Authentisierung liefert

. Digest Authentisierung zwar ein verschltsseltes Passwort tUbertragt,
aber die weitere Kommunikation wieder unverschlisselt ablauft

Regionales Rechenzentrum fir Niedersachsen

B. Gersbeck-Schierholz| Digitale Zertifikate von der UH-CA | Folie 28 UniVE r5|t§t Hannnyer I .I'I I



Digitale Zertifikate - praktische Anwendung RRZN

HTTPS Server

Verflgen Uber ein X.509 Zertifikat
Authentizitat wird vom Klienten Uberpruft

Kommunikation erfolgt verschlisselt, z.B. Austausch von
Formulardaten, Login, ..

Konnen vom Klienten eine Authentisierung verlangen
Gewahrleisten Schutz vor Manipulation

BSI-Themen:

M 4.176 Auswahl einer Authentisierungsmethode fir Webangebote
http://www.bsi.de/gshb/deutsch/m/m04176.htm

Regionales Rechenzentrum fir Niedersachsen
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RIRIZIN

Certification Authority: UH-CA
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Certification Authority: UH-CA RRZN

Zertifizierungsstelle der
Universitat Hannover seit

Mai 2004 Benutzerschnittstelle:
www.rrzn.uni-hannover.de/zertifizierung.html

Zertifiziert 6ffentliche
Schliussel fur Nutzer und
Server

Zertifikate fur Mitglieder Integriert in die PKI (Public Key Infrastructure)
der Universitat Hannover des Deutschen Forschungsnetzes

DFN ..
CERT

Regionales Rechenzentrum fiir Niedersachsen
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http://www.rrzn.uni-hannover.de/

Certification Authority: UH-CA RRZN

Zertifizierungsrichtlinien zum Betrieb der UH-CA

Basis fur das Vertrauen der
Zertifikatnehmer und der
Zertifikat-Nutzer (, relying

party“)

http://www.rrzn.uni-hannover.de/uhca-policy.html

Beschreibt das Zertifikat-Format
nach dam Standard X.509

Definiert die Sicherheitsanforderungen
an die CA

Personliche Identifizierung der
Teilnehmer

Offline CA ... Veroffentlichungsintervalle von
Ruckruflisten (CRLS)
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http://www.rrzn.uni-hannover.de/uhca-policy.html

Certification Authority: UH-CA RRZN

Bearbeitung von -
Zertifizierungsantragen: Sperrung von Zertifikaten, z.B.
Online-Ant bei Kompromittierung oder
niine-Antrag. Schlusselverlust
Schriftliche Teilnehmererklarung

Personliche Identifizierung

Regelmallige Veroffentlichung

- von Sperrlisten
Ausstellen von Zertifikaten

Verwalten und Verteilen von Zertifikaten
Verzeichnisdienst
Bereitstellung tGber die Webschnittstelle

Benachrichtigung der Zertifikatnehmer
(Ausstellung, Sperrung, Glltigkeit)

Backup

Regionales Rechenzentrum fiir Niedersachsen
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Certification Authority: UH-CA RRZN

DFN-PKI (Public Key Infrastruktur des Deutschen Forschungsnetzes)

DFN . ..
CERT

PCA - Ql_assic

CA CA CA CA

UH

Uni ... uni ... CA uni ... Uni ...

Nutzer Serverl

UH-CA, G02: Laufzeit ab 16. Juni 2005:
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Benutzerschnittstelle der UH-CA

| | RRZN

RIR|Z|N|

Regionales Rechenzentrum fir MNiedersachsen

Veranstaltung
1.06.2006
14 -16.6.; Sicherheitstage
[im RRZM
Netzbetrieb
|31.05.2006

Metzstdrung im Bereich
Garbsen [ PZH behoben

Netzbetrieb
31.05.2006

Metzstdrung MNienburger
Sir. 1-5 behoben

Handbuch
19.05.2006

Datensicherheit
[(Windows) und
Dreamweaver &

Mews-Liste

=A-Z =Hotline

RRZM =

Organisation

Uber uns

Mitarbeiter
MNutzungsregelungen
Stellenangebote
Dienstleistungskatalog

Netz
Datennetz
Mail-Senvice
Metzdienste
Metzzugang

Arheitsplatzrechner
PC/Workstation

Server
Anwendersoftware
Software-Info DB
Geratebeschaffung
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Rechnemetze
Forschung
Lehre
Publikationen
Software

Image-Video des RRIM

Zentrale Server IT-Sicherheit

Betriebskonzept Risiken & Malknahmen
Anwendungen Crocifall
Hochleistungsrechnen < Ser‘-ﬂcean?ebnte >
ArchiviBackup ITS-Fublikationen
SAP CERTs/Links
Angebote Multimedia
Handbiicher Audio/Video

Kurse 3D/Visualisierung
Druckausgabe Digital Imaging
Softwaredistribution CD/DVD-Autharing
Werkauf & Verleih TYPO3
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Benutzerschnittstelle der UH-CA RRZN

| || Zertifizierung (UH-CA)

RIR|Z|N]|

Regionales Rechenzentrum fiir Niedersachsen Universitdt Hannover I-III

RRZM = [T-Sicherheit = Senviceangebote > Zertifizierung

(UH-CA) >

Organisation

Zertifizierung an der Universitdt Hannover (UH-CA, PKI)
Forschung und Lehre

Netze Was macht die UH-CA?
Zentrale Server
IT-Sicherheit Im Rahmen einer DFN-weiten Public Key Infrastruktur (PKI) stellt die Zertifizierungsinstanz (Certification Authority, CA) der
— Universitat Hannover (UH-CA) Zerifikate fur folgende Anwendungszwecke aus:
Risiken & Maznahmen
Ernstfall : Signieren und Verschliisseln von E-Mail (personliches Nutzer-Zertifikate)
Sermviceangebote Server-Authentifizierung (Server-Zerifikate)
Anfivirensoftware signieren von Programm-Cede (personliches Nutzer-Zertifikat)
Windows Update Service ) o i ) ) -, i ' ) ' it
RRZN-Netzschulz Die UH-CA sieht ihre Aufgabe darin, mit dem Einsatz digitaler Zeriifikate die authentische und vertrauliche Kommunikation

Uber das Internet zu frdern. Hierzu wurde sie als Teilnehmer am PKI-Projekt des DFN (Deutsches Forschungsnetz) von der

DFN-PCA (DFN-Toplevel Certification Authority) zerifiziert, welche die Root-CA (Wurzel-CA, Stamm-Zertifizierungsstelle) der
PKI bildet.

Zertifizierung (UH-CA)
Zertifizierungsrichtlinien
Registrierungsstelle (RA)

ie bekomme ich ein Zertifikat?

Serverzertifikate enn Sie ein personliches Nutzer-Zertifikat zum Signieren und Verschlisseln von E-Mail bzw. Signieren von
Anleitungen Plogramm-Code beantragen méchien, halten Sie sich einfach an die 6 nachfolgend aufgefihrien Punkie.
= eritkale suchen shliten sich Schwierigkeiten oder Unsicherheiten bei der Beantragung des Zeriifikates ergeben, kénnen sie sich an den

leitungen (ausfuhrliiche Schritt-fur-Schritt Anleitungen fur diverse Browser) orientieren oder auf der FAQ-Seite nach

Sperrlisten/Ruckruf roblembehandlungen suchen.

FAQ
|TS-Publikationen
/Links

Fur die Beantragung von Server-Zertifikaten halten Sie sich bitte an die Anleitung fur Server-Zertifikate.

1. Lesen Sie sich die Zertifizierungsrichtlinien (Policy) duch

Arbeitsplatzrechner |

Angebote Die Qualitat eines Zertifikats hangt von den Sicherheitsanforderungen an den Betrieb der CA ab. Diese sind in der
Multimedia Zertifizierungsrichtlinie (Policy) festgeschrieben. Bitte machen Sie sich vor der Zerfifikatbeantragung mit der Policy veriraut.
How 2. Laden Sie sich die CA-Zertifikate herunter

Suche

Die Vertrauenswirdigkeit der Kommunikation innerhalb der PKI wird nur dann uneingeschrankt von lhrem System anerkannt,
wenn Sie folgende Root- bzw. CA-Zertifikate der DFN-PKI in Ihren Browser geladen haben. Aktivieren Sie die Links durch
ieweils einen Mausklick und bestatioen Sie die CAs als vertrauenswiirdia:
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Benutzerschnittstelle der UH-CA RRZN

Antrag auf ein personliches E-Mail-Zertifikat

| | Beantragen eines Nutzer-Zertifikats

Beantragen eines Nutzer-Zertifikats

Bitte geben Sie Ihre Daten ein. Felder, die mit einem Stern (*) markiert sind, miissen ausgefiillt werden.

Zertifikatsdaten
E-Mall * \gersbeck@rmznunr-hannoverde |
Name (Vor- und Nachname) * :B_irg'rt Gers-becl-c—Schiemch '
Institutskiirzel RRZN

Nutzerangaben '
Bitte geben Sie hier zusatzliche Kontaktdaten ein:
E-Mail \gersbeck@rrzn uni-hannover de
Telefon ;?52—19?89
PIN (Mindestens 8 beliebige Zeichen) * rramees
Nochmalige Eingabe der PIN zur Bestatigung *

Die PIN wird von Ihnen bendtigt, um sich gegenilber dem Zertifizierungssystem zu
autorisieren, z.B. wenn Sie Ihr Zertifikat sperren wollen. Bitte notieren Sie sich die

PIN.
Ich stimme den AGB zu (Zertifizierungsrichtlinie) *
Ich stimme der Verdffentlichung des Zertifikats zu. [+]

Wenn Sie der Veréffentlichung nicht zustimmen, wird Thr Zertifikat nicht im
Verzeichnisdienst zur Verflgung stehen.

| Waiter
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Benutzerschnittstelle der UH-CA

Antrag auf ein Server-Zertifikat (1)

| || Serverzertifikate

RIR|Z|N|

Regionales Rechenzentrum fiir Niedersachsen

QOrganisation

Forschung und Lehre

Netze

Zentrale Server

IT-Sicherheit
Risiken & Mainahmen
Ernstfall
Serviceangebote
Antivirensoftware
Windows Update Service
RRZN-Netzschutz
Abo Security Mails
Zertifizierung (UH-CA)

Zertifizierungsrichtlinien

Universitdt Hannover | .|' |

=A-Z =Hotline = Kontakt

RRZN = [T-Sicherheit = Seniceangebote = Zertifizierung (UH-CA) > Serverzertifikate =

~ Sitemap =~ Intern

(Kurz-)Anleitung fir Server-Zertifikate

1. Einleitung
. Vorbereitung

2
3. Erzeugen eines Schllsselpaares und Erstellen eines Zertifizierungsantrages (Cerificate Signing Request, CSR)
4. Beantragen des Zertifikates bei der UH-CA

5

. Einpflegen von Zertifikat und privatem Schidssel in den Server
1. Einleitung
Mit einem Serverzertifikat wird Ihr Server von einer vertrauenswurdigen Instanz zertifiziert.

Dadurch wird es Inren Benutzern ermaglicht die Authentizitat des Servers eindeutig nachzuvollziehen.

Wer kann sich zertifizieren lassen?

Die Certification Authority (CA) der Universitat Hannover bietet Administratoren, insbesondere von Einrichtungen der
Universitat Hannover, die SSL-Zertifizierung von Servern an.

« Servlerzeniﬂkate

Zertifikate suchen

Sperrlisten/Rickruf

FAQ

. Vorbereitung

Lesen der Policy

ITS-Publikationen
CERTs/Links
Arbeitsplatzrechner
Angebote
Multimedia
News
Suche

SSL-Zertifikate werden von der UH-CA ausschlieRlich auf der Grundlage der Zertifizierungsrichtlinien (Policy) ausgestelit
Bitte lesen Sie die Policy sorgféltig durch. Die dort beschriebenen Zertifizierungsrichtlinien und die Anforderungen an die
Zertifikatnehmer beinhalten Aussagen Uber die Qualitat der ausgesteliten Zertifikate.

3. Erzeugen eines Schliisselpaares und Erstellen eines Zertifizierungsantrages (Certificate
Signing Request, CSR)

Fur Ihren Server missen Sie selber ein Schitsselpaar generieren. Der Public Key des Schilsselpaares wird anschlieRend

innerhalb eines so genannten Certification Request (Zerifizierungsanfrage oder -anforderung) zur Zertifizierung an die CA
Ubermittelt.
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Benutzerschnittstelle der UH-CA RRZN

Antrag auf ein Server-Zertifikat (2)

LileGOll CA-Informationen

Beartragen eines Zertifikats Zertifikat sperren Suche nach Zertifkaten

Beantragen eines Server-Zertifikats
Bitte geben Sie thre Daten ein. Felder, die mit einem Stern (=) markiert sind, mussen ausgefillt werden.
Der Name in Threm PKCS# 10-Zertifikatantrag muss enden auf:

O=Universitaet Hannover,C=DE L
O=Universitaet Hannover,L =Hannover,5T=Niedersachsen,C=DE

PKCS# I&Zmﬁmg_ (PEM-formatierte Datei) = |meinsarverreq _I| Durchsuchen...

Zertifikatsprafil ]
Nutzerangaben

Bitte _get}en Sie hier zusédtzliche Kontaktdaten em: )

Mame (Vor- und Nachnams) = {Birgit Gersbeck-Schisiolz

E-Mail = gersbeck @men unhannoverde |

Institutskiirzel * |RRZN |

Telefon = | — .

PIN (Mindestens 8 belicbige Zeichan) = e ]

Nechmalige Eingabe der PIN zur Bestatigung =

Die PIN wird von Thnen bendtigt, um sich gegeniber dem Zertifizierungssystem zu autensieren, z.8.
wenn Sia Ihr Zertifikat sperren wallen. Bitte notieren Sie sich die PIN.

Ich stimme der Zertifizierungsrichtlinie zu [iertlﬁzmmngsnchtﬂm&) =
Ich stimmie der Verdffentlichung des Zertifikats zu.
Wann Sie der Veraffantlichung nicht zustimmen, wird Thr Zertifikat nicht im Verzeichnisdienst zur
Verfilgung stehen.

VWeter .
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Benutzerschnittstelle der UH-CA RRZN

Zertifikate suchen, Zertifikat zurickrufen, Sperrlisten (1)

[ uHCA

Deutsches
Forschungsnetz

- —_DFN_

W NwdT 8 CA-Informationen

| Beantragen eines Zertifikats | Zertifikat sperren | Suche nach Zertifikaten

Suche nach Zertifikaten

Bitte geben Sie die E-Mail-Adresse des Zertifikats ein, das Sie suchen.

E-Mail-Adresse |gersheck@mzn uni-hann

| oK || Zunicksetzen |
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Benutzerschnittstelle der UH-CA RRZN

Zertifikate suchen, Zertifikat zurtckrufen, Sperrlisten (2)

Suche nach Zertifikaten - Ergebnisse

Klicken Sie auf die Seriennummer eines Zertifikats, um es in Ihren Browser zu importieren.
Dienstag, den 6. Juni 15:24:14

Seriennummer Name E-Mail
(D 122304982 Birgit Gersbeck-Schierholz gersbeck@rrzn.uni-hannover.de
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Zertifikate suchen,

Benutzerschnittstelle der UH-CA

Zertifikat zurickrufen, Sperrlisten (3)

Giiltiges Zertifikat

Dienstag, den 6. Juni 15:25:23

Variable
Serennummer
Eindeutiger Name

Fingerprint
Offentlicher Schlissel
Ausgestellt durch

Gilltig ab

Giiltig bis

Aktueller Status
Autharity
Information Access
X509v3 Authority
Key Identifier
X509v3 Basic
Constraints
¥509v3 CRL
Distribution Points
X509v3 Extended
Key Usage

X509v3 Key Usage
X509v3 Subject
(Alternative Name
X509v3 Subject-Key
Identifier

Wert
122304982 (0x74A32D6)
CN=Birgit Gersbeck-Schierholz
DU=RRZN
O=Universitaet Hannover
C=DE
SHAL1:E9:58:F8:D2:6C:D2:D5:53:8D:46:48:2F:3C:B7:DB:A4:E8:5F:61:4C
Offentlichen Schitssel ansehen
emallAddress=uhca@ca.uni-hannover.de’
CN=CA der Universitaet Hannover (UH-CA)\, GO2
OU=RRZN €A
O=Universitaet Hannover
E=DE
Sep 16 12:36:22 2005 GMT
Sep 16 12:36:22 2006 GMT
Giltig
CA Issuers - URI:http://cdpl.pca.dfn.de/uh-ca/pub/cacert/cacert.crt CA Issuers -
URI:http://cdp2.pca.din.de/uh-ca/pub/cacert/cacert.crt
keyid:D7:D2:A1:0F:48:BC:0A:02: 7E:6EIA2:AD79:E2:49: DAI96:34:A3:4B

CAFALSE

URT:http://cdpl.pca.din.de/uh-ca/oub/orl/cacrl.crl
URI:hitp://edp2.peca.din.de/uh-ca/pub/erl/cacr.crl

TLS Web Client Authentication, E-mall Protection, Microsolt Smartcardlagin

Digital Signature, Non Repudiation, Key Encipherment
emall:gersbeck@rrzn.uni-hannover.de

CC!6E:D0:55:B1:35:A6:18:60:9C:D1:C7:3E:F3:AF:0B:84:0C:B9:2F

Operationen
Zertifikat abspeichern v | | Download |
Zerfifikat In den Browser installieran |_instalieren

RIRIZIN
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, Klippen®
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,Klippen* RRZN

Beispiel 1:
Ich erhalte eine signierte E-Mail -> mein Mail-Client stuft die

Signatur als ungultig ein und meldet eine wenig Vertrauen
erweckende Warnung

Beispiel 2:
Ich wahle eine Verbindung zu einem Webserver, der sich mit
einem Zertifikat ausweist —> mein Browser schlagt Alarm und warnt
mich vor moglichem Betrug

Ursache in beiden Fallen:

die Zertifikate der Zertifizierungs-Hierarchie DFN-PCA, UH-CA sind
noch nicht in Standard-Browsern und Mail-Klienten enthalten.

Etwas lastig aber unabdingbar: die CA-Zertifikate missen nachinstalliert
werden.
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Zertifikate der Zertifizierungsinstanzen (1):

Wie bekomme ich ein Zertifikat?

Wenn Sie ein persdnliches Nutzer-Zertifikat zum Signieren und Verschlisseln von E-Mail bzw. Signieren von
Programm-Code beantragen mochten, halten Sie sich einfach an die 6 nachfolgend aufgefihrten Punkte.
Soliten sich Schwierigkeiten oder Unsicherheiten bei der Beantragung des Zertifikates ergeben, kénnen sie sich an den

Anleitungen (ausfihrliche Schritt-fir-Schritt Anleitungen fur diverse Browser) orientieren oder auf der FAQ-Seite nach
Problembehandlungen suchen.

Fir die Beantragung von Server-Zertifikaten halten Sie sich bitte an die Anleitung flr Server-Zertifikate.

1. Lesen Sie sich die Zertifizierungsrichtlinien (Policy) duch

Die Qualitat eines Zertifikats hangt von den Sicherheitsanforderungen an den Betrieb der CA ab. Diese sind in der
Zertifizierungsrichtlinie (Policy) festgeschrieben. Bitte machen Sie sich vor der Zertifikatbeantragung mit der Policy vertraut.

2. Laden Sie sich die CA-Zertifikate herunter

Die Vertrauenswirdigkeit der Kommunikation innerhalb der PKI wird nur dann uneingeschrankt von Ihrem System anerkannt,

wenn Sie folgende Root- bzw. CA-Zertifikate der DFN-PKI in lhren Browser geladen haben. Aktivieren Sie die Links durch
jeweils einen Malsklick=rre=rest=y

B

Wurzelzertifikat der PKI des Deutschen Forschungsnetzes (DFN), Sicherheitsniveau Classic
SHA1 Fingerprint = 12:63:41:60:D0:8C:FE.GA 876D F7:86:D3 AD:C2:F7.74:FF:21:9F
MD5 Fingerprint = EF:08:E6:9F 6A:C7:25:2C:58:8C:55:FD:45:13:31:0A

Zertifikat der Zertifizierungsstelle der Universitaet Hannover (UH-CA GD2)
SHA1 Fingerprint = FEC-1ADC:29:58:E2:FD:8D:C3FF:B5:65:2D:60:85:B2:6F 3A9C64
MD3 Fingerprint = 4C:12:14:13:14:81:48:79:D8:BA:25:75:67:63:5F 88

Die Fingerpn S Ausstellers. Je nachdem, wem Sie bei
der Uberprifung dieser Fingerprints vertrauen wollen, verlassen Sie sich auf die Angaben oben, schauen auf der Homepage
des Ausstellers nach oder, wenn Sie den ganzen Internet-Verkehr filr unsicher halten, rufen Sie beim Aussteller an und
lassen sich den Fingerprint durchgeben.

Volistandige Liste aller gangigen Zertifikatformate:
¥ DFEN-Wurzelzertifikat
r UH-CA-Zertifikat
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,Klippen* RRZN

Zertifikate der Zertifizierungsinstanzen (2):

Website zertifiziert von unbekannter Zertifizierungsstelle

Konmte die Identitat von pki.pca, dfn.de als vertrauenswirdige Website nicht bestatigen.

Mogliche Grinde fiir dissen Fehler:

- Thr Browser erkennt die Zertifizierungsstelle nicht, die dieses Zertifikat herausgegeben hat,
- Dias Zertifikat dieser Website ist auf Grund einer Server-Fehliionfiguration nicht vollsidndig.
- Sie-gind mit einer Website verbunden, die vorgibt, pki.pca dfn.de zu sain, eventuel, um
Thre vertraulichen Informatonen abzufangen.

Bitte melden Sie dieses Problem dem Webmaster diezer Website,
Bevor SiE dieses Zertifikat akzepteren, soliten Sie das Zertifikat dieser Website genau

Lberprifen, Wollen Sie dieses Zertifikat akzeptieren, um die Website pki.pca.dfn.de zu
identifizieren?

| zertifikat untersuchen... |

) Dipzes Zertifikat immer akzeptieren
(%) Dieses Zertifikat temporar (for diese Sitzung) akzeptieran
i3 Dieses Zertifikat nicht akzeptieren und nicht mit dieser Website verbinden

| ok | |asbrechen | | ik
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Zertifikate der Zertifizierungsinstanzen (3):

Herunterladen des Zertifikats

Se wurden gebeten; einer neuen Zertifizerungsstele (CA) zu vertrauen,

Waollen Sie "DFM-Versin PCA Classic - G01" fiir die folgenden Zwecke vertrauen?

Dieser CA vertrauen, um \Websites zu identifizieren.

Dieser CA vertrauen, um E-Mail-Nutzer zu identifizieren.

[#]:Dieser CA vertrauen, um SoftwareEntwickler zu identifigieren, |

Bevor Sie dieser CA fUr jeglichen Zwedk vertrauen, soliten Sie das Zertifikat sowie ssine Richtlinfen
und Prozeduren {(wenn vorhanden) Gberprofen.

Lertifikat-Ansicht:"DF N-Verein PCA Classic - GD1"

Ch-eersiionde g Allgemein | Details
[ po | l Ab‘be’d‘IEﬂNE | Dieses Zertifikat konnte nicht verifiziert werden, da dem Herausgeber nicht vertraut wird.
Herausgegeben fir
Allgememer Mame [CH) DFN-YVerein PCA Classic - GO 1
Crganisation {0) DFN-Veren
Crganisationssinheit (OU) DRN-PRI
Serisnnummer o1
Herausgegeben von
Aligemeiner Mame {CM) DFN-YVereln PCA Classic - GOL
Crganization {0} DFN-Verein
Croganisationseinhelt (OU)  DFN-PKI
Validitat
Herausge WUy 5
- am 28.04.2013
Fingerabdriicke
SHA1 Fingerprint 12:63:41:60:D0:8C:FE:6A:87:60:F7:86:D3: A0 C2F T P FR 21:9F
MO5 Fngerprint Er:08:ES e C T 25 2C: I BT 5D 45: 13: 31104
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Zertifikate der Zertifizierungsinstanzen (4):

Allgemein

TLS 1.0 benutzen

= Zertifikate

R | R | Z| | | Datenschutz

Client-Zertifilkatswahl
Regionales - : ;

Bestimmen Sie, wie Firefox ein Sicherheltszertifikat auswahlt, das Websites vorgezeigt wird, di

\iieb-Festires verlznger:
% () Automatsch wahlen () Jedes Mal fragen
Dov;'nloads Zertifikate verwalten
Orgariisatio = gen Zertifikat-Manager , um Thre persanlichen Zertifikate sowie jene von andere
{:\é?? nd ZErh‘ﬁnErung Mulgo U verwalten,

Zertifikate verwalten, ,,

<) Zertifikat-Manager

\~ Kryptographie-Madule verwgler
fiache, um:Ihre Krypto

Werwenden Sie diese Sgf

Arntiuirane

|Thre Zertifikate | Zertifikate anderer Persanen || Wehsites | Authority |

Sie haben gespeicherts Zertifkate, die diese Zarﬁﬁzimnﬁzeren:
Zertifikatsname Kryptographie-Modul
Secure Certificate Services Builtin Object Token
Trusted Certificate Services Builtin Object Token
=l DFEN-Verein
OFtl-Verein PCA Classic - GO1 Software ¥ryptographie-adul
FZ1 Certification Authority Software-Krypiographie-Madul
A der Uriversitast Hannover (UH-CA), Go2 Software-Kryptograpme-Madul
(I PTEE o S o i =
[ Ansiciit ] [ Bearbeiten J I Importiersn I [ Lézchen ]
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Zertifikate der Zertifizierungsinstanzen (5):

Bl il
Thre Zertifikate | Zertifikate anderer Personen | Websites  Authurity |

Sie haben gespeicherte Zertifikate, die diess Zertifizierungsstelen identifizieren:

=l Verisign, Inc.

Regionales Rechenzentrum fiir Niedersachsen

Nerisign Class 3 Pubiic Primary C.,.,
Werisign Class 1 Public Primary C..,
=Aersign Clase 2 Public Primary C..,

Verisign Class 1 Public Primary C...
i Aerisign Clags 2 Pubiic Primary C..,
Werisign Class 3 Public Primary C..,
=Aersign Class 4 Public Primary C..,

VeriSign Class 1 Public Primary C..,
= AeriSign Class 2 Public Primary T...
~AeriSign Class 3 Public Primary C. ..
=AeriSign Class 4 Public Primary C...
~Class 1 Public Primary OCSP Res...

Zertifikatzriame | ¥rvotoaranhis-Maddl | %l

Builtin Object Taken
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Builtin Object Token
Buittin Object Token
Builtin Object Token

| www.bankingonline.de = |  Adblack

L 1 unterzeichnet van VeriSign Trust Nebwork
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FAQs RRIZN

Regionales Rechenzentrum fiir Niedersachsen Universitdt Hannover I-I'I

RRZM = [T-Sicherheit = Serviceangebote = Zertifizierung (UH-CA) = FAQ =

Organisation

Allgemeine Fragen
Forschung und Lehre

Netze Warum bringt mein Browser oder E-Mail Klient einen Fehler?
Zentrale Server Was ist ein Zertifikat?
_—ELELAN 2] Wo liegt der Unterschied zwischen digitaler Signatur und Veschllsselung?
Risiken & Mafnahmen ,
Was macht die CA?
Ernstfall S .
Serviceangebote Was ist ein Fingerprint?
SINUENS Fragen zum Internet ExploreriOutlook Express
Windows Update Service
RRZM-Netzschuiz Outlook zeigt eine Sicherheitsmeldung an. Kann ich die Nachricht éffnen?
Abo Security Mails Wie andere ich im Internet Explorer die Einstellung der Sicherheitsstufe fir den 'Privaten Schlissel'?
B UTUE T ST S Wie gelange ich in den Zertifikatspeicher meines Browsers?
Zertifizierungsrichtlinien
— g Wie verschilssele und signiere ich eine Nachricht?
Registrierungssielle (RA)
Serverzeriifikate
Anleitungen
Zertifikate suchen Fagen zu Mozilla/Thunderbird
| paltliSIER RO CKTUT
< FAQ Warum installiert Thunderbird die Zertifikate nicht automatisch?
§ &n Wie verschlissele und signiere ich eine Nachricht?
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Wie sicher ist der geheime Schlissel (private key)~ R RIZ'N

Der private Schllissel muss geschiutzt werden! Bei Kompromittierung
Ist das Zertifikat hinfallig!

Mit einer Kopie des Schllissels kann der Angreifer eine falsche
Identitat vortauschen und vertrauliche Daten entschllsseln.
Missbrauch wird nicht zwingend erkannt!

Anwendungen, die Zertifikate verwenden, speichern i.d.R. private
Schlissel (Software — PSE (Private Security Environment) )

Beispiel Firefox, Thunderbird: privater Schitssel wird, durch Master-
Passwort geschitzt, in gesichertem Bereich gehalten (Keystore)

Beispiel Windows: Schltissel wird in Registry-Schliusselcontainer
gehalten. Schutz durch Master-Passwort nur bei Wahl der hohen
Sicherheitsstufe!

Flur Anwendungen mit hohen Sicherheitsanforderungen reicht die
Software-PSE mdglicherweise nicht aus!

Einsatz von USB-Token, Chipkarten
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