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,Die UH-CA in der 3. Generation"

http://www.rrzn.uni-hannover.de/fileadmin/it_sicherheit/
pdf/SiTaSS07-Dienste-CA.pdf
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WSUS RIR|ZIN|

derzeitiger Betrieb

http://www.rrzn.uni-hannover.de/fileadmin/it_sicherheit/
pdf/SiTaSS07-Dienste-WSUS-SAV.pdf
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WSUS RIRIZIN|
geplantes Reporting

automatische Zuordnung zu Instituten anhand der Client-IP
und deren Subnetz-Zugehdrigkeit

automatisches Entfernen alter Eintrage (nach 30 Tagen)

Verteilung von Reports zunichst tiber Sec-Serv (Netzschutz),
spater evt. Mail o.A.

Inventar-Report: Daten iiber Clients (OS-Version, BIOS etc.)

Status Windows-Update:
je Client Update-Anzahl, ,Problem-Ampel*

derzeit Testinstallation mit WSUS 3.0 RRZN-intern,
Einfihrung mit WSUS 3.0 & Umstellung Sec-Serv
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WSUS RIR|ZIN|

Inventar-Report

@ WSUS Inventurliste fir mkx - lceweasel - Ox
File Edit View History Bookmarks Tools Help

- v @ (') ﬁ:’ ||_1 ﬁle:,whomefhergen[SlTa]dlensteMsus_mver"l [}] 'vlﬁ(\(-(_\lg ‘u\]
= A sicherheitstage ( [ | WSUS Bericht fur demo | [} wsus Inventurliste fiir... (3 ';

WSUS Bericht fiir mkx

Erstellt am: 05/15/2007 19:30:48

Inventurliste:
i hostname last 0s servicepack fabrikat modell
p updated p
Windows
Server InnoTek
10.0.2.15|wsus3test | */L2007) “5a03 20  |Systemberatung [VirtualBox
12:13:08 .
Enterprise CmbH
Edition
Done I@I Adblock
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WSUS
Update-Status
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@ WSS Bericht fur demo - Iceweasel - Ox
File Edit View History Bookmarks Tools Help
(') ﬁ:’ ||_1 ﬁle:,whomefhergen[SlTa]dlensteMsus_ben:"l [}] -vlﬁ(\c-gle ‘u\]

| 9 [ sicherheitstage

[| wsus Bericht fiir demo 3 | | WSUS Inventurliste fur mkx |

WSUS Bericht fiir demo

Erstellt am: 06/15/2007 19:30:44

Zusammenfassung:
installed |downloaded failed |. not unknown
installed
244 4 3 4 1
Details:
| ip hostname |installed‘downloaded|failed L“::g,t, a |un;|
kil I O]
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WSUS RIR[Z|N]
Update-Status

& WSUS Bericht fur demo - Iceweasel -Ox
File Edit View History Bookmarks Tools Help |
- -@ [ {3} | O flesshomejhergensSiTa/dienstewsus_bericht_20070615 _ks.htrl |~ ] %]
(9 Hlsicherheitstage | [1 WsUS Bericht fir demo (3 | || WSUS Inventurliste far mioc -
b B A B not last =
ip hostname installed|downloaded failed |, 3°F | Junknown| (855
130.75.x.4|host-4.demo.uni-hannver.de 14 0 0 0 0611511260_%
130.75x.5|host-5.demo.uni-hannver.de 14 0 0 0 05/1511250_2;
130.75.x.7|nos t-7.demo.uni-hannver.de 14 ol o 0 of 082007
130.75.%.8 |nost-8.demo.uni-hannver.ds 14 al o 0 of CaLean0q
130.75..8|nos t-8.demo.uni-nannver.de 14 ol o 0 of 082007
130.75.%.10|host-10.demo.uni-hannver.ds 14 of o 0 of Certarz007
130.75.11 [nost-1 1 .demo.uni-hannver.de 14 ol o 0 of 0652007
130.75x.13|host-13.demo.uni-hannver.de
130.75.x.14|host-1 4.demo uni-hannver.de 14 ol o 0 of 0852007
130.75.x.15|nost-1 5.demo.uni-hannver.de 10 4 o 4 of L3200
Done [S] Adblock
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WSUS RIR[Z|N]
Offline-Update

inoffizielle Patch-CDs / SPs durch Microsoft verboten
bisherige Kopie aus Géttingen (GWDG) entfillt

eigene ISO-Images werden vom RRZN automatisiert erstellt,
angelehnt am ctupdate-Verfahren aber nach Linux portiert

neue Images bereits im (iblichen FTP-Verzeichnis

ftp://ftp.rrzn.uni-hannover.de/pub/uni-intern/Sicherheit
Dokumentation zur Nutzung folgt
nach OS-Version aufgeteilt, 2003 muss bereits DVD sein
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derzeitiger Betrieb, SAU & Vista

http://www.rrzn.uni-hannover.de/fileadmin/it_sicherheit/
pdf/SiTaSS07-Dienste-WSUS-SAV.pdf
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ZU erwarten

SAV-Clients
Umstellung fiir Windows 2000, 2003, XP auf neue Version 7

Einfihrung neuer SAV-Linux-Version 6,
daher anders als angekiindigt hier nichts zu Linux-SAV 5

Update-Server

Umstellung auf neue EM/EC-Version
evt. Einfihrung Client-Management, bisher nur Updates
mind. 2 Policies fiir Clients (wéhlbar bei Installation):

Update-Policy und weiche, dnderbare Vorgaben
Update-Policy und vorgeschriebene, harte SAV-Einstellungen

geplant ist Reporting (dhnlich wie oben fir WSUS)
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Netzschutz RIR|ZIN|

Policy-Report:

Tool zur Regelaufbereitung erstellt

Integration in Sec-Serv geplant
wenn Reporting in Betrieb ware Policy-Review wiinschenswert
bei Anderungen bitte angeben:

IPs/Netze, Protokolle (TCP/UDP), Ports, Richtung
aber auch Zweck, Dienste, Produkte

— ermoglicht Policy-Kommentierung und Risiko-Bewertung

Regionales Rechenzentrum fiir Niedersachsen Leibniz I I I_ I
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Netzschutz
FW-Policy

inside_access_in

Nr. Mode Protokoll Quell Host

11 permat ip
1.2 deny tep
1.3 pewrmat tcp
14 permit tcp
1.5 permat tcp
1.6 permit tcp
17 pewmat tcp
1.8 permit tcp
1.9 permat tcp
1.10 permit  tcp
1.11 permit  tcp
1.12 permat  tcp
Externe Drucker,

1.25 permit  udp
1.26 permmit  udp
1.27 deny udp
1.28 deny udp
1.29 deny udp

1.30 permmit  icmp

angy
ETGT
any
ENTyT
any
ENTyT
any
Eny;

any

130.75.41.1

ETIyT

Druckernutzer-HG
die aus dem 4ler-Ietz ansprechbar sem sollen / Ma 2005

any
any
any
any
any

aty

Niedersachsen

Quell Port Ziel Host

224.0.0.0/4

any

Mailserver ERZN-HG
130.75.6.240
130.75.6.240
any
DNE-RRZN-HG
130.75.2.1
Time-RRZN-HG
130.75.6.20

any

Drucker-HG

. o
Time-ERZN-HG
FRZNL

any

any

any

any

RIR|Z|N|

Ziel Port Log
WinFE-TCP-5G
25 log

Ifaituser-send-empf-SG leg
Mailuser-empfangen-5G log
IMaituser-empfangen-SG leg
2E)

11%

123

TCP-allgemen-SG
Drucker-TCP-3G

123
Nowell MNetstorage-UDP-SG
WinFS-UDP-SG
PiP-udp-3G
log

L iz
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Sec-Serv RIR|ZIN|

derzeit

Log-Dateien und Log-Auswertung nach Traffic & Sessions der
Netzschutz-Firewalls. Zugriff per SSH & HTTP(S).

geplant

Zugriff nur noch per HTTPS
Log-Dateien nach Policy-VerstoBen auswerten
Netzschutz-Policy als Webseite (s.o.)

Sammelpunkt von (Log-) Informationen fiir Einrichtungen:
Netzschutz
WSUS
Sophos
o
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Nutzeraufklarung RIR|Z|N|
Faltblatt IT-Sicherheit

richtet sich an Nutzer

bitte an Ihre Nutzer verteilen,
jetzt mitnehmen oder bei uns anfordern
als PDF verfiigbar

Verschicken per E-Mail
Nachdrucken
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Hinweise

Folien aller Sicherheitstage unter
http://www.rrzn.uni-hannover.de/sicherheitstage.html

Workshop kommenden Mittwoch (27.6.) 14-17 Uhr
Themen: PXE, IPTables

Sicherheitstage WS 07/08 am 19.-21.11.2007
,IT-Sicherheit und Administration” in StudIP
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