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Scenario:

Windows Server 2003

Der Super-GAU ist eingetreten.

Das komplette Serversystem ist ausgefallen / defekt.
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Unsere Empfehlung:

Veritas Netbackup Disaster Recovery
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Unsere Anleitung als Adobe Acrobat Dokument
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Wenn Sie unser (kostenloses) Serviceangebot nutzen

bleibt Ihnen eine solche Situation erspart!
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Disaster Recovery
mit
Veritas NetBackup V. 5.1

Windows Server 2003

Schritt far Schritt Anleitung

Eckard Brandt / RRZN im Mérz 2007
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Windows Server 2003 Veritas NetBackup

Prepare Disaster Recovery

Szenario: Der Super Gau ist eingetreten.
Die komplette Serverhardware ist ausgefallen / defekt!

Empfehlung zur Schadensminimierung, nutzen Sie unser Service Angebot:

VeritasNetBackup mit der Option Disaster Recovery.

Vorbereitung auf den Ernstfall:

Bedingung:
Auf dem Windows 2003 Server ist die Veritas NetBackup Software V. 5.1 fur Windows
mit MP5 (Maintenance Pack 5) installiert.

Vorgehensweise:

Punkt 1
Veranlassen Sie die Datensicherung (Fullbackup ) mit der Option Disaster Recovery
kontaktieren Sie dazu bitte Herrn Ansgar Giesker Tel.: 3848.

Punkt 2
Vorbereitung des Windows 2003 Server mit dem

Intelligent Disaster Recovery Preparation Wizard.
(Der IDR Preparation Wizard ist Bestandteil der Veritas NetBackup Software.)
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Welcome - Intelligent Disaster Recovery Preparation Wiza x|

Welcome to the IDR Preparation
Wizard

Thiz wizard guides you through preparning bootable Dizaster
Recoven media.

I thiz wizard finds the Inteligent Dizaszter Recoven option

inztalled locally, you can uze this media server to create or
update the dizaster recovery media for a computer.

Yerzion 5.1.0135

Abbrechen | Hife |

Intelligent Disaster Recovery Preparation YWizard

Create or Update IDR Boot Media
Create new boot media or update existing media that will be uzed during
a dizaster recovery.

Select the type of bootable media o prepare. Make sure the computers to be pratected are
capable of being booted from the media you select.

Create
™ Full zet of diskettes to boat the Windows Installation CD

{% ‘Bootable CD Image for use with CO witers [|50 9660}

" |DR diskettes anly [includes A5R files for ¥P/2003) *

Update
= Full et of dizkettes used to boot the Windows |nstallation CO

™ |DR dizkettes anly includes ASF files for %PA2003)

* Mot supported on Windows NT

£ Zurick, I Wieiter » I Abbrechen Hilfe
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Intelligent Disaster Recovery Preparation - Wrikable CD

Starting CD Image Creation

Thiz wizard guides you through creating of a boatable CO
image that can be used with the most recent full backup to
automatically recover a computer.

Thiz wizard requires:
A wWindows Installation CD
A blank. CO-A or CO-RYW [if uging the YERITAS IDR CD
writing feature]

Befare running thiz wizard, run a full backup of the computer
being protected.

Thiz wizard alzo enables vou ta burn a COimage (150 9660).
“'ou may alzo burn the CO image wzing third party zoftware. To
burn a CO, you must have a witable [or rewritable] CO device.

£ Zurick, Abbrechen Hilfe

Intelligent Disaster Recovery Preparation Wizard

Select Computerz to Protect
SCSI driver information will be stored on the boaotable image.

Enter all computer names from which SCS1 driver information will be gathered
[wfindowes MT4.0 only].

L "_.,‘ The computers muzt be running the same version af the Windows operating
= spztem,

&dd

Browse |
Delete |

[" LetIDF automatically partition the boot and system drive [windows 2000 anly).

£ Zuriick I Wieiter » I Ahbbrechen Hilfe
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Intelligent Disaster Recovery Preparation YWizard il

Select Location for CD Image
Specify a location to store the boatable image until vou burn a CO.

An 150 3660 CO image file will be created. Pleaze enter a path where thiz CD image will be
shored.

toszt CO wfriter software productz require the image bo be on the zame computer to presvent

underman problems during the burn. A recommended location would be a share on the computer
where the CD Wiiter i inztalled.

Enter a path far the CO image:

C:himage Browze |

£ Zurick, I Wieiter » I Abbrechen Hilfe

Wahlen Sie den Speicherort fir das ISO — Image aus.

drprepwizard x|

L] "-.,‘ The specified path <C:limage> does not exist in the system. Do wou wank bo create it 7
L

Bein |
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Intelligent Disaster Recovery Preparation YWizard

Inzert Windows operating system Installation Media
The "Windows operating spstem will be copied to the bootable image.

Pleaze inzert your YWindows operating system Installation COinto the dive zpecified below.

The ‘Windows operating system an the installation CO must match the version and
! language of the computer being protected.
L]

Ize Installation CD in drive: =~

£ Zurick, I Wieiter » I .-’-'-.I::I::reu:henl Hilfe

Erforderlich ist jetzt der Datentrager welcher zur Systeminstallation verwendet wurde.

Legen Sie die CD in das CD / DVD Laufwerk ein.

Intelligent Disaster Recovery Preparation Wizard

Enter the Windows Product Key

[f wou chooze to not provide a key, vou may have to enter it during the recoven
ProOCEess.

Pleaze zee your License Agreement Adminigtrator or System
- TR TR Adrniniztratar to obtain your 25-character Yolume Licenze praduct
ey, For more information see pour product packaging.

Type the Yalume License Product Key below:

gv—ﬂv—ﬂv—ﬂv—ﬂv—ﬂ

Product ey

£ Zuriick I Wieiter » I Ahbbrechen Hilfe

Hier bitte den verwendeten Windows Product Key eingeben.
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Intelligent Disaster Recovery Preparation YWizard

Create Automated System Recovery Files
Select a method to stare the Automated System Becoven [A5R] files.

Select the method you want to gtare the Windows Automated System R ecoveny files
uzed for automatic repartitions of the critical drives.

{* Create and add A5F files to CD image
" Copy A5F files to diskette

cguiick [ weier> | Abbrechen | Hife |

Intelligent Disaster Recovery Preparation Wizard El

Creating Dizaster Recovery Image
The bootable image iz created.

The wizard iz now creating the bootable image.

Reading CO Directories. .. ;I
Parzing tetzetup template. .

Copying blocks...

Replacing TATSETUP.SIF with 51SSETUP1.DEU

-
4 L

Copying blocks. ..

Ahbbrechen I Hilfe

Das ISO — Image wird erstellt...............
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Intelligent Disaster Recovery Preparation YWizard

Creating Dizaster Hecovery Image
The bootable image iz created.

The wizard iz now creating the bootable image.

Copying blocks... ;l
Replacing T=TSETUP.SIF with 515SETIUR1.DEL

454883328 byte CD Image written in 385 zeconds to:;
C:himageTESTIUSERZISO

Kl 3

Dane

Wieiter » | Hilfe |

Intelligent Disaster Recovery Preparation - CD image con il

CD Image created successfully

[f you did ot uze the WERITAS IDR CO writing feature, wou
rruzt burn the falloving image [150 9660] ta a CO using third
party zoftware. The image file iz

C:himage\TESTUSERZ150

Perniodically, save the computer-zpecific dizaster recovery
information by running this wizard again and zelecting "'Update
- Intelligent Dizaster Recovery diskette only".

Mate: If hardware, SCSI drivers, or tape drivers change on the
computer being protected, recreate the CO image by selecting
"Create - Bootable CO Image for uge with CO Writers' from
the IDR Preparation wizard.

Wiew Dizk Configuration |

Hilfe |

Das ISO — Image, hier z. B. Testuser2.iso, mit einer geeigneten Brennsoftware
auf eine CD brennen und an sicherer Stelle aufbewahren,
fur den Super - Gau der lhnen hoffentlich erspart bleibt.

£ Zurick,
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Windows Server 2003 Veritas NetBackup

Restore nach Disaster

Neue / Ersatzhardware ist beschafft / vorhanden.
Das System soll schnellst mdglich wiederhergestellt werden.

Voraussetzung fur Restore nach Disaster:

Punkt 1

Das (defekte) System ist in die Datensicherung auf dem Asterix via NetBackup und mit

Option Disaster Recovery eingebunden.
Ansprechpartner ist Herr Ansgar Giesker Tel. 3848

Punkt 2

Auf dem (jetzt defekten) System ist im Vorfeld mit dem Intelligent Disaster Preparation
Wizard ein ISO — Image erzeugt und mit einer Brennsoftware auf eine CD (Notfall-CD)
gebrannt worden.

Die Notfall-CD steht zur Verfigung

Punkt 3

Die Festplatte(n) Kapazitat der Ersatzhardware muss gleich oder gré3er
der ursprunglichen Festplatte(n) sein!

Systemwiederherstellung (Restore nach Disaster)

1. Stellen Sie im BIOS die Bootreihenfolge auf: Booten von CD/DVD.

2. Starten Sie den Server von der zuvor erzeugten Notfall CD.

NetBackup Intelligent Disaster Recovery
for Windows (NT/2000/XP/Server 2003)
Copyright (c) VERITAS Software Corporation 1984-2002. All Rights Reserved.

Sie haben erfolgreich ein NetBackup-Notfalluiederherstellungs-CD
-Medienabbild geladen.

Falls Sie das bootfahige Medium testeten, startete der Computer das
Abbild erfolgreich neu. Entfernen Sie das Bootmedium, und driicken Sie <Esc),
um die Wiederherstellung zu stoppen. DRUCKEN SIE NICHT DIE EINGABETASTE.

Falls Sie eine Notfallwiederherstellung durchfithren, driicken Sie
die Eingabetaste, um die Notfallwiederherstellung zu starten, bei der die
Festplatten des Computers neu partitioniert und neu formatiert und ALLE
UORHANDENEN DATEN ZERSTORT werden. Danach werden das Windows-Setupprogramm
und der NetBackup-Assistent fiir die Notfallwiederherstellung geladen.

Falls der Computer Windows XP oder Windous Server 2003 ausfiihrt,
missen Sie nach dem Driicken der Eingabetaste die Taste FZ driicken, wemn Sie
aufgefordert werden, in den ASR-Modus (Automated System Recovery)
zu wechseln.

EINGABE: IDR starten
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Punkt 4
IDR starten durch driicken der Eingabetaste einleiten, der bekannte blaue Windows

Setup Screen 6ffnet sich.

Punkt 5
Im Laufe der Installation kénnen Sie mit der Taste F6 SCSI oder Raid Treiber

einpflegen (falls erforderlich).

Punkt 6
Mit der Taste F2 in den ASR — Modus (Automated System Recovery) wechseln.
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YERITAS Intelligent Disaster Recovery for Windows Servers

* In der ersten Wiederherstellungsphase kinnen Sie das
urspriingiche Layout Ihrer Festplatten wiedetherstellen

Sie sehen nun eine Liste von Bandem und deren Inhatt,
demduhagswlwqdenkmgﬁm
Sicherungen einschliefen.

Legen Sie die Diskette mit der IDR-Datei in Laufwerk A:
ein, und klicken Sie auf "weiter", um mit der
‘Wiederherstellung zu beginnen.

[ weier> | Abbrechen |

Punkt 7
Der Assistent fur die IDR - Notfallwiederherstellung wird gestartet.

Punkt 8
Wahlen Sie zur Systemwiederherstellung erforderliche IDR — Datei aus.
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Punkt 9

Bei Bedarf kdnnen Sie jetzt das Festplatten Layout nach lhren Winschen
andern, ansonsten klicken Sie weiter.
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Klicken Sie NICHT auf Weiter.

Arbeiten Sie erst die Punkte 10 oder 11 ab.

Punkt 10
Offnen Sie mit <ALT-Z> die Eingabeaufforderung.

Prufen Sie die Einstellungen der Netzwerkkarte mit ipconfig /all
Sind die Einstellungen Ok dann weiter mit Punkt 12.

Punkt 11
Ist im Ersatzgerat eine andere Netzwerkkarte als im urspringlichen System einbaut,
so muss die Netzwerkkarte erst konfiguriert werden.

Uberprifen Sie die Einstellungen der Netzwerkkarte in der Eingabeaufforderung mit:

ipconfig /all
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Konfigurieren Sie jetzt Ihre Netzwerkkarte.
netsh int ip
Eine Liste der verfugbaren Befehle werden Ihnen angezeigt.

Die folgende Hilfsprogramm-DLL konnte nicht geladen werden: DGNET.DLL
(Diese Systemmeldung deutet auf einen Fehler hin, ist aber ohne Bedeutung.)

Flgen Sie mit:
netsh int ip add address ,LAN-Verbindung” 130.75.XXX.XXX.
mask=255.255.255.0

eine IP-Adresse zu der angegebenen Schnittstelle hinzu.

Die folgende Hilfsprogramm-DLL konnte nicht geladen werden: DGNET.DLL
OK.
Diese Fehlermeldung kann immer ignoriert werden.

Flgen Sie mit:
netsh int ip add address ,LAN-Verbindung“ gateway=130.75.XXX.XXX
gwmetric=2

das Gateway zu der angegebenen Schnittstelle hinzu.

Flgen Sie mit:
netsh interface ip set DNS name=,LAN-Verbindung” static
130.75.1.32

einen DNS Server zu der angegebenen Schnittstelle hinzu.

Uberpriifen Sie die Anderungen / Einstellungen jederzeit mit:
ipconfig /all

Haben Sie alle erforderlichen Anderungen / Einstellungen vorgenommen / tiberpriift,
dann schliel3en Sie die Eingabeaufforderung mit EXIT.
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Recovery for Windows Servers

Punkt 12
Wahlen Sie Automatisch und klicken Sie auf Weiter

AS Intelligent Disaster Recovery for Windows Servers

Das Restore beginnt......
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1AOWS

\ View Status (SYSTEM)

Tm

=
3 J[mﬁuoclﬂedmaphidM\ﬂrmﬂ image.
6:51 (508439 xxx) Media id LB1048 is needed for the restore.

(508439.001) Restoring from image created Mon 19 Feb 2007 12:28:19 PM C
(508433.001] INF - Waiting for mount of media id LB1048 on server asterixd fi
:47:02 (508439.001) INF - TAR STARTED
| _>l'J

Stellen Sie die Refresh Rate auf 2 — 5 Sekunden, klicken Sie Verbose.
Es werden Ihnen Infomationen zum Ablauf des Restore angezeigt....

VERITAS Intelligent Disaster Reco ery lor Wmdows Servers

| ‘IDR-NotfaIleederhenteIIung :
abgeschlossen.

Notfallwiederherstellung abgeschlossen. Entfemen Sie
Disketten und CDs, die sich evtl. noch in Laufwerk A:
bzw. dem CD-ROM-Laufwerk befinden. ‘Wenn Sie Ihren
Computer neu starten, werden die IDR-Dateien
automatisch entfemt.

CMD.EXE Muhﬁl BOOT.INI beabe(ﬂ

Klicken Sie auf "Fertig stellen", W hr urspriingliches

Betriebssystem zu starten.

Wir sind fast am Ziel.
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Entfernen Sie die Notfall - CD aus dem CD/DVD Laufwerk.
Klicken Sie Fertig stellen .
Starten Sie den Server neu.

Willkommen bei Windows

Windows Server2003

ndard Edition

> Dricken See Strg+AItHENt, um sch anzumeiden.

Durch diese Tastenkombination wird der Computer bei der Anmeldung
qeschitzt. Kicken Sie auf "Hife", um weitere Informationen zu erhaken. oo

Nach dem Neustart steht das Windows Server 2003 System wieder zur Verfligung.

Sie kdnnen sich wie gewohnt anmelden.

Mdogliches Problem:

bei unterschiedlichen Netzwerkkarten in Quell- und Zielsystem

Keine Netzwerkverbindung!

Es ist keine LAN — Verbindung vorhanden, kann also nicht konfiguriert werden.

LOsung:

Die Netzwerkkarte im Gerdtemanager entfernen.

Server neu starten, nach dem Neustart wird neue Hardware
(Ethernet-Controller ) gefunden und kann konfiguriert werden.
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