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TrueCrypt

- frei verfligbare, quelloffene Verschliisselungssoftware flir Windows und Linux

- On-the-fly-Verschliisselung/Entschliisselung: TrueCrypt entschliisselt nur fiir den
Arbeitsspeicher/RAM, es werden keine unverschliisselten Daten auf der Festplatte
zwischengespeichert.

- erzeugt eine verschliisselte Systempartition oder verschliisselte Volumes, dabei erfolgt die
Authentisierung uber alphanumerische Kennworter und Schliisseldateien, Volumes konnen im

laufenden Betrieb beliebig gedffnet und geschlossen werden

- bietet 3 Verschliisselungsverfahren an: AES, Serpent, Twofish, diese kdnnen einzeln und in allen
madglichen Kombinationen eingesetzt werden (Performance!)

- Aktuelle Version 6.2a
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TrueCrypt

Punkte, die im Folgenden naher erlautert werden sollen:
- TrueCrypt-System-Verschlisselung

- «Iraveler Mode"

- ,Hidden Files"

- Schliisseldateien
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TrueCrypt System-Verschliisselung

TrueCrypt- TrueCrypt-Volume-Verschliisselung

System- /\
Verschlisselung: » i} _

System Partition Partition verschlisseln Dateien und Ordner

bzw. Laufwerk/ (device-hosted, non- verschliisseln, Container (file-
Festplatten (pre- system) hosted)

boot encryption)
Alle Dateien und Registry-Eintrage sind permanent verschlisselt
Pre-boot Authentifizierung wird realisiert Gber den TrueCrypt Boot Loader

TrueCrypt Rescue Disk fur den Fall, dass
-> Der TrueCrypt-Boot-Loader defekt ist oder mit Malware infiziert ist

-> Der Master-Key oder andere kritische Daten defekt sind

-> Windows defekt ist
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TrueCrypt System-Verschliisselung

Unterstitzte Windows Betriebssysteme:

= Windows XP

=  Windows XP x64

=  Windows Vista

=  Windows Vista x64

=  Windows Server 2003

=  Windows Server 2003 x64
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TrueCrypt System-Verschliisselung

e
Volumes | System Schilisseldateien Extras Einstellungen Hilfe Homepage U nve rSCh | u sse I tes
] titi - S

Y
wF: System-Partition/Laufwerk dauerhaft entschliissel : 1B ySte m
S Unterbrochenen Vorgang fortsetzen Wiederherstel |en
L Verstecktes Betriebssystem erstellen. ..
e ]
““'f: Rettungsdatentréger erstellen...
M Rettungsdatentréger Gberprifen
S COhne Pre-Boot Authentifikation einbinden...
e O
- Kennwort andern. .. o
:: Algorithmus fiir Headerschlisselberechnung éndern. ..
ST Ei chafte
genschaften...
L LI
Einstellungen. ..
| Volume erstellen I Eigenschaften, .. | Cache sicher [bschen |
Volume
( A | R Datei.. I ‘

Absicherung nur mit Passwort, die Funktion ,Schlisseldatei” wird nicht unterstitzt
Nach Passwortwahl werden Header-Key und Master-Key generiert

Iso-Image fiir Rescue-Disk wird erstellt

Nach Neustart startet der Verschllsselungsvorgang

Nach erfolgreicher TrueCrypt-Verschliisselung meldet sich vor jedem Bootvorgang der
TrueCrypt-Boot-Loader und fordert das Passwort
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TrueCrypt System-Verschliisselung

() News
Securi

acurlfy Meldung vom 30.07.2009 10:32
Sie sind Gast

Einloggen | Registrieren SQOKit hebelt Festplattenverschliisselung aus
Suche Der osterreichische [T-Sicherheitsspezialist Peter Kleissner hat au
Bootkit namens Stoned demonstriert, das in der Lage ist TrueCryp
= Systemverschlisselung auszuhebeln. Bootkits sind eine Kombinati
des Schadlings, den Master Boot Record des PC zu madifizieren |

m Betriebssystems aktiv zu werden.

I Browser einrichten

30.07.09: Osterreichischer IT-Sicherheitsspezialist stellt sein ,Bootkit" ,Stoned" vor, das diese
Systemverschlisselung aushebelt, indem es sich in den Master Boot Record schreibt, der stets
unverschliisselt ist.

Fiir eine Infektion mit ,Stoned" ist ein physischer Zugang notwendig (z.B. CD-Laufwerk)

Die verschliisselten Daten sind weiterhin verschliisselt und konnen weiterhin nur mit dem
TrueCrypt-Passwort entschlisselt werden.
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TrueCrypt ,Traveler Mode"

TrueCrypt- TrueCrypt-Volume-Verschliisselung
System- / \
Verschlisselung: N ) _
System Partition Partition verschliisseln Dateien und Ordner
bzw. Laufwerk/ (device-hosted, non- verschltsseln, Container (file-
Festplatten (pre- system) hosted)
boot encryption) - |

Festplatte des Externe Datentrager

Rechners _—

/
Externe Festplatte etc. USB-Stick

/

Ein oder mehrere Container oder Ein oder mehrere Container +
USB-Stick komplett verschltiisseln  TrueCrypt im unverschlisselten
Bereich: ,Traveler mode*

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 8
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TrueCrypt ,Traveler Mode"

Der TrueCrypt ,Traveler Mode" ermdglicht eine Installation der
Verschliisselungssoftware auf dem USB-Stick. Damit kann kann der verschlisselte
Inhalt an jedem Rechner entschliisselt werden. Eine TrueCrypt-Installation auf dem
Endgerat ist nicht notwendig.

Problem dabei ist, dass der Benutzer Admin-Rechte braucht, da auf dem Rechner ein
Laufwerk gemountet werden muss.

Um trotzdem diesen sehr eleganten Modus nutzen zu kénnen, wird im Folgenden eine
,Hybrid-Konfiguration” vorgeschlagen.
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TrueCrypt USB-Stick
"Traveler Mode" = TrueCrypt Traveler-Mode im unverschlisselten Bereich

= Verschliisselte TrueCrypt-Container, z.B. dienstlich und privat

—

Abeitsplatz—Rech ner

L . Dienst-Notebook, Privat-Rechner, ...

= Benutzer mit eingeschrénkten Rechten _

= TrueCrypt-Installation auf dem Rechner * Benutzer hat Admin-Rechte

= Optional: = Keine TrueCrypt-Installation notwendig
= Automatisches Mounten des

verschliisselten TrueCrypt-Volumes

= Bei Rechnerstart wird das TrueCrypt-
Passwort abgefragt

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 10



Leibniz
R R Z N i Universitat

Hannover

TrueCrypt ,Traveler Mode"

Arbeitsplatz-Rechner (Benutzer mit eingeschrankten Rechten)

= TrueCrypt-Installation
1. Admin installiert TrueCrypt auf dem Rechner

=i

Wizard Mode
Select one of the modes. If you are not sure which to select, use the default mode,

{* Install

Select this option if you want to install or update TrueCrypt on this system.

" Extract

If you select this option, all files will be extracted from this package but nothing will be
installed on the system. Do not select it if you intend to encrypt the system partition or
system drive. Selecting this option can be useful, for example, if you want to run
TrueCrypt in so—called traveler (portable) mode. TrueCrypt does not have to be installed
on the operating system under which it is run. After all files are extracted, you can
directly run the extracted file TrueCrypt.exe’ (then TrueCrypt will run in traveler mode).
‘You can also move the extracted files to other computers,

TrueCrypt Installer

Help < Back Cancel
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TrueCrypt ,Traveler Mode"

Arbeitsplatz-Rechner (Benutzer mit eingeschrankten Rechten)

= TrueCrypt-Installation

2. Admin installiert den ,Traveler Mode" auf dem USB-Stick
o [l

Volumes System Schlisseldateien | Extras Einstellungen Hife Homepage

S SedmarTet. e e = x
g E:: Traveler Disk Installation [ Detmenstehnas
G N ; Erstelle die Traveler Disk Datein in {Traveler Disk 5tammverzeithrig):
e ]t atel erstel < Durchsuchen... |
PK: TrueCrypt-Yolume erstellen...
fz:rl:1 Laufwerksbuchstaben aktualisieren W Assistent fir die Erstellung von TrueCrypt-Volumes mitkopieren
Z g:; Volume-Header sichern...  Autostart-Konfiguration (autorun.inf)
() Volume-Header wiederherstellen... b Beim Anschliefen einer Traveler Disk:
: :: Wolurme-erlauf [Gschen
BT Kennworb-Cache sicher [Gschen " TrueCrypt starten
G L ;I " TrueCrypt-Yolume autom. einbinden (wie unten angegeben)

—Einstellungen beim Enbinden

TrUeCrypE ol inbind |5k T |er-Misk Verz, it
Volume erstellen | Eigenschaften, .. | Cache sicher [Gschen | et vz inbineden (ol 2um Tedvaler Dist Yre |
| Dutchsucher... |

Volume

E | =l Datei.. |

Laufwerksbuchstabe: Ierster verfiighare j

¥ Verlauf nicht speich ¥ Explarer-Femster Fir eingebundenes Yalume &ffnen
Erliaur ni speicnern

Val,-Operationen... | Datentrager... | I™ als schreibgeschiitztes Laufwerk einbinden

I™ Kenmyort im Cache hialten

H Einbinden I| | Alle Datentr, einbinden ‘ Alle trennen ” ‘ Beenden H

Erstellen I Schliefien
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Arbeitsplatz-Rechner (Benutzer mit eingeschrankten Rechten)
= TrueCrypt-Installation
3. Admin oder der Benutzer selbst legt ein oder mehrere Volumes auf dem USB-Stick an

i

Volumes System Schllisseldateien Extras Einstellungen Hilfe Homepage

Lw | Valume | Grt’SBe| Verschliisselungsalg. | Typ |i|
Gl
M
L= H
G{ro:

G 7 z

Eigenschatten. .. | Cache sicher |Gschen |

=] Datei_ |
[+ verlauf nicht speichern
Vol.-Operationen. .. | Datentrager. .. |
Einbinden Alle Datentr. einbinden Alle trennen Beenden
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Arbeitsplatz-Rechner (Benutzer mit eingeschriankten Rechten)

R Arbeiten mit dem verschliisselten USB-Stick
Variante 1

E* TrueCrypt — |EI|5|
Volumes  Swskem  Schilsseldateien Extras  Einstellungen  Hilfe Homepage

Lw | Volume | Gr68e| Verschlisselungsalg. | Typ | -
GaF:

1 G ]
G ]
|
Gl

E 2
SN
bt
S

SR Kennwort:l = oK I
e

T ™ Kennwort u. Schiiisseldat. im Cache halten Abbrechen
el )
@y [~ Kennwort anzeigen

™ schiisseldat, verw. Sd‘ll[]sseldateien...l Optionen... |

3 \ Volume erstellen | Eigemschiaften, . | Cachie sicher [dschen |

2

N /
E F;: YTrueCryptiprivat. tc j Datei... |

v verlauf nicht speichern
S Vol -Operationen... | Datentrager. .. |

~

mmm Alle Datentr. einbinden Alle trennen Beenden
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TrueCrypt ,Traveler Mode"

E TrueCrypt i ] 1

ArbEItsplatz_Rechner (Benutzer mit Volumes System  Schiis Iilaheien Exhas’MHih‘e ; Homepage

A . = = Sprache. .. pp— = -
eingeschrankten Rechten) e A\ eonbratonen.. [0t TTo 2]

M Systemverschliisselung. ..
H H =" N Standardschlisseldateien...

- Arbeiten mit dem verschlisselten b e Tokare,

U S B - St i C k :RQ einstellungen. ..
a5
H T

Va ria nte 2 “all:  G:\TrueCrypt\privat.tc 493 ME  AES Normal
S
]
=101 x] o
Volumes System Schlisseldateien Extras  Einstelungen Hilfe Homepage :; z
2 Datei auswahlen ... el i [=] s | FucCrypt — Voreinstellungen X|

Datentréger oder Partition auswahlen...

Woreinstellungen beim Einbinden
™ Mur Schreibgeschiitzt sinbinden; ™ als Wechselmedium einbinden

Violume erste ’7

Momentan eingebundene Volumes als Favoriten speichern

—TrueCrypt-Hintergrundtask

Un s wiederholen E I GV | ¥ Aktiv [~ Beenden wenn alle Vol. getrennt wurden

Volume einbinden

0 ihrende Aktionen nach Benutzeranmeldung
™ ale niréger-Yolumes einbinden
¥ Favoriteh einbinden

Volume einbinden (mit Optionen)

Alle Datentrager-Volumes autom. einbinden 59 MB AES Mormal

W Starte TjueCrypt Hintergrund Task

Volume trennen —Automatisches Trennen
v Benutzerabmeldung
en

[™ Bildschirmschonerstart
Bei ausbleibendem Lese-/Schreibzugriff autom. trennen nach I 60 Minuten

¥ Autom, Trennen bei gedffneten Dateien/Verz, erzwingen

Alle Volumes trennen

[~ wechsel in Energiesparmodus

-

Meues Volume erstellen. ..

Volume-Kennwort &ndern...

Algorithmug fiir Headerschlisselberechnung andern...
| Cache sicher [Eschen |

‘I ~ Eigenschaften des TrueCrypt-Volumes

—Windows
™ Explorer-Fenster fir erfolgreich eingebundenes Volume affnen

Catei... | ¥ alle Explorer-Fenster des zu trennenden Volumes schiiefien

| [V zeitstempel von Containerdateien beibehalten

I G:\TrueCrypt\privat. tc

ol.-Operationen... | Datentrager...

—Kennwort-Cache (im Speicher des TrueCrypt-Treibers)
™ Kennwirter im Cache halten [™ Cache beim Beenden sicher |gschen

‘ Alle trennen ” ‘ Beenden ” ¥ Kennwarter im Cache beim autom, Trennen sicher laschen

Mehr Einstellungen... | OK I Abbrechen

|| Trennen I| | Alle Datentr. einbinden

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 15
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TrueCrypt ,Traveler Mode"

Arbeitsplatz-Rechner (Benutzer mit eingeschriankten Rechten)
0 Arbeiten mit dem verschlisselten USB-Stick

Variante 2

Kennwort fiir G:\TrueCrypt\privat.tc eingeben

Kennwaort: I |

QK I

{it ] Leibniz
i1 0] 2] Universitat
tao! 4 | Hannover

[ Kennwortu. Schisseldat. im Cache halten  abbrechen | | =0l x|
[T Kennwort angeigen ‘ #
[T Schiisseldat, verw. Sd1|ﬂsse|da1_:eien...| Optionen... | | er v
| Adresse I iJ Arbeitsplatz j Wechseln zu
‘g Netzwerkumgebung :I Mame I Typ I Gesamtgrafe I F
Festplatten
Ej Eigene Dateien
[} Systemsteusrung ‘@ Lokaler Datentrager (C:) Lokaler Datentrager 29,2GB
= [okaler Datentréger (D:) Lokaler Datentréger 24,4 GB
“ Lokaler Datentréger {J:) Lokaler Datentréger 493 MB
Details 3
Lokaler Datentrager (U:) Gerate mit Wechselmedien
Lokaler Datentrager |-
Dateisvate FA‘Ig'SZ A 3va-Diskette (A2 3ta-Diskette
ateisystem:
Frei YS icher: 187 MB .,_;D'U'D-R\"‘J'{BLI]CWEFk (E:) COoH aufwerk
reigr Speicher:
P - = \\lechseldatentrager (G:) Wechzeldatentréger
Gesamtgrofie: 498 MB -
1| M 4

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009
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TrueCrypt ,Traveler Mode"

Dienst-Notebook, Privat-Rechner (Benutzer hat jeweils Administratorrechte)

= Arbeiten mit dem verschliisselten USB-Stick
Start- und Stoppdateien auf dem USB-Stick
1. Mounten.bat

Datei Bearbeiten Suchen Ansicht Format Sprachen Einstellungen  Makr
cHHB G smD|oe(my|lts|EBE|=

[=] mourten bat |

1 TrueCrypt.exe flz /g fa fcn /m ™m fv GEHEIM
2 action=Mount TrueCrypt Volume

2. Ende.bat

Datei Bearbeiten Format Ansicht 2
Truecrypt.exe /d /g /T

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009
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TrueCrypt - ,Hidden Volume"

«Plausible Deniability”
«glaubwiirdiges Abstreiten der Kenntnis eines Sachverhaltes"
= hort sich geheimnisvoll an, ist aber nur in bestimmten Fallen sinnvoll

[° Assistent zum Erstellen cines TrueCrypt-Volumes ==l
I

Volume-Typ _ :
" Versteckes TrueCrypt-Volume :
" Standard TrueCrypt-Volume [ 7777 i )
e —— Es kann vorkommen, dass Sie von jemandem gezwungen
wahlen, werden das Passwort fiir ein Verschiisseltes Volume zu zeigen,
Es gibt viele Situationen, in denen Sie sich nicht weigern kénnen
{* Versteckes TrueCrypt-Volume das Passwort herauszugeben (z.B. wegen Erpressung). Mit Hilfe
Es kann vorkommen, dass Sie von jemand eines sogenannten Versteckten-Yolume kinnen Sie solche
werden das Passwort flr ein Verschlisselq . . . : .
Es gibt viels Situationen, in denen Sie sich Situationen meistern, ohne die Herausgabe des Kennwortes fiir
das Passwort herauszugeben (z.B. wegen| dEE SEndard—UnlumE.

eines sogenannten Versteckten-Volume kd
Situationen meistern, ohne die Herausgabe des Rennwortes Tar
das Standard-Volume.

Mehr Informationen Gber Versteckte-Volume

Hilfe < Zuriick I Weiter = I Abbrechen

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 18
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TrueCrypt - ,Hidden Volume"

Hidden Volume erstellen

[ Assistent zum Erstellen eines TrueCrypt-Volumes o ] 4|

oBe des versteckten VOIIHN

IZDU KB * MB  GB

Die maximal mogliche GrioRe fiir ein verstecktes
Volume innerhalb diesem Volume ist 494.91 MB.

Bitte geben Siedh AderTVersteckten-Yolume
an. Die ldemsh'nogllme GroBe eings verstedd:en Volume ist 23 KB
{oder 2701 KB wenn es mit MTFS formatiert ist). Das Maximum der
Grafe die Sie fir das Versteckte-Volume verwenden kénnen wird
oben angezeigt.

Assistent zum Erstellen eines TrueCrypt-Volumes x|

j Das Versteckte TrueCrypt Volume ist erfolgreich erstellt worden und kann verwendet werden, Wenn alle Anweisungen befolgt wurden und wenn die
! Vorsichtsmalinahmen wie im Abschnitt "Security Precautions Pertaining to Hidden Volumes™ aus dem TrueCrypt Benutzer Handbuch befolgt werden, so
wird es unméglich zu beweisen sein das, dass verstedkte Volume existiert, selbst wenn das Aufiere Volume gemountet ist.
WARNUNG: WENN SIE DAS VERSTECKTE YOLUME MICHT SCHUTZEM (WEITERE INFORMATIOMNEN ZUR VORGEHENSWEISE FINDEM SIE IM ABSCHNITT
"PROTECTION OF HIDDEM VOLUMES AGAINST DAMAGE™ IM TRUECRYPT BEMUTZER. HAMDBUCH) SCHUTZEN, SCHREIBEM SIE MICHTS IN DAS
AUSSERE YOLUME, ANDERMFALLS JBERSCHREIBEM UMD BESCHADIGEM SIE DAS VERSTECKTE YOLUME!

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 19
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TrueCrypt - ,Hidden Volume' =

Hidden Volume im Einsatz

Passworteingabe fur aul3eres

Volume

Datei Bearbeiten Ansicht Favoriten Extras 2

[ TrucCrypt

volumes System Schlisseldateien Extras Einstelungen Hilfe

Homepage

tao! 4 | Hannover
=10 x|

LW | Volume | Griife |_verschiiisselungsala.

[t J-]

] =

Volume grstallen | Eigenschefizn., |

Coch e sichier eschien) |

!
lum

| Datei.. |

Datentrager... |

w
Verlauf picht spei
Vol.-Cperationen. .

| Einbinden n)‘ Alle Datentr. einbinden | | Alle trennen

Beenden ”

{ § Leibniz

i
{ Z] Universitat

| Container-Datei

-lalx] Passworteingabe fiir das

OZurUck - O - l.@ ;) Suchen i~ Ordner |v

Adresse I

|»

MName =~

Gréfe | T

Datei- und Ordneraufgaben 3

'.'_7 Newen Ordner erstellen || Mew Stories (Highway Blues).wma

@ Ordner im Web verdffentiichen

Andere Orte S
:) Arbeitsplatz

@ Eigene Dateien

\g Metzwerkumgebung

Details S

Lokaler Datentrager (U:)
Lokaler Datentréger

Dateisystem: FAT32
Freier Speicher:

Gesamtarilie;

-4

|#'| Beethovens Symphonie Nr. 9 (Scherzo).wma

GOOKE W
JA43KE W

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009

+| EY wechseln zu
= L)

Datei Bearbeiten Ansicht Favoriten Extras 2

JHidden Volume*

=100 x|

| &

;) Suchen i~ Ordner

OZurUck - O - L@

Adresse I

j Wechseln zu

| Name =

Grifie | Typ | Gedndert ar

Datei- und Ordneraufgaben ® |C)Ultrageheime_Daten

=) Neuen Ordrer erstellen
@ Ordner im Web verdffentlichen

Andere Orte S
:& Arbeitsplatz

ﬂ Eigene Dateien

\g Metzwerkumgebung

Details ®

Lokaler Datentrédge
Lokaler Datentré

eier Speicher: 194 MB

Gesamtgrife: 199 MB
~|4]

Ordner 27.07.2009

| o

Seite 20
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TrueCrypt - ,Hidden Volume"

Hidden Volume, graphische Darstellung

A standard TrueCrypt volume

Space Occupied by Files

Header of the Standard Volume Free Space (Containing Random Data)

The standard TrueCrypt velume after a hidden velume was created within it

Header of the Hidden Valume Data Area of the Hidden Valume

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 21
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TrueCrypt — Arbeiten mit Schliisseldateien (Key Files)

Zusatzlich zum Passwort kann eine oder mehrere Schliisseldateien verwendet
werden, um das verschlusselten TrueCrypt-Volumes abzusichern.

Es handelt sich um einen zusatzlichen Schutz vor Keyloggern oder Brute
Force Angriffen auf das Passwort.

Ermoglicht multi-user shared access

Es werden zwei Verfahren zur Bereitstellung von Schliisseldateien angeboten:
= Mittels TrueCrypt-Zufallsgenerator (max. Lange 512 bit)

= Eine existierende Datei oder ein kompletter Pfad
£ x|

WICHTIG: Den Mauszeiger in diesem Fenster zufalig hin u. her bewegen. Je langer (min. 30 Sek.) Sie die Maus e
— Schiiisseldatei [ oK |

bewegen desto besser. Dies tragt zu einer verbesserten Verschidsselung bei.
PRF: |RIPEMD-160 =l ¥ Pool-Inhalt anzeigen Abbrechen |

[~ Momentaner Pool-Inhalt:

WARNUNG: Ein
F5 5F EB 9C CF AE EF 88 10 1F 07 4B 1F E6 29 29 FA DB F5 15 4F 24 73 F9 3C 19 A2 36 74 AA 9C B9 Volume kann nicht
S8 0A FA 25 C2 AD E& 2D SD SF 6E F3 71 EE BD 2 73 CF 9D 93 F4 A3 32 09 28 AE C4 3C 38 8B Bl BE mehr
E2 49 93 C8 E1 &C F2 44 OE DC 4E OR 01 B8 B9 SF 3E 34 E4 8E 94 C6 &3 62 A4 E7 4E DF DR 05 36 EB eingebunden

4D CE 7D SC D5 27 3C 2F 2D DC FD B4 BD 7F Bl OB C2 1B BF 48 93 &1 SB 55 5& 32 BB AD SA AC 13 35 werden, wenn

C9 EB SE E4 30 BE 07 DF €1 50 20 D2 FE D& 77 34 33 74 B4 50 09 12 48 FF D9 30 5B 6C EO 73 A3 F5 o=

Rl B5 78 D2 03 62 5D 41 CC 4A 43 A0 6B &2 OF 7C CF F3 BA 5D F9 CE 40 F2 C4 TA DB 7F 5E 10 55 Ad

95 BE 4E A3 83 8E DE €9 71 71 30 0D E3 FB O0E 6A FB F7 8A 10 3F BD B7 ES E2 55 FB 4F 7C 06 80 F4 Schitisseldateisn
45 06 C& FA 33 43 02 FA 40 DB 14 9B OA C1 5D DB 59 EO 2F 89 FC 70 9B 90 72 F1 A3 E9 96 4B 36 98 fehlt oder in den
F8 F1 CC 45 FD 37 BE A3 C5 51 EE 4F FO SF 1F DD 86 09 1B A4 T7F B7 EC F2 DD E9 4B 2F 46 42 SA A0 ersten 1024 KB

98 S50 F4 77 15 FS &3 C7 6C 5B CC 4F TA 55 33 3D DE 82 EQ BE 25 E2 20 5F CC 97 29 €E 3F 03 51 24 verandert wurde!

52 DF 93 42 1B 59 61 €0 42 9B EA 73 AD C4 C9 8C D4 4B A1 CC 65 67 D5 C6 29 D1 02 AC A4 3B 7E 20
€1 €7 13 28 95 F2 CB A6 A2 BE 49 47 27 SF DE 9E €9 DD 11 EB 23 DO 95 32 F3 17 A2 22 02 33 9B CC

SE F7 76 DF DD DC C4 A0 5B 52 41 4C 3A EE A B2 99 OE C9 00 66 2F 5C 39 93 SA 91 47 A6 86 C4 CC EET DES | = Entfarrer) Al srifarnzn
24 E2 4E 6E 25 D7 C2 A3 2D FF 03 45 A7 25 92 A2 32 E2 42 53 B3 28 A7 18 1D 1B B4 63 33 FF DD 72 v

20 00 E6 85 2A 27 15 6 OF A6 EB 23 71 9% 23 A1 DC BF 90 44 EE 5D 8E D3 AD 83 BD 71 75 28 BA 17

SE 36 12 BB 52 7F A% 79 FC AC 45 E6 0B 92 83 16 27 26 48 25 13 A1 11 3D 9F C2 FA BS B7 53 €D 0D Jede Datei (287, .mp3, .jpg, .zip, .avi) kann als TrueCrypt Schiiisseldatei vermendst werden,

ER ES 4B E0 31 30 ES DE 4B 2C 58 8B D3 73 BE 82 F9 76 15 41 F8 2B FF BD 2B 4A 05 C9 A2 F3 27 10 Bea Sie, TrueCrypt verandert niemals den Inhalt der Schiiisseldateien. Sie kannen mehr als eine

21 B2 6A BB 35 Cé 35 D1 A& 96 4D 46 7C 49 64 CD BC BB 95 3F F7 CC F9 DA AB D2 77 €3 46 7B Bl 20
6C 7B 80 48 BF 7B 06 F4 92 B8 D7 1A 8B 51 4D A0 81 OA BB DC 6F 8C 71 D9 B3 11 10 95 66 2C 80 F6
Cl DR E9 6F FE D& CF R4 FC 04 47 53 53 05 97 CB 4E AD 6B 54 5C 91 6A 1A F8 BC 43 S8E 57 80 34 &F

lisseldatei wahlen (Reihenfolge ist egal). Wenn Sie einen Ordner hinzufiigen, werden alle Dateien
darin ale Schliissekdat. verwendet. Klicken Sie auf Token Dat. hinzuf.' um auf Tokens/ Smart-Cards
befindl. Schliisseldateien auszuwahlen {o. Schlisseldat. auf Tokens/ Smart-Cards importieren).

Schlusseldatei erstellen..

¥ Schlisseldat. verw. Mehr Infos 7u Schiisseldateien Schiisseldatei erstellen... |
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RIRIZIN
TrueCrypt

Wiederherstellung/Entschliisseln der Daten bei PW/Schliisselverlust

Nicht moglich!!!

Birgit Gersbeck-Schierholz | TrueCrypt | 11.08.2009 Seite 23



{1 ] Leibniz
{ ¢j Z ] Universitit
tog! 4 | Hannover

Literatur:

" http://www.truecrypt.orqg/

" http://board.qulli.com/thread/674868-anleitung-tutorial-und-howto-truecrypt-
verschlsselung/
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