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Leopard

S

Seit Mac OS X 10.5 zwei Firewalls:

Applikationsspezifisch
ipfw (Free-BSD)

Wobei ipfw maBgeblich ist. Jede ipfw-Beschrankung gilt unabhéngig
von der Applikations-Firewall.
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Applikationsspezifisch

800 Sicherheit
4> Alle einblenden

[ Allgemein  FileVault [ Fi )

@ Alle eingehenden Verbindungen erlauben
() Nur notwendige Dienste erlauben
(O Zugriff fir bestimmte Dienste und Programme festlegen

Normalerweise bestimmt Mac OS5 X, fir welche Programme eingehende Verbindungen erlaubt
sind. Wahlen Sie diese Option aus, wenn Sie eingehende Werbindungen fir bestimmte
Programme erlauben oder blockieren méchten.

‘Web-Sharing

Entfernte Anmeldung (SSH)

M perl Eingehende Verbindungen blockieren 3
# Cyberduck.app Eingehende Verbindungen blockieren 3
M virtualBoxVM Eingehende Verbindungen blockieren 3
3 Tunes.app Eingehende Verbindungen blockieren 3
re Optionen ... ]

ﬂn Klicken Sie auf das Schloss, um Anderungen zu verhindern.
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ipfw

sudo ipfw disable firewall

mheiste@IntelKawumm: ~>sudo ipfw list

01400 allow ip from any to any via lox*

01500 allow tcp from me to any out keep-state

01600 allow tcp from any to me dst-port 22 in keep-state
01700 allow tcp from 130.75.6.20 to me dst-port \
13720,13722,13724,13782,13783 in keep-state

01900 allow icmp from any to me in icmptypes 8 keep-state
65534 deny tcp from any to any

65535 allow ip from any to any
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WaterRoof (ipfw-Frontend)

ii | Leibniz
102 | Universitat
1094 | Hannover

rule n. rule action packets bytes

01400 allow ip from any to any via lo* 15658 13872
01500 allow tcp from me to any out keep-state 3372703 12602087
01600 allow tcp from any to me dst-port 22 in keep-state 25 12
01700 allow tep from 130.75.6.20 to me dst-port 13720,13722,13724,1378... 20102020 187757422
01900 allow icmp from any to me in icmptypes 8 keep-state 2 2
02000 allow tcp from 169.254.2.0/24 to 169.254.2.0/24 dst-port 5678,5679... 0 0
65534 deny tcp from any to any 20738 9414
65535 allow ip from any to any 86926 136257
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Port 80 - WaterRoof

Static rule number  Protocol Rule action

Source address, subnet or network

Destination address, subnet or network
Extra arguments

Network Interface

Port or range

Port or range

Show shell command Network Interfaces List (7)
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Port 80 - WaterRoof (Ergebnis)

rule n. rule action packets bytes
00800 allow ip from any to any via lo* 12 9
01400 allow tcp from me to any out keep-state 571 1209

01500 allow tcp from any to me dst-port 22 in keep-state 0
01600 allow tep from 130.75.6.20 to me dst-port 13720,13722,13724,1378... 0
01700 allow icmp from any to me in icmptypes 8 keep-state 0
01900 allow tcp from 169.254.2.0/24 to 169.254.2.0/24 dst-port 5678,5679... 0

0

!OOOO

allow tcp from any to me dst-port 80
65534 deny tcp from any to any 20 10
65535 allow ip from any to any 87269 136564
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Port 80 - Safari

== Index of /

YouTube Wilipedia News (48)v Belieht v

Index of /

Name Last modified Size Description
301 xm 16-Tun-2009 13:35 -
302 xml parsed/  01-Jul-2009 10:19 -
(304 xml cleaned/  01-Jul-2009 10:21 -
£305 ex/ 01-Jul-2009 10:221 -
(C]) archivmaterialien/  30-Oct-2007 10:51 -
(T baende/ 07-Jul-2009 22:41 -
(£ bandartikel/ 26-Feb-2009 20:40 -
() cinleimngen/ 27-May-2009 20:02 -
e 01-Jul-2009 19:17 - 1
(T heisterkamp/ 14-0ct-2007 15:17 - -;
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10.4 (Tiger) ipfw-Frontend

eo6n Sharing

[« [Alle cinblenden

Geratename: Mark Heisterkamps Computer

Legen Sie einen Dienst fest, fir den Netzwerk-Kommunikation erlaubt
werden soll. Um andere Dienste festzulegen, wahlen Sie ,Andere” im
Einblendmenii ,Dienste". Geben Sie dann den Namen des Dienstes und
seine Port-Nummer (oder einen Bereich oder eine Folge von Nummern)
zusammen mit einer Beschreibung ein.

Dienste: Andere Bv

TCP-Portnummer(n): 13722 13782 13783

Andere Computer im lokalen Teilnetz kénnen auf
Thren Computer unter
computer.local” zugreifen.

i I

o o)
Dienste | Firewall | Internet
S —————————reC UDP-Portnummer(n):

Firewall ist deaktiviert Beschreibung:  Veritas Netbackup|
Start Klicken Sie in .Start", um zu gewihrleisten, dass nur Netzwerk-
Kommunikation fir die Dienste und Ports zugelassen wird, die unten Abbrechen E
aktiviert wurden.
Aktivieren:

&

n Beschreibung Neu...
Personal File Sharing

O -
Personal Web Sharing IRC

Entfernte Anmeldung - SSH MSN-Messenger
FTP-Zugriff QuickTime
Apple Remote Desktop T Retrospect
Entfernte Apple Events 3 SMB (ohne Netbios)
Timbuktu
@ Veroffentlichte Xcode Version
VNC
WBEM
n WebSTAR Admin
L{ Klicken Sie in das Schloss, um Anderungen zu verhindern.
Andere
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Tools - Frontend

Netzwerkdienstprogramm
Sophos

http://www.rrzn.uni-hannover.de/antiviren.html

iStat menus
http://www.islayer.com/apps/istatmenus/
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Netzwerkdienstprogramm

f00

{Informationen | Netstat  AppleTalk Ping Lookup Trace Whois Finger Portscan |

Bitte wihlen Sie die Netzwerkschnittstelle, iiber die Sie Informationen erhalten méchten:

[ Netzwerkschnittstelle (en1) H
) Schnittstelleninformationen _ ) Ubertragungsstatistik
Hardwareadresse: 00:21:e9:e4:07:58 Cesendete Pakete: 187074
IP-Adresse(n): 192.168.0.3 Sendefehler: 0
Verbindungsgeschwindigkeit: 54 MBit/s Empfangene Pakete: 222123
Verbindungsstatus: Aktiv Empfangsfehler: 0
Hersteller: Apple Kollisionen: 0

Modell: Wireless Network Adapter (802.11 a/b/
g/n)

Mark Heisterkamp, Mac Firewall etc., 10. August 2009 Seite 11/25



Leibniz
Universi
Hannover

R|R|Z|N|
Netzwerkdienstprogramm - netstat

BLoo

! Informationen  Netstat | AppleTalk Ping Lookup Trace Whois Finger  Portscan !

() Informationen der Routing-Tabelle anzeigen

() Ausfithrliche Netzwerkstatistik fiir jedes Protokoll anzeigen
() Multicast-Informationen anzeigen

) Status der aktuellen Socket-Verbindungen anzeigen

Active Internet connections (including servers)

Proto Recv-{ Send-Q Local Address Foreign Address (state) m
tcpd 2 @ 192.168.8.3.52373 buddychat-d@4b.b.aol  ESTABLISHED

tcpd 2 @ 192.168.8.3.52372 205.188.7.212. a0l ESTABLISHED

tcpd 2 9 192.168.0.3.52370 jabber.rrzn.uni-.jabbe ESTABLISHED

topd ] @ 192.168.8.3.52369 mail6248.rrzn.un.imaps ESTABLISHED

tcpd ] @ 192.168.8.3.52368 mail6248.rrzn.un.imaps ESTABLISHED

tcpd ? 9 192.168.0.3.52367 mail624®.rrzn.un.imaps ESTABLISHED

tepd [’} @ 192.168.8.3.52366 mail6248.rrzn.un.imaps ESTABLISHED

tepd [’} @ 192.168.8.3.52365 mail6248.rrzn.un.imaps ESTABLISHED

tcpd '] @ 192.168.8.3.52364 mail6248.rrzn.un.imaps ESTABLISHED

tcpd '] @ 192.168.8.3.52363 mail6248.rrzn.un.imaps ESTABLISHED -
topd ] @ 192.168.8.3.52362 mail6248.rrzn.un.imaps ESTABLISHED rs
topd ] @ 192.168.8.3.52361 mail6248.rrzn.un.imaps ESTABLISHED v

A
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Netzwerkdienstprogramm - traceroute

! Informationen Netstat  AppleTalk Ping Lookup | Trace | Whois Finger  Portscan | S

Bitte geben Sie die Adresse an, zu der Sie ein ,Trace" des Internetweges erstellen mochten:

(z. B. 10.0.2.1 oder www.example.com)

»Traceroute” wurde gestartet ..

traceroute to www.heise.de (193.99.144.85), 64 hops max, 48 byte packets

1 www.routerlogin.com (192.168.0.1) 2.842 ms 1.228 ms 1.250 ms
217.0.116.123 (217.9.116.123) 28.605 ms 29.815 ms 30.441 ms

3 217.9.72.114 (217.0.72.114) 29.932 ms 29.079 ms 37.868 ms

4 217.230.39.30 (217.239.39.38) 38.667 ms 36.568 ms 37.587 ms

5 217.243.218.38 (217.243.218.38) 70.892 ms 131.386 ms 211.765 ms

6 heisel.f.de.plusline.net (82.98.98.98) 43.198 ms 35.656 ms 55.511 ms

7 heisel.f.de.plusline.net (82.98.98.98) 38.253 ms IX * 33,890 ms !X

A
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Netzwerkdienstprogramm - portscan

! Informationen Netstat  AppleTalk Ping Lookup Trace Whois Finger | Portscan }7

Bitte geben Sie die IP-Adresse an, die nach gedffneten Ports durchsucht werden soll:

_Iocalhost | {z. B. www.example.com oder 10.0.2.1)

"1 Nur Ports durchsuchen von bis E

wPortscan® wurde gestartet .

Port Scanning host: 127.8.8.1

Open TCP Port: 22 ssh

Open TCP Port: 20 http

Open TCP Port: 631 ipp

Open TCP Port: 13722 bpjava-msve
Open TCP Port: 13724 vnetd

Open TCP Port: 13782 bpcd

Open TCP Port: 13783 vopied

wPortscan® wurde beendet ..

A
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Sophos

z.Zt. 30 Viren in der Sophos-online-Datenbank
unaufféllig, praktisch

=

Jetzt aktualisieren
AutoUpdate Fenster anzeigen

Sophos Anti-Virus offnen ...
Einstellungen offnen ...

Uber Sophos Anti-Virus...
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iStat menus

9 Bluetooth
FEB Date & Time

@
m Donate

Format: [ Kilobytes, Me... Lo
pimary

™ & AirPort
¥ £ Bluetooth

™ Show network label

Graph Width: P

| MembarTe

N | Upload
. | Download
L

Inactive

™ Show baseline in graphs.

™ Show graphs in dropdown

L GraphColors

7] Use custom graph colors

[ | Upload
[ | pownload
[ | Inactive (Menubar)
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Tools - Kommandozeile

System-Tools:

[sof
netstat
tepdump

Zusatz-Tools

fink http://www.finkproject.org

nmap
iftop
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Nach Hause telefonieren ...

lsof -i +cO0 -r

-i Netzwerk-Dateien anzeigen (evtl. mit IP, Hostname, Protokolltyp
etc.)

+c0 Kommandonamen ausschreiben
-r Repeat-Mode (Endlosschleife)
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hetstat

Mac OS X setzt netstat in einer recht alten BSD-Variante ein, deren

Kommandozeilenparameter sich wesentlich von der GNU-Version
unterscheiden.

Insbesondere funktioniert folgendes nicht:
netstat -apW -inet -numeric-ports

-p PID und Kommandoname
-W Wide, nix wird abgeschnitten im Terminal

—-numeric-ports Ports als Nummern
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Schone netstat-Ausgabe (GNU)

heisterkamp@webdav:~$ sudo netstat -apW --inet --numeric-ports
Active Internet connections (servers and established)
Proto Recv-Q Send-Q

tcp
tcp
tcp
tcp
tcp
tcp
tcp
tecp
tcp
tcp
tcp
tcp
tcp
tep
tep
tep
tcp
tcp
tcp
tcp

0

OC0O0O0O00O0O0O0O0OO0OO0OO0OOO0OOO0O

0

OCO0O00O00O00O00OO0OO0O0OO0O0O0OO0O

Local Address

0.0.

0.0
127
127

127.

127

127.
127.

127

27
130.
127.

127

127.

127
127
127

127.

127
127

cooooooo00O0
OO0 0000000 o

S s ey

coooooo0o0O0
Oo0oo0oo0oo0o0O0O0O0
R

389
22
1:25
1389
:389
389
49711
48855
389

o 389
75.6.15:22
48857

43458
39612
38963
39626
41420
389

1389
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Foreign Address

.0

Oo0oo0oo0oO0O0O0O0O

0
0
0
.0
HO8
0
0
0
0

cooooooooo0

R 2

coooooo00o0

*

38963
41420
39612
389

389

48855
43458

.75.6.189:57483

.1:389

ilg
ilg
ilg
ilg
ilg
ilg

State
LISTEN
LISTEN
LISTEN
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED
ESTABLISHED

Leibniz

PID/Program name
22069/slapd
278/sshd
561/exim4
22069/slapd
22069/slapd
22069/slapd
28977/apache2
5386/apache2
22069/slapd
22069/slapd
16517/sshd: heister
28979/apache2
22069/slapd
5383/apache2
28975/apache2
5384/apache2
5382/apache2
28978/apache?2
22069/slapd
22069/slapd
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Nicht so schone Mac-Ausgabe von netstat

mheiste@IntelKawumm: ~>sudo netstat -a -f inet
Active Internet connections (including servers)

Proto Recv-Q Send-Q Local Address Foreign Address (state)

tcp4 0 0 192.168.0.3.62940 zen.rrzn.uni-han.ssh  ESTABLISHED
tcpd 0 0 192.168.0.3.62938 buddychat-d04b.b.aol  ESTABLISHED
tcpd 0 0 192.168.0.3.62937 205.188.7.212.a0l ESTABLISHED
tcpd 0 0 192.168.0.3.62935 jabber.rrzn.uni-.jabbe ESTABLISHED
tcp4 0 0 192.168.0.3.52369 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52368 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52367 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52366 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52365 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52364 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52363 mail6240.rrzn.un.imaps ESTABLISHED
tcp4 0 0 192.168.0.3.52362 mail6240.rrzn.un.imaps ESTABLISHED
tcp4d 0 0 192.168.0.3.52361 mail6240.rrzn.un.imaps ESTABLISHED
tcp4 0 0 192.168.0.3.52360 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52359 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52358 mail6240.rrzn.un.imaps ESTABLISHED
tcpd 0 0 192.168.0.3.52357 mail6240.rrzn.un.imaps ESTABLISHED
tcp4 0 0 192.168.0.3.52356 mail6240.rrzn.un.imaps ESTABLISHED
tcp4 0 0 192.168.0.3.52355 mail6240.rrzn.un.imaps ESTABLISHED
tcp4 0 0 192.168.0.3.52354 mail6240.rrzn.un.imaps ESTABLISHED
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tepdump

sudo tcpdump -i enl -qt ip

-i enl Interface 1 (Airport)
-q Quick output - kiirzere Zeilen
-t Ohne Zeitstempel in jeder Zeile
ip Protokolltyp
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tecpdump-Ausgabe

mheiste@IntelKawumm: ~>sudo tcpdump -i enl -qt ip
tcpdump: verbose output suppressed, use -v or -vv for full protocol decode
listening on

IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP
IP

Mark Heisterkamp, Mac Firewall etc., 10.

192.
WWW .
192.
192.
WWW .
WWW .
WWW .
192.
WWW .
WWW .
192.
WWW .
WWW .
192.
192.
.heise.
192.

WWW

168.0.
heise.
168.0.
168.0.
heise
heise
heise.
168.0.
heise.
heise.
168.0.
heise
heise
168.0.
168.0.

168.0.

enl, link-type EN1OMB (Ethernet), capture size 96 bytes
de.http:
3.63031:
de.http:
de.http:
3.63031:
3.63031:
3.63031:
de.http:
3.63031:
3.63031:
de.http:
3.63031:
3.63031:
de.http:
de.http:
3.63031:
de.http:

3.63031
de.http
3.63031
3.63031

.de.http
.de.http

de.http
3.63031
de.http
de.http
3.63031

.de.http
.de.http

3.63031
3.63032
de.http
3.63033

>

VVVVVVVVVVVVVVVYV

WWW.
192.
WWW.

WWW

WWW

192

heise.
168.0.
heise.

.heise.
192.
192.
P,
WWW .
192.
192.

168.0.
168.0.
168.0.
heise.
168.0.
168.0.

.heise.
192.
.168.0.
WWW .
WWW .
192.
WWW .

168.0.

heise.
heise.
168.0.
heise.

August 2009

tcp O
tcp O
tcp O
tcp 419
tcp O
tcp 1440
tcp 8
tcp O
tcp 1440
tcp 1440
tcp O
tcp 1440
tcp 1440
tcp O
tcp O
tcp 1440
tcp O

I
ioj2
1094

Leibniz
Universitat
Hannover
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nmap

mheiste@IntelKawumm: ~>nmap -PO localhost

Starting Nmap 4.20 ( http://insecure.org ) at 2009-08-09 22:44 CEST
Interesting ports on localhost (127.0.0.1):

Not shown: 1336 closed ports, 355 filtered ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

631/tcp open ipp

13722/tcp open VeritasNetbackup

13782/tcp open VeritasNetbackup

13783/tcp open VeritasNetbackup

Nmap finished: 1 IP address (1 host up) scanned in 9.339 seconds
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sudo iftop -i en1

800 Terminal — iftop — UTF-8 — 80x25
100Kb 150Kb 200Kb 250Kb

k] => mail6240.rrzn.uni-hannove 16.7Kkb  16.7Kb

<= 65.9Kb 65.9Kb
192.168.0.3 =5 www.routerlegin.com 56b 56b
<= 56b 56b

21.0KB peak: 83.9Kb rates: ®b 16.8Kb 16.8Kb
82.5KB 330Kb eb 66.0Kb 66.8Kb
1@3KB 414Kb @b B2.8Kb 82.8Kb
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