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Einleitung RIR|Z|N|

To help protect against malicious users and attackers, the default
configuration for members of the Windows Server 2003 family does
not install 11S. When it is installed, 1IS is configured in a highly
secure, “locked” mode. For example, in its default state IIS will
only serve static content.

(Windows Server 2003 Security Guide, Chapter 9)

Beachte

Obiges gilt (angeblich) fiir IS 6.0 auf Windows 2003 SP1/2,
[IS 5 oder alter nicht mehr einsetzen!

Selbst wenn Webserver-Daemon ansich sicher,

er muss auch sicher konfiguriert sein
Inhalte miissen sicher sein
Rechner als ganzes muss sicher sein

Regionales Rechenzentrum fiir Niedersachsen Leibniz
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http://www.microsoft.com/technet/security/prodtech/windowsserver2003/w2003hg/s3sgch09.mspx

Firewall RIR|ZIN|

bei Windows 2003 muss die Firewall aktiviert werden
ICMP echo-request zulassen

reinkommend Port 80, 443 zulassen,

ggf. auch in FW IP-Bereich einschranken

heute keine Gefahr (ping of death) mehr
»guter Ton" bei Webservern
generell Erleichterung bei Problemen
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Firewall RIR|ZIN|

Firewall erst aktivieren

Windows-Firewall =]

Der Windows-Firewall kann nicht ausgefiihrt werden, da der Dienst "wWindows-FirewallfGemeinsame Mutzung der
Internetverbindung” nicht ausgefihrt wird, Sie milssen diesen Dienst starten, um den Windows-Firewall verwenden zu kinnen,
‘Wenn Sie Ausnahmen Fir Anwendungen oder Dienste konfiguriert haben, die vor dem Start des \Windows-Firewalls bereits
ausgefihrt wurden, muss der Computer eventuell neu gestartet werden, damit diese Anwendungen und Dienste richtig
ausgefiihrt werden, Machten Sie diesen Dienst starken?

Mein

Leibniz
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Firewall RIR|ZIN|
Firewall 1IS
x

YWenwenden Sie dieze Einstellungen, um einen Part durch den Windows-
Firewall zu offnen. Informationen betreffend der Suche der Partnummer und
des Pratokaols erhalten Sie in der Dokumentation desz Programms baw. des
Dienzts, den Sie venwenden mochten.

Mame: IWEI::-S BVET

Parthummer: IE':‘

& ICP " UDF

Bereich andern... | (] 4 I Abbrechen |
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Firewall RIR|ZIN|

Firewall IP-Bereich

x

Klicken Sie auf eine Option unten, um die Computer festzulegen, fur die diszer Port
bz, diezes Frogramm nicht geblockt ist.

Geben Sie eine durch Komma getrennte Liste mit |P-Adreszen baw. Subnetzen oder
beide &in, um eine benutzerdefinierte Liste festzulegen.

" Alle Computer [sinschlieBlich der im Internet]
= Mur fiir sigenes Metzwerk [Subnetz]

¥ Benutzerdefiniete Liste:

130.75.0.0/255 25600

Beispicl: 192.168.114.201 152.168.114.201 /265,256 265.0

OK | Abbrechen |

Regionales Rechenzentrum fiir Niedersachsen

Hergen Harnisch | 1IS 20.11.2007 | Folie 9 i tat Hannover I. .I'I



Firewall RIR|ZIN|

Firewall ping

ICMi

stellungen =

[as Internet Control Meszage-Frotokoll [ICMP) emoglicht
Computern im Metzwerk, Fehler- und Statusinformationen
gemeinzam zu verwenden, W ahlen Sie die Anforderungen nach
Intermetinformationen aus, auf die dieser Computer reagieren soll:

[ Eingehende Zeitstempelanforderung zulazsen
[ Eingehende Maskenanforderung zulassen

[ Eingehende Routeranforderung zulazsen

[ Hicht verfiighares ausgehendes Ziel zulazsen
[ Ausgehendes Source Quench zulassen

[ Ausgehendes Parameterproblem zulazsen

[ Ausgehende Zeitiiberschreitung zulassen

O Umleiten zulassen

[0 Zu grobes ausgehendes Paket zulassen LI

i Beschreibung

An diegen Computer gesendete Machrichten werden an den
Absender zurlickgeszendet. Dies wird zur Problembehandlung
vemnwendet, z B. durch Ping eines anderen Computers. Bei
aktiviertern TCP-Port 445 werden Anforderungen dieses Typs
automatizch zugelassen.

()8 I Abbrechen
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1S

Installation

Uber Serv
Systemste

erassistenten oder gezielt liber
uerung/Software, Windows-Komponenten

x

Klicken Sie auf die Kontrollk&stchen der Komponenten, die hinzugefiigt baw. entfemt
werden zollen. Grau gefillte K.astchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.

Unterkomponenten von “Anwendungzzerver':

O “ﬁ] Anwendungsserverkonsole 0.0MB d
[ 85 ASPNET 0.0MB
@ COM+-Metzwerkzugriff aktivieren 0.0 MB
O @ DTC-Metzwerkzugriff aktivieren 0.0MB

¥E Intemetinformationsdie

[ =2 Message Queing 7OME

Beschreibung: 115 enthalt 'wWeb-, FTP-, SMTP und NMNTP-Unterstiitzung sowie
Unterstiitzung fur FrontPage und Active Server Pages [A5F).

Erfarderlicher Speicherplatz: 148 MB
Werfuigbarer Speicherplatz: 160923 ME

oK. Abbrechen |
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1S

Installation

Uber Serv
Systemste

erassistenten oder gezielt liber
uerung/Software, Windows-Komponenten

Internetinformationsdienste (IIS) =

Klicken Sie auf die Kontrollk&stchen der Komponenten, die hinzugefiigt baw. entfemt
werden zollen. Grau gefillte K.astchen kennzeichnen Komponenten, die nur zum Teil
installiert werden. Klicken Sie auf "Details”, um die Unterkomponenten anzuzeigen.

Unterkompaonenten von “lnternetinformationsdienste [[15]"

O &Cl FTP-Dienzt [File Transfer Protocal] 0.1 MB d
< Gemeinsame Datsien 1.0MB
O Qﬁ Intermetdracken 0.0 MB
r%] Intemetinformationsdienste-Manager 1.3MB
[] &5 NNTP Service 1.0MB

[ = SMTP-Dienst 1.2 MB

8.0 MB

Beschreibung:  Eine Kemkomponente von (15, die mit Hilfe von HTTP Informationen mit
Webclients in einem TCP/IP-Metzwerk austauscht.

Erfarderlicher Speicherplatz: 148 MBE Dietailz... |

Werfuigbarer Speicherplatz: 16091.3 ME
0K | Abbrechen |
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1S RIR|Z|N|

Konfiguration Webseite

Standardwebseite ist bereits vorbereitet,
ASP.Net, WebDAV etc. nach Installation zunachst aus

0 Internetinformationsdienste-Manager -|o 5||
Vg Datei Akdon dnsicht  Fenster 2 |_|- (=]

- aE XERR|2E[2 » na
& Internetinfnrmatinnsd\EHI:_E“;M:LF‘T\ [ Pfad | status
(51 408 WSUSSTEST (Jokaler Sy Lo Tottart, bt

El+_J Anwendungspools | pagerror.qf
£ g DefaultappPool
b standardanwe
E_J Websites
Standardwebsite
_J Webdiensterweiterung

Regionales Rechenzentrum fiir Niedersachsen
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Eigenschaften Webseite

igenschaften ¥on Standardwebsil

2lx|
Werzeichnissicherheit I HTTP-Header I Benutzerdefinierte Fehler | ASP.MET |
Website I Leistung | ISAPI-Filter | Basisverzeichnis Dakumente
i~ Identifikation der Webseite
Beschreibung: I Standardwebsite
IP-Adresse: I (Keine zugewiesen)

TCP-Port: I 80 S5L-Port:

~¥erbindungen

werbindungstimeout: I 120 Sekunden

¥ HTTP-Yerbindung aufrechterhalten (HTTP-Keep-dlive akkivieren)

W Protokollierung akbivieren

Abtives ProtokolFormat:
IWEC-erwsitert

j Eigenschaften

O I Abbrechen

Ubernehmen Hilfe

Regionales Rechenzentrum Niedersachsen
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IS RIRIZIN
Eigenschaften Webseite

igenschaften von Standardwebsil 21X

Werzeichnissicherheit I HTTP-Header I Benutzerdefinierte Fehler | ASP.MET |
webste | Leistung | ISAPL-Filter Basisverzeichnis Dokumente
Der Inhalt fir diess Ressource befindet sich:
% ginem Yerzeichnis auf diesem Computer
" auF einer Netzwerkfreigabe auf einem anderen Computer
 auf einer Unleitung 2u einem LRL

Lokaler Pfad: | cijnetpubwsrook Durchsuchen. .. |

[ Skriptzugriff W Besuche protokollieren
[V Lesen ¥ Ressource indizieren
[~ schreiben

™ werzeichnis durchsuchen

Anwendungseinstellungen

Anwendungsname: I Standardanwendung Entfernen |
Ausgangspunkt: <Standardwebsite >
Konfiguration, .. |

Ausfithrberechtigungen: Inur Skripts

Anwendungspool; T SKripts Entladen |
S und ausfithrbare Dateien

oK I Abbrechen I Ulgernehmenl HilFe: I

Regionales Rechenzentrum Niedersachsen Leibniz I I I I
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1S RIR|Z|N|

Verzeichnissicherheit
Biindelt http-Authentifizierung/NTFS-Zugriff, IP-Filterung,
SSL-Einstellungen

wichsite | Leistung | ISAPIFiker | Basisverzeichnis | Dokumente |
Verzsichnissicherheit | HTTP-Header | Benutzerdefinierte Fehler |  ASP.RET

[~ AuthentiFizisrung und ZugrifFsteuerung

Akkivieren Sie anonymen Zugang und
w bearbslten Sie die Authentifizierungs- [ Baarbatan.
. methoden fr diese Ressource. e

[ Einschrankungen fiir IP-Adressen und Domanennamen

Gewahren ader verweigem Sis dan 2ugriff
auf diese Ressource uber IP-Adressen oder

Internetdomanennamen,
Bearbeiten...

~Sichere ion

Setzen Sie sichers Kommunikation o=

woraus, und akkivieren Sie AR oo

Clientzertifikate beim Zugriff auf diese "

ey Zertifikat anzeigen, ..
Bearbeiten...

ok abtrechen | Uereimen | HFe |

Regionales Rechenzentrum fiir Niedersachsen Leibniz I I
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IS RIRIZIN|
Authentifizierung/NTFS-Zugriff

Anonymen Zugriff wird Windowsnutzer zugeordnet (IUSR_*),
HTTP-Authentifizierung immer als Windowsnutzer

Das folgende Windows-Benutzerkonto fir den anonymen Zugriff
werwenden:

Benutzername: | IUSR_WSUS3TEST Durchsuchen. ..
Kennwort: seessersee

[~ Authentifizierter Zugriff
Filr die Falgenden Authentifizierungsmethoden sind Benutzername
und Kennwork erforderlich, Falls Folgendes gilt:

- anonymer Zugriff ist deaktiviert, oder
- der Zugriff ist durch NTFS-Zugriffssteusrungslisten
eingeschrankk
™ Integrierte Windows-Authentifizierung
™ Digest-authentifizierung fir Windows-Domanenserver
™ standardauthentifizierung (Kenmwort wird als Klartext gesendet)

[~ \NET Passport-Authentifizierung

Standarddoméne: Auswatilen...
Eereich; Auswatlen, .
oK I Abbrechen | Hilfe: |

Regionales Rechenzentrum Niedersachsen Leibniz I I I I
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IS RIRIZIN|
Authentifizierung/NTFS-Zugriff

Anonymen Zugriff wird Windowsnutzer zugeordnet (IUSR_*),
HTTP-Authentifizierung immer als Windowsnutzer

=
g Datei  Akkion  Ansicht  Fenster 7 |_|ﬁ||1|
¢ = | Ba@E XF B2

E Computerverwaltung (L | Mame Vallstandiger Mame | Beschreibung |
Elm Syshem Adrinistratar Yordefiniertes Konto Fir die Yerwalt,.,

@ Ereignisanzeige lg.ﬁtSPNET ASP.MET-Computerkonto Das zum Ausfihren des ASP.MET-W...

% Freigegebene O QGast
i

-#§7 Lokale Benutzer

Wordefiniertes Konto Fir Gastzugriff ...

L TEST Internete u onta Fir anonymen
lgI\v\n'.ﬂtM_\v\n'SUSSTEST 115-Prozesskonto starken Yordefiniertes Konto For Internetinfo. .

QSUPPORT_SSSQ‘ISaD CM=Microsoft Corporation...  Herstellerkonto Fir Hilfe- und Suppar. ..

| Leistungsprotok,
Gerite-Managel

S wechselmedisn
¢ Defragmentierul
Datentragerven

[]--& Dienste und Anwen




[1S RIR|Z/N|
|P-Adressen-Filter

Einschrankungen fiir IP-Adressen und Domanennamen x|

r— Zugriffseinschrankungen for IP-Adressen

Standardmafiig wird allen Computern: g " Zugriff gewahrt
Mit Ausnahme der Folgenden: B o Zugriff werweigert

Zugriff |IP-Adresze [Subnetzmaske]

& Gewahrt 4B 1

Entfernen |
Bearbeiten. .. |

oK Abbrechen Hilfe: |




Securing & Auditing RIR|Z|N|
SSL
Server-Zertifikat einbinden

115-Zertifikat-Assistent x|

Serverzerhifikat

Es gibt folgende Methoden zum Zuweizen eines Zerlifilkats 2u einer
‘wiebsite

‘wahlen Sie die Methode aus, die Sie fiir diese \Website verwenden michten:

(= Meues Zertifikat erstellen

™ Zeilifikat von einer Sichenungsdatei des Schliisseltanagers jmportieren
= Zentifikat aus einer PPs-Datei importieren

= Zertifikat won einer Remateserversite zu disser Site kopieren oder verschisben

< Zuriick. I Wleiter > I Abbrechen

Leibniz
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Securing & Auditing RIR|Z|N|
SSL

SSL erzwingen, Clientzertifkatbehandlung

ichere Kommunikation x|

v sicheren Kanal voraussetzen (SSL)

[V i Z8-Bit-Yerschidsselung erforderiche

- Clientzertifikate
* Clientzertifikate ignorieren

" Clientzertifikate akzeptieren
" Clientzertifikate voraussetzen

™ Zuordnung von Clientzertifikaten aktivieren

Clientzertifikate kinnen Windows-Benutzerkonten

2ugeordnet werden, Dies erméglicht eine Steuerung .

des Zugriffs auf Ressourcen mit Clientzertifikaten. Bearbeiten;. |
™ Zertifikatvertrauensliste aktivieren

Lktuele Zertifilat-
werhrauensiste: ﬂ

e . | Beatbeften, .. |

O I Abbrechen | Hilfe |

Regionales Rechenzent Leibniz
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Securing & Auditing RIR|Z|N|
Logging

Dastei Bearbeiten  Ansicht  Favoriten  Extras 7 ‘ w
Qzwick = 0 - | suchen [ ordver | 20 X 9| (-
Adresse [ CwINDOWShsystemaziLogFles|wasucL =] Wechseln zu
Orener X | [Hame_~ [ GriiBe | Typ [ Geandert am
h inetsry :I ex070419.log 1KB  Textdokurment 19.04.2007 15:51
5 i x070502.log 6.593KB  Textdokument 03,05.2007 00:56
=18 X070503.log SI0KE  Textdokument 03.05.2007 16:45
2 O LooFiks ex070504.log 212KB Textdokument 04.05.2007 1207
) Cluster ex070503.log 467KB  Textdokument 09.05.2007 16:11
[ HTTPERR ex070510.log 1133 KE  Textdokument 11,05,2007 01:00
5 shutdonn ex070511.log 3369KB  Textdokument 11,05,2007 13:02
o ex070515.log 474KB  Textdokument 15.05,2007 13155
3 Mierosoft ex070518.Iog SOKB Textdokument 18.05.2007 13:19
h MicrosoftPasspart ex070525.log 43KB  Textdokument 25.05.2007 12:58
) et x070529.log 62KB  Textdokument 29.05.2007 12:27

i =x070614.log 266 K8 Textdokument 14.06,2007 15:56

D netmen =x070620.log 4KB  Testdokument 20,06,2007 15:00

@ nep . 3 8170KE  Textdokument 05.09,2007 15:24

M= Th; _'L| x071115.log | 8KB Textdokument Iw‘u‘zuu?z 3
v

W3C-Format der Quasi-Standard,
Logging sehr weitreichend konfigurierbar

Regionales Rechenzentrum fiir Niedersachsen Leibniz I I I' I
=
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Securing & Auditing RIR|Z|N|

Absicherung

Microsofts Best-Practise wenig hilfreich
Nutzerkonfiguration, NTFS-Rechte
Gruppenrichtlinien

Standard-Tools zu Absicherung & Prifung

Microsoft Baseline Security Analyzer (MSBA)
Security Configuration Wizard (SCW)

evt. einige ISAPI-Filter
[1S-Lockdown-Tool & URLScan in IS > 6.0 iberflissig

Regionales Rechenzentrum fiir Niedersachsen Leibniz I I I_ I
==
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http://www.microsoft.com/technet/prodtechnol/WindowsServer2003/Library/IIS/596cdf5a-c852-4b79-b55a-708e5283ced5.mspx

Einschatzung/Empfehlung RIR|Z|N|

Benutzen Sie lieber ein Unix-System mit Apache, es sei denn

Sie brauchen 1IS fiir ein MS-Produkt (z.B. WSUS)

Sie nutzen eine fertige ASP.Net-Applikation

Sie haben Windows-Fileservices und wollen WebDAV nutzen
Begriindung:

schlechte Erfahrungen mit alten 1IS-Versionen < 5.1

HTTP-Nutzer = (evt. reglementierter) Windows-Nutzer,
keine zusatzliche Nutzerverwaltung

uniibersichtliche Konfiguration

Verwundbarkeit des Betriebssystems selbst,
viele Dienste & GUI haben auf Server nichts zu suchen?!

personliche Meinung

!Soll in Server 2008 besser werden
Regionales Rechenzentrum fiir Niedersachsen Leibniz I I I_ I
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Zusatz: WebDAV RIR|Z|N|
WebDAV-Dienst aktivieren

ol x|
B2E|[2]r mu
T Internetinformationsdienste Webdiensterweiterungen
=) WSUS3TEST (lokaler Comp
) Anwendungspools # | webdiensterweiterung Status
) Wiebsites 2|7 Alle unbekannten CGl-Erweiteru, .. Werweigert
) Wwehdiensterweiterung s T|°F lle unbekannten ISAPI-Erweite...  Werweigert
T e | Active Server Pages Werweigert
| cedihew | [#] trkermet Data Connector Werweigert
Eigenschaften Serverseitige Includes (S51) Verweigert
- WebDAY Zugelassen
Tasks
K Newe Webdiensterweiteruna
hnzufugen...
K alle Webdiensterneiterunoen fur
eine bestimmte Anwendung
zulassen
K alle Webdiensterneiterung
vereigern [
4 | Erweitert £ Standard 7

... und ,verknlpftes Verzeichnis" anlegen

Regionales Rechenzentrum fiir Niedersachsen
Hergen Harnisch | 11S 20.11.2007 | Folie 25
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Zusatz: WebDAV RIR|ZIN|

HTTP-User=Windows-User ausnahmsweise sinnvoll

Authentifizierungsmethoden x|

1 anonymen Zugriff akkiviersn
Das folgende Windows-Benutzerkonta fiir den anonymen Zugriff

werwendan;
Benutzername: I ISR _WSUS3TEST Durchsuchen. ..
Kennwark: - (1]

i Authentifizierter Zugriff
Fir die Folgenden Authentifizierungsmethoden sind Benutzername
und kennwort erforderlich, Falls Folgendes gilt:

- anonymer Zugriff isk deakkiviert, oder
- der Zugriff ist durch NTFS-Zugriffssteuerungslisten
eingeschrankk
™ Inteqrierte Windows-authentifizisrung
I Digest-Authentifizierung For Windows-DomEnenserver
¥ Standardauthentifizierang (Kennwort wird als Klartext gesendet):

™ .MET Passport-suthentifizierung

Standarddamine: I Buswatilen,..
Eereich: I Buswatilen,. .
O I Abbrechen | Hilfe |

Leibniz
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Zusatz: WebDAV RIR|ZIN|

Mehr als Lesen notwendig

2lx
HTTP-Header | Benutzerdefinierte Fehler I ASPKET |
Virtuelles Verzeichnis | Dokumente I ‘erzeichnissicherheit

Der Inhalt Fir diese Ressource befindet sich:

{* inem Verzeichnis auf diesem Computer:

" auf einer Metzwerkfreigabe auf einem anderen Computer

" auf einer Unleitung zu einem URL

Lokaler EFad: [ ctinetpublmmrootitest Durchsuchen. ..

[~ Skriptzugriff v Besuche protokolisren
¥ Lesen ¥ Ressource indizieren
I¥ Schreiben

|¥ Werzeichnis durchsuchen

Anwendungseinstellungen

Anwendungsname: I Standardanwendung Erstellen
Ausgangspurkt: <Standardwebsite >
FKonfiguration;..

Ausfilhtberechtigungen: IKeine j

Anvendungspocl: IDefau\tApannl j Eqtlader

[a]4 I Abbrechen | Ul;ernehmenl HilFe: |

Regionales Rechenzentrum Niedersachsen Leibniz I I I I
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Zusatz: WebDAV RIR|ZIN|
WebDAV-Erfahrung

. aber funktioniert hat es bei mir nicht auf Anhieb:

habe es local auf dem Rechner versucht
(http://localhost /test)

auf Windows Server 2003 muss man als WebDAV-Client erst
noch WebClient-Dienst starten

Zwar funktionierte das Verbinden danach,

aber eine Authentisierung war nicht moglich.

Regionales Rechenzentrum fiir Niedersachsen
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