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Einleitung: Zweck RIR|Z|N|
Ist-Situation

» Anmeldung im Institut flir Blirorechner
~ Anmeldung beim RRZN fiir WLAN & Email-Adresse (ORG.BEN)
« an StudIP durch uni-hannover.de-Email-Adresse

= Sperrung durch Institutsadministrator
« Abmeldung [ Nicht-Verlangerung im RRZN durch Projektverantwortlichen

« teilweise (selten) laufen Logins aus, teilweise bestehen diese ewig

.. und analog fiir Studierende

I
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Einleitung: Zweck RIR|Z|N|
Ziel

« erhalt bei Einstellung/Immatrikulation IdM-Login

= mit IdM-Login eigensténdige Freischaltung weiterer Dienste

« Fokus auf zentralen Diensten:
StudIP, WLAN/VPN, TIB/UB, EMail, CIP-Pools

« direkte Zugénge werden gesperrt (z.B. WLAN)

~ anderes nach Karenzzeit (z.B. Email)

.. und das moglichst automatisch bzw. unaufwandig

I
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Einleitung: [dM-Architektur RIRIZIN
Identitatsmanagement

technischer Begriff
Identitdt meint einen Nutzer und seine IT-Logins & -Berechtigungen
zentrales System - Nutzerdatenbank mit Account-Verwaltung
. natiirlich nicht in irgendeinem philosophischen Sinne o.A.
Zweck ist hauptsachlich

schnelle, zentrale Einrichtung & Léschung von Zugangsberechtigungen
klare, nachvollziehbare Daten liber Nutzer

aber auch Vereinfachung fiir Nutzer (Self-Services wie
Passwort-Riicksetzungen)
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Einleitung: IdM-Architektur RIRIZ|N|

L. . Webfrontend
Administration fir Admins
(Workflow)

Datenquellen Anwendungen
HIS-SOS I[_)%/:\Eumps stud.IP
HIS-LFS studserv
SAP-HR - WLAN

Giste CSV-Files CIP-Pool
. LDAP
Alumni etc.
Soap
| ADS o.A.
Self-Service
Web-Anwendung N
Freischalten der Daten utzu ng
fiir Anwendungen
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Einleitung: [dM-Architektur RIRIZIN
Designprinzipien

sanfte Einflihrung (keine radikale Anderung von Prozessen)

zentrale Authentifizierung, nicht Berechtigungen/Accounting
nutzerzentriert:

Nutzer beantragt Dienste (& Dienstelibersicht, Aomeldung)
Nutzer muss Datenweitergabe & Nutzungsbedingungen erst explizit
zustimmen

Datenschutz

Nutzerzustimmung
Verwendung von Pseudonymen
Anbindung von Systemen: Datensparsamkeit & Verfahrensbeschreibung

Workflow, dezentrale Administration
Stammdatenpflege weiterhin in HIS, SAP
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Realisierungsstand RIRIZ|N|
IdM an der LUH

derzeit nur requldre Studierende im System

Ble Edit View History Bookmarks Tools Help

Py vE O [Erwsimoony - deramdex [+ ] Gl oot @ -

it | Leibniz
i 0 2§ Universitét R I R | VA | N |
109:4 | Hannover = Regionales Rechenzentrum fic Niedersachsen

I Zugang zu IT-Diensten der Leibniz Universitat Hannover

Hile
Bitte geben UHD) und hr o sie mit
den Riickmeldeunteriagen erhalien,
Kennung (LUH-ID): [RRZ-NHL
Passwort Pececcces
Login
Done login uni-hannover.de & §)
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Realisierungsstand RIR|ZIN
LUH-ID

Jeder Nutzer bekommt eine LUH-ID: RRZ-NH1, denn

sie wird nie wieder neu vergeben, also eindeutig
sie ist kurz (6-stellig)

enthalt eine Prifziffer

—— Vertipper/-dreher erkennbar

meier2 ware auch nicht schén

LUH-ID l&sst allein keine Riickschliisse zu auf

Name, Geschlecht etc.
Student oder Mitarbeiter
Lange der Uni-Zugehorigkeit

Priifprogramme & LUH-ID-Routinen vgl.
https://login.uni-hannover.de/devinfo/luhid/
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https://login.uni-hannover.de/devinfo/luhid/

Realisierungsstand

Mail-Adresse

Ble Edit View History Bookmarks Tools Help

@ v & 0 7 @ [E resimoginunihannover.defuiremailishowmail v |identitat @)
{1 ]| Leibniz
10,2 | Universitit RIR|Z|N
to9!4 || Hannover Regionales Rechenzentrum il Niedersachsen

1. Angabe einer gultigen
E-MalkAdresse

-

2. Bestatigen der E-Mail-
Adresse

3. Andem des
Initialpassworts

4. Newsletier otc

Abmelden

Hilie

LUK-ID: RRZ-NH1
Dene

Sie befinden sich in der Iniialisierungsphase. Die aufder linken Seite auigefiihrien Schritte sind
notwendig, um vollen Zugang zum System zu bekommen.

Bitie geben Sie Inre E-MaikAdresse =in
Ihre alte E-Mai-Adresse: teststudent@emailexample

[harnisch@rrzn.uni-hannover.de

Nach der Eingabe Iher E-Wal-Achesse mssen Siediese bestaligen. Si erhalien in Kirzs sine
E-Mall it ainem Akivisrungcods e E-Mal-Adrasse bleibtnaiav. bis Sis auf der foigenden
Seit den Aivirungscode cingegeben haben. Si Kinnen e E-Mai-Adresso auch direk Cber
denLinkinder erhatsnan E-Mal be tdigen

login.uni-hannover de & §)
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Realisierungsstand RIR|ZIN
Mail-Adresse

fle Edit Wiew Go Message Tools Help

2 v ) o) g .
. N e ¥ v X & <.0. o .
GetMail  Write  Address Book | Reply ReplyAll Forward = Tag Delete  Junk  Print Back  Forward
= Subject: i Ihrer d fuer das LUH-1d

From: support@idm.uni-hannover.de
Date: 08:51AM
To:

For english version of the message see below

Guten Tag Hannes Teststudent,

Sie haben in Identitactsnanagementsysten der Leibniz Universitaet Hannover eine neue E-Mail-Adresse eingetragen.
Diese muss vor der Nutzung durch das System bestactigt werden.

Bitte bestactigen Sie die Richtigkeit durch Klicken auf folgenden Link
Nogin.uni-hannover. de/confirm. php

Sollte der Link nicht korrekt funktionieren, koenmen Sie den Aktivierungscode auch direkt im IdM-Systen in das vorgesehene Feld
kopieren
00C4b 018235998021

Sollten Sie nicht der in der Anrede Angesprochene sein oder nichts mit dem Inhalt anfangen koennen, so ignorieren Sie bitte diese Mail.
Zugang zum Tdentitaetsmanagement der Leibniz Universitaet Hannover erhalten Sie usber
https://login.uni-hannover. de/

vielen Dank!
Thr IdH-Tean

Dear Hannes Teststudent,

you have registered a new email address in the identity management System of the Leibniz Universitact Hannover. This must be confirmed

before it can be used by the system. With a click on the following link you will confirm that you are the holder of the address:
https://login.uni-hannover. de/confirn

In case of an error, you can open the identity management system directly and copy the activation code into the intended field:
bttps://login.uni-hannover.de

activation code: 00c4hO18a35958021

Thank you!
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Realisierungsstand RIRIZ|N|
Passwort

Ble Edit View History Bookmarks Tools Help

€428

7 €% [H rewsimogin.uni-hannover.defui/changepwishonpassword

Regionales Rechenzentrum Fie Niedersachsen

Sie befinden sich in Die Seite shrien Schritie sind

1. Angabe einer gltigen
notwendig, um vollen Zugang zum System zu bekommen.

E-Mail-Adresse

2. Bestitigen der E-Mail I Pasower dar maximal 16 Zechen eninaien. ie minimals Linge bevdta Zecren. e
ichen aus drei der folgs

Adresse ‘Art1234, ABCD oder wwww

3.Anderndes KkBnnen die Siche teit herabsetzen

Intialpassworts

4. Newsletier otc

neues Passwortcingsben: | seeeeeee
neuss Passwortwiedsrholen:
Abmetden

Hilfe

Das ldM-Passwort
wurde geandert,

LUH-D: RRZ-NH1
Done login.uni-hannever de & §
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Realisierungsstand
Verwendungszwecke E-Mail-Adresse

Ble Edit View History Bookmarks Tools Help

€ B OB [El hetps:/riogin.uni-hannover.desuraccordance/showaccordance

© [denwiat

Sie befinden sich in der Initialisierungs phase. Die aufder linken Seite auigefhrien Schritie sind

1. Angabe siner giiltigen
g Ea notwendig, um vollen Zugang zum Sysiem zu bekommen.

E-Mail-Adresse
Sie konnen bestimmen, von welchen Stellen Sie Nachrichiten per E-Mail erhalien mochien. Diese

2. Bestatigen der E-Mail- M "
Einstellungen kannen jederzeit geandert werden

Adresse
© Alles einkiappen @ Alles auskiappen
E) Systemmekdungen
(3 Punkte gewahl, 0 abgewsht)
individuelle Kom munikation
(1 Punkt gewahtt, 0 abgewaht)
Abmelden betriebliche Hinweise
(2 Punkte gewaht, 0 abgewahli
Wenn von Innen gewinscht, erhalien Sie betriebliche Hinweise derverschiede nen Systeme
(Serverarbsiten, Ausfalle, Umstellungen, c.).
=] Newsletter / Informations-Malls

3. Andem des
Initialpassworts

) 4.Newsletter efc.

Hille (9 Punkte gewahit, O abgewahi)
Das ldM-Passwort Universitat
wurde geandert (5 Punkte gewahit, 0 abgewahlt)

Meldungen und Iformationen Inrer Leibniz Universitat Hannover
weltere natzliche Informationen

(4 Punkte gewahi, 0 abgewahli

2.8. des Studenienwerks, studenfischer Gruppen und auch anderer

Anderungen senden

LUH-ID: RRZ-NH1

[

Done

Hergen Harnisch, Identitdtsmanagement, 19. November 2008
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Realisierungsstand RIR|ZIN

Anmeldung an Webseite https://login.uni-hannover.de
Angabe [ Korrektur der Mail-Adresse
Uberpriifung der Mail-Erreichbarkeit

login-Seite ist aus unverschliisseltem UHWLAN erreichbar
tempordres WLAN-Account zur UHWLAN-Nutzung fiir Mail-Abruf

Andern des IdM-Passwortes (komplex wihlen)

Verwendung der Mail-Adresse fiir Newsletter?
Freischalten fiir andere Dienste:

Stud.IP
WLAN / VPN
PC-Pools (derzeit nur Mathe-Physik)
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https://login.uni-hannover.de

Realisierungsstand
Dienstefreischaltung

Ble Edit View History Bookmarks Tools Help

RIRIZ|N|

6 Ehﬂpsmugm unihannover. dejui/services/showservices

v |Google

{i( ]| Leibniz
102 | Universitit
too:4 | Hannover

R|R|Z|N]

Regionales Rechenzentrum fie Niedersachsen

Startseite > [T-Dienste

IIT-Dienme
' IM-Dienste
Perssriichs Daten Sitie wahlen Sie den Disnst aus.den Sie be anfragen oder bearbeiten méchien
Abmeiden
MM-Dienst Loginname Status Passworter
M/ HIS RRZNH1 aidiv Passwort indem
WLAN VPN Dienst beantragen
e Stud P Dienst beantragen

PC-Pool MaPhy

Dienst beantragen

Ein Kiick in die linke Spalte zeigt weitere Informationen zum Dienst. In der Status-Spalte konnen
Sie Dienste neu beantragen oder Detailinformationen zu be siehenden Accounts abrufen. Auf der

Detailseite kénnen Sie dann einen Account auch ggf. inakiiv bzw. aktiv schalten.

LUH-ID: RRZ-NH1

hitps:/flogin.

Hergen Harnisch, Identitdtsmanagement, 19. November 2008
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Realisierungsstand
Dienste-Tabelle

ist das eigentliche Kernstiick:

Ubersicht der verfiigbaren Dienste
Informationen zu den Diensten
Beantragung / Deaktivierung

Passwort-Riicksetzung

hier spater auch Passwort-Zuordnung bei PW-Gruppierung

Hergen Harnisch, ldentitdtsmanagement, 19. November 2008
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Realisierungsstand
Stud.IP

Ble Edit View History Bookmarks Tools Help

RIRIZIN|

€0 80 Hws -

v |Googie

a

Startssite > IT-Dienste > Dienst bsantragen

I Dienst beantragen: Stud.IP

IT-Dienste Allgemeine Informationen zum Dienst: Stud. IP

Persanliche Daten

Abmelden Das zentral angebotene Lernmanagement-System stud. IP wird zur Kommunikation zwischen
Lehrenden und Studierenden genutzt. Dozenten kénnen Lermaterialien bereitstellen und mit den

Horern ihrer Lehrveranstaltungen in Kontakt treten.
Nutzungsbedingungen

Hilfe [ Ich stimme den Nutzungsbedingungen zu.
Datenweitergabe:
Andie Betreiber von Stud. P werden

* Ihre LUH-ID,
 IhrName,
= Ihre Matrikelnummer und
« Ihre E-Mail-Adresse
tbermittelt.
I Ich stimme der Datenweitergabe zu.

| Beantragen |

LUH-ID: RRZ-NH1

lal

Done

Hergen Harnisch, Identitdtsmanagement, 19. November 2008
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Realisierungsstand RIRIZ|N|
Stud.IP

Ble Edit View History Bookmarks Tools Help

€ v @ O 76 [Elwesmn g ~ | [@[seoste
[ mmm——————— ] R =

Startseite > IT-Dienste > Dienst beantragen

I Dienst beantragen: Stud.IP

Klicken Sie auf den Button, um zu Stud.IP zu gelangen. Sie werden direkt auf die Anmeldeseite
geleitet.

Sie miissen fiir die Stud.IP-Seite zwingend JavaScript zulassen.

AuBerdem miissen Sie die Zertifikate installieren, wenn Sie Firefox-3-Nutzer sind. =

Zur Stud.IP-Seite

=

Done login.uni-hannever de & §
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Realisierungsstand RIR|Z|N|
Stud.IP

Fle Edit View History Bookmarks Tools Help

e -gOMa0

[ Zugang zu T-Diensten der Leib. . 3¢ | %) StudIP Hannover X v
A Account Aktivierung - Studierende

Bitte geben Sie einen Nutzernamen und ein Passwort ein. Bei der Bestimmung
des Passworts und des Nutzernamens haben Sie freie Wahl, einzige Bedingung
ist, dass nicht bereits ein anderer Nutzer diesen Namen verwendet. Sie knnen
den Nutzernamen vom RRZN natiirlich ibernehmen. Merken Sie sich Ihre
Daten gut, denn damit werden Sie sich zukiinftig bei Stud.IP einloggen.

ACHTUNG: Fuer das folgende Formular muessen Sie Javascript aktiviert
haben!t

Vorname: Hannes

Nachname: Teststudent

E-Mail Adresse: harnisch@rrzn.uni-hannover.de

Matr, Nummer: 999990
LUH ID: RRZ-NH1
Passwort Wiederholung: :

Done s

N
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Realisierungsstand

WLAN

Hle

€

L

Edit View History Bookmarks Tools Help

=]
YRS

Dienste

Personliche Daten

Abmelden

Hilie

LUH-ID: RRZ-NH1

:\F\@@m I

Startsefte > IT-Dienste > Dienst beartragen

I Dienst beantragen: WLAN / VPN

Allgemeine Informationen zum Dienst WLAN / VPN

Dieser Dienst ermaglicht Ihnen die Nutzung des im Bersich der LUH an vielen Stellen
verfligbaren Wirele ss-LANS (SSID UHWLAN oder LUHWPA). Zudem konnen Sie das VPN
nutzen, das Innen sinen Zugang zum internen Netz der LUH aus dem Inte met ermaglicht. Auch
wird noch eine ISDN-Mode m-Direkisinwahl angeboten.

Detailinformationen zum Dienst

Nutzungsbedingungen

 ich stimme den Nutzungsbedingungen zu

Datenweitergabe

An den Dienstebetre iber (RRZN) wird nur der

« Account-Name, der lhre LUH-ID enthalt, sowie
* das dazuvon Ihnen gewahite Passwort

Gbermitelt
Verfanrensbesehreibung

M ich stimme der Datenueitergabe zu.

e

Done

Hergen Harnisch, Identitdtsmanagement, 19. November 2008
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Realisierungsstand RIRIZ|N|
WLAN

fle Edit View History Bookmarks Tools Help

€ 806 e

Startseite > IT-Dienste » Dienst beantragen

I Dienst beantragen: WLAN / VPN

Bitte geben Sie Ihr Passwort zum neuen Dienst: WLAN / VPN ein.

IT Dienste

Persnliche Daten Ihr Passwort darf maximal 16 Zeichen enthalten. Die minimale Lange betragt 8 Zeichen. Ihr Passwort

Mool muss Zeichen aus drei der folgenden Gruppen enthalten: GroBbuchstaben, Kleinbuchstaben, Ziffern
melden

und Sonderzeichen. Zeichenfolgen der Art 1234, ABCD oder wwww kdnnen die Sicherheit
herabsetzen. Soliten Sie Ihr Passwort vergessen, kdnnen Sie es ber diese Seite neu setzen,

Hiffe neues Passwort eingeben: ||
neues Passwort wiederholen

| Passwort setzen |

Eine Anleitung zur Installation des WLAN-Zugangs auf Ihrem Computer finden Sie auf folgender
Sette:

Installationsanleitung

Nachdem Sie das Passwort gesetzt haben, finden Sie Ihren Loginnamen unter der Seite Dienste in
der Spalte Loginname.

LUH-ID: RRZ-NH1
L«l D]

Done login.uni-hannaver.de & S/
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Realisierungsstand RIRIZ[N|
WLAN

fle Edit View History Bookmarks Tools Help

@ = I @) [E rewosioginuni-hannover defuisenvices/showservices [~ [+ [eoesl=

Startseite > IT-Dienste

I IT-Dienste

Bitte wahlen Sie den Dienst aus, den Sie beantragen oder bearbeiten mochten.

IT-Dienst Loginname Status Passworter
IdM / HIS RRZ-NH1 aktiv Passwort dndermn
WLAN/ VPN RRZ-NH1-W1 aktiv Passwort &ndemn
Stud.IP Dienst beantragen
| PC-Pool MaPhy Dienst beantragen
it
Ein Klick in die linke Spalte zeigt weitere Inlormanonen zum D|ens1 In der Status-Spalte kénnen Sie
Dienste neu beantragen oder Detailinformationen zu t A its abrufen. Auf der
Detailseite kénnen Sie dann einen Account auch ggf. inaktiv bzw. aktiv schalten. I
]
K} Dl
Done login.uni-hannever.de & S

Hergen Harnisch, ldentitdtsmanagement, 19. November 2008 Seite 19/36



Realisierungsstand RIRIZ|N|
Personliche Daten

Ble Edt View History Bookmarks Tools Help
] v &8O 76 [l [ v ] [Gl+ [ soagie

{1 ]| Leibniz
10,2 Universitit
1094 | Hannover

R|R|Z|N

Regionales Rechenzentrum i Niedersachsen

Startseite > Personliche Daten

I Persénliche Daten

IT-Dienste LUHID: RRZNH1
| Persbniiche Daten Vorname: Hannes
E-Mail andem Nachname: Teststudent
E-Mail bestafigen geboren am: 01.01.2000
Verwendung pers. E-Malk-Adre sse:
Daten
Abmelden
Diese Daten Kannen Sie selbst im HoehsehukInformatio ns-System anderm.
Hille

LUK-ID: RRZ-NH1
Dene

login.uni-hannover de & §)
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Realisierungsstand

Personliche Daten

Ble Edit View History Bookmarks Tools Help

€ v @ 0 71 @ Bl vwsiognunhamnover desuiremaishonmai v | Google @) .
il
ol RIR|Z|N]

to9:4 | Hannover

Regionales Rechenzentrum Fie Niedersachsen

IT-Dienste
Persdnliche Daten
»  E-Mallandem
E-Mail bestafigen
Verwendung pers,
Daten
Abmelden

Hilfe

LUH-ID: RRZ-NH1
Done

Startseits > Personiiche Daten > E-Mail drcern

I E-Mail dndern

Bitie geben Sie Ihre E-Maik-Adres se sin.

[harnisch@rrzn.uni-hannover.de

Nach der Eingabe Inrer E-Mail-Adresse milssen Sie diese bestatigen. Sie erhalien in Kirze eine
E-Mall mit inre bleibt inakiv, bis Sie auf der folgenden
Seite den Aklivierungscode eingegeben haben. Sie kbnnen Ihre E-Maik-Adresse auch direkt dber
den Link in der erhaltenen E-Mail bestatigen.

login.uni-hannover.de & §
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Realisierungsstand RIRIZ|N|
Personliche Daten

Ble Edit View History Bookmarks Tools Help

] v & 0 7 @ [E rewsimogin.uni-hannover defuiraccordance/showaccordance

Regionales Rechenzentrum Fie Niedersachsen

Startseits > Personiiche Daten > Verwendurg pers. Daten

I Verwendung pers. Daten

. Sie konnen bestimmen, von welchen Stellen Sie Nachrichten per E-Mail erhalien méchien. Diese
Einstellungen konnen jederzeit geandert werden.
Persdnliche Daten
El Alles einklappen & Alles ausklappen
E-Mall andem

i ElSystemmeldungen
EoorEniire (2 Punkte gewahit, O abgewahit)
» Verwendung pers. individuelle Kommunikation
Daten (1 Punkt gewahlt, 0 abgewaht)
Abmelden betriebliche Hinweise

(2 Punkte gewahit, 0 abgewahlt
Wennvon lhnen gewdinsht, srhaten Sie betrisbliche Hinweise der verschisdsnen Systeme
(Seneramsiten, Austille, Umsiellungen, eic.)
= Newsletter / Informations- Mails
Hite (9 Punkte gewahl, O abgewaht)
Universitat
(5 Punkte gewahlt, 0 abgewahit
Meldungen und Informatienen hrer Leibniz Universitat Hannover
weltere ntzliche Informationen o
(4 Punkte gewahit, 0 abgewahlt

2. des Studentenwerks, studentischer Gruppen und auch anderer

1 ] EE

Done login un-hannover de &5 §
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Realisierungsstand RIR|ZIN
Einflihrung zum WS 2008/09

aufgrund knapper Zeit wirklich erst zu Anfang Oktober
wenige Minuten nach Freigabe erste Nutzer, inzwischen > 5700:

G000

registrierte Mutzer
5000

4000
3000
2000

1000

a

04.10. 11.10. 18.10. 23.10. oAt

einige studentische Datenquellen fehlen noch:
Gasthorer, einige HMT-Studenten, Studienkolleg

daher Studserv als Alternativweg fiir WLan, Stud.IP noch moglich

Hergen Harnisch, ldentitdtsmanagement, 19. November 2008 Seite 21/36



Website-Anbindung RIRIZ|N
MaPhy und Stud.IP als SP

sind als ,Website-Anbindung" realisiert:

Student geht auf [dM-Webseite

Knopf dort leitet Ihn mit Post-Daten an SP-Webseite

Post-Daten enthalten LUHID und ein LDAP-Passwort
Dienst-Webapplikation bindet sich als LUHID mit Passwort an LDAP
erfolgreiche Bindung garantiert die IdM-Authentifizierung

im LDAP weitere Daten tber den Studenten

war nur eine schnelle Lésung

war schnell zu realisieren, ohne groBen Einarbeitungsaufwand
keine Datenkorrektur maéglich, kein Riickfluss ans 1dM
Ausscheiden aus der Uni so nicht abbildbar

durch SSO-Verfahren mit Abgleichmdglichkeit zu ersetzen

Hergen Harnisch, Identitdtsmanagement, 19. November 2008 Seite 23/36



Website-Anbindung RIRIZ|N
SSO-Verfahren

vielfaltige Techniken

Shibboleth (Internet2, DFN)

OpenASelect (Alfa & Ariss B.V.), unterstiitzt u.A. A-Select (Surfnet)
CAS (Yale University)

WebAuth (Stanford University)

Cosign (University of Michigan)

Pubcookie (University of Washington)

OpenlD, Cardspace ... (u.A. kommerzielles Umfeld)

... Shibboleth im DFN-Verbund gesetzt, aber nicht unbedingt uni-intern

Hergen Harnisch, ldentitdtsmanagement, 19. November 2008 Seite 24/36



Website-Anbindung RIRIZ[N|
hiufig cookie-basierend, Ablauf vgl. Shibboleth (evt. ohne WAYF)

User Agent

. ~
= Senvice Provider = OpenASelect
. . Server

Request secure content

Mo session found for user

g REirECt 10 SSO senvice 550 s
z.B. OpenASelect ¢ | ressoses gy
Authenticate user f user has valid SSO session,
Quelle: OpenASelect [ o ;mwwwé plry

Redictlo SP withprof g 255
Request SP proct of aulhertication
Cansumer senice

I proo is & complete
statament. then venty the. @- e aiken e token

signature and fimestamp) .,

e e sussion e |
redinect o securs contert

Session found for user |

Implementationen in C, Perl, Java; Client haufig als Apache-Modul
Cardspace-Verfahren scheidet aus, da Ausweiskarte auf Client
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Website-Anbindung RIRIZ|N
SSO Entscheidungskriterien

Passworteingabe soll nur am IP (IdM) stattfinden, nicht am SP’
Implementationsaufwand bei Website-Betreiber soll gering sein
Zusatzdaten miissen (mit Nutzerzustimmung) méglich sein
Ticketweitergabe muss mdglich sein (z.B. von Frontend-GUI an
SOAP-Backend)

vollstandige Anonymisierung (ohne LUHID) wiinschenswert
Single-Sign-0ff schon, aber nicht ganz so wichtig

auch stufige Verfahren sind denkbar, z.B.

einfaches Verfahren in der Uni
IP von Shibboleth nutzt dieses Verfahren fiir DFN-Foderation
OpenlD-Ausstellung als Angebot fiir externe Dienste

Unterstiitzung von Einmal-Passwértern, Token o.A.

'wie es bei Single-Password per LDAP wire
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Pool-Anbindung RIRIZIN
Zugang PC-Pool

—— Pool-Technik recht unterschiedlich, so auch die Anbindung
—— haufig nur flr Fakultdtsangehdrige

Nutzer meldet sich mit IdM-Login an [dM-Webseite an
wahlt PC-Pool, Beantragung unter Anerkennung (s.0.)
Nutzer gehdrt zur Fakultat

Nutzerkennung/Homeverzeichnis wird angelegt
Nutzer gehort nicht zur Fakultat

Nutzer wird um Antragsbegriindung gebeten
Betreiber erhalt Antrag: manuell zustimmen/ablehnen
Nutzer wird informiert, ggf. Kennung/Verzeichnis

regelmaBiger Abgleich Fakultits-/Universitdtszugehorigkeit
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Pool-Anbindung

CSvV

einfach
umsetzbar

wenig flexibel

nicht so einfach

CIP-Pool

SOAP

flexibel

umzusetzen

sehr flexibel
kompliziert

.
:' Kerberos / NIS K

iIdM
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Pool-Anbindung RIR|ZIN|
Probleme und Erlduterungen

CSV [ SOAP mit Beispiel-Clientimplementierung:
Anbindung beliebiger (,Legacy"-) Systeme
Umsetzung auf dem Zielsystem durch Admin
bei LDAP noch unklar:
Pflege der Userverzeichnisse & -dateien beim Anlegen/Léschen
Rollenaccounts des Zielsystems, Gruppen
Riickfluss zum [dM nétig?
—— evt. verschiedene Unterbdume je Service
geplant: ActiveDirectory, Kerberos/LDAP; offen: NIS, Novell
—— Ziel: zentrale Lésungen als Angebot
Webanwendungen bevorzugt per SSO

Fakultatszugehdrigkeit Studierender
Daten aus HIS geben nur Erstfakultdt und Studiengang
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Pool-Anbindung RIR[Z|N|
Linux/Unix
einheitlich (bereits mit MaPhy realisiert):

= LUHID als Username: rrz-nh1, Homeverzeichnis /home/r/r/rrz-nhi
= numerische id (uidNumber) einheitlich ab 10.000 «—— auch studserv

« zentrales Kerberos oder gekoppelte Realms

= unterstiitzt durch (zentrales [ dezentrales) LDAP

« zusatzliche lokale Nutzer (uidNumber < 5.000)
= zusatzliche lokale Anforderungen

= Einrichtung Home-Verzeichnisse

I
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Pool-Anbindung RIR|Z|N|
Windows

« zentrale Doméne mit Untergliederung in OUs fiir PC-Pool-Betreiber

= Forest-Bildung mit eigenstandigen Domanen

~ Doménenhierarchie scheidet aus Sicherheitsgriinden aus

« wie eigenstdndig sind OUs gestaltbar?

« ,Details": z.B. Zuordnung neu aufgenommener Clients in OU
« reicht Forest-Bildung aus?

~ Problem der Homeverzeichnis-/Profileinrichtung bleibt

N
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Planungen RIRIZIN

Noch kein echtes Identitdtsmanagement:

derzeit nur wenige zentrale Dienste angebunden
auch nur Studenten im System, Mitarbeiter fehlen noch

konkret geplant u.A.

Umstellung der alten Studserv-WLAN-Accounts auf IdM

zentrales Adressbuch (mit Studierenden nach individueller Datenfreigabe)
Anbindung HIS, PC-Pools exemplarisch

Passwort-Riicksetzung & -Reduzierung, Single-Sign-On

exemplarische / testweise Umsetzung Web-SSO
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PIanunien RIR[Z|N|

fehlende Fakultdtszugehdrigkeit in HIS-SOS
schlechte Datenlage in HIS-LSF (und ohne ,externe” Einrichtungen)
viele unterschiedliche Datenquellen

Benennung und Pflege dezentraler Ansprechpartner [/ Admins
derzeit z.B. Problem bei Security-Kontakten & DNS/IP-Ansprechpartnern

lokale Zusétze (Gruppen, Nutzer)

auch dezentrale Datenpflege, Genehmigung
Leinsammeln” von Alt-Bestdanden an Account-Daten
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Planungen RIRIZIN
Zeitrahmen

SS08 Projektstart
zum WS08/09 Anbindung WLan/VPN, Stud.IP, PC-Pool MaPhy provisorisch
im WS08/09 Anbindung HIS-LSF-Webseite, Studierenden-Rechner;
PC-Pool MaPhy verbessern, exemplarisch Windows-PC-Poolj;
Adressbuch Studierender (Web & LDAP):
ErschlieBung weiterer Datenquellen Studenten (Gast, SK, HMT)

im SS09 Anbindung PC-Pools (zunachst nur einfache Workflows);
Support Newsletter und dhnlicher Mailverteiler;
Adressbuchausbau mit Organisationsstruktur (auch SOAP);
ErschlieBung erster Datenquellen Mitarbeiter

ca. SS09 SSO-Funktionalitaten flir ausgewadhlte Webseiten

ab SS11 Regelbetrieb

aber Zeitplan ist ehrgeizig ...
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