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Voraussetzungen - zwingend

mind. OS X Lion (10.7)
Recovery HD auf dem StartVolume:

11 || Leibniz
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800 £ peterpan — bash — 80x9 o
iplS@:~ peterpan$ diskutil list
fdev/diske
#: TYPE NAME SIZE IDENTIFIER
B: GUID_partition_scheme *160.8 GB disk@
1: EFL 209.7 MB disk@sl
2: Apple_HFS Ohne Titel 158.2 GB disk®@s2
3: Apple_Boot Recovery HD 658.8 MB disk®s3
ipl9@:~ peterpan$ I
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Voraussetzungen - sollte
Verschliisselung wird durch User-Passwort und

Wiederherstellungsschlissel gesichert.

Mithilfe der Apple-ID kann ggf. das User-Passwort
wiederhergestellt werden.

Nach der Verschliisselung kann das nicht mehr riickgéangig
gemacht werden.

Vorher abschalten!
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Voraussetzungen - sollte

[-NsNs) Benutzer & Gruppen
L Alle einblenden L

Aktueller Benutzer =il Anmeldeobjekte

‘.1 Peter Pan

Admin —
Andere Benutzer
Gastbenutzer .

~~ Nur Freigabe

|_| Benutzer darf sein Kennwort mithilfe seiner Apple-ID zuriicksetzen

Iﬂ Der Benutzer darf diesen Computer verwalten

Q Anmeldeoptionen
+] - [%]

|| Kindersicherung aktivieren [ Kindersicherung éffnen ... J

[;ﬁ Zum Schiitzen auf das Schloss klicken. ®

N
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File Vault aktivieren

i Leibniz
Systemeinstellungen - Sicherheit > FileVault
eo0o

Sicherheit

O

| Allgemein | FAENIEY Firewall

Privatsphére |

FileVault sichert die Daten auf lhren Volumes | FileVault al
durch automatisches Verschliisseln der Inhalte.
o ACHTUNG: Sie Ihr
um auf lhre Daten

ren .

oder einen derh: I

hlissel,
\greifen. Ein Wied hiussel wird bei dieser
Konfiguration automatisch generiert. Wenn Sie sowoh! Ihr Kennwort als auch den
wiederherstellungsschlussel vergessen, sind lhre Daten verloren.

FileVault fiir die Festplatte

«Ohne Titel* ist deaktiviert.

1
d Zum Schiitzen auf das Schloss klicken.

| Weitere Optionen ... | \\'_E/.
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File Vault aktivieren - Wiederherstellungsschlissel Hamover

der Schutz der Festplatte aufgehoben werden kann, falls Sie lhr

/\' Der Wiederherstellungsschliissel ist ein ,Sicherheitsnetz”, mit dem
0 Kennwort vergessen.

Erstellen Sie eine Kopie des Schliissels an einem sicheren Ort. Wenn Sie Ihr
Kennwort vergessen und den Wiederherstellungsschlissel verlieren, sind alle Daten
auf Ihrer Festplatte verloren.

5KWQ-FHDV-UL5X-2)J2E-96ER-R4Y3

'\7,‘ | Abbrechen | Zurlick @
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File Vault aktivieren - Wiederherstellungsschliissel
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Apple kann den Wiede 1l

.

| fiir Sie sichern.
Wenn Sie den Schliissel ben&tigen und lhre Kopie nicht finden kénnen, kénnen Sie

sich an Apple wenden. Um lhre Privatsphire zu schiitzen, verschliisselt Apple den
Schliissel mithilfe lhrer Antworten auf folgende drei Fragen™.

Den Wiederherstellungsschlissel bei Apple sichern

! Den Wiederherstellungsschliissel nicht bei Apple sichern

*Apple kann den Wiederherstellungsschliissel nur mit exakten Antworten
entschliisseln. Ohne diese Antworten kann Apple nicht auf den Schliissel zugreifen.
Antwortversuche kénnen eingeschrinkt sein. Apple Ubernimmt keine Verantwortung,

wenn der Wiederherstellungsschlissel nicht Ubergeben werden kann. Abhangig von
Support-Anspriichen kénnen Gebiihren anfallen.

'\,/‘ | Abbrechen | | Zuriick | | Fortfahren

Klicken Sie auf ,Neustart”, um den Mac neu zu starten und mit der Verschliisselung zu beginnen.
4 “  Nach dem Neustart kénnen Sie Ihren Mac wahrend der Ve benutzen. In der Sicherheit*
konnen Sie den Fortschritt verfolgen.

| Abbrechen |
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File Vault aktivieren - ... 2.5 Stunden warten fiir 11.6 GB ... Hannover

800 Sicherheit
[ 4 | > ] l Alle einblenden J

Allgemein Firewall | Privatsphire

FileVault sichert die Daten auf Ihren Volumes FileVault deaktivieren ..
0 durch automatisches Verschlisseln der Inhalte.

FileVault ist fiir die Festplatte
+Ohne Titel" aktiviert.

Ein Wiederherstellungsschlissel wurde
festgelegt.

Verschidsseln ... [ ]
Noch 5 Stunden

Q)

@ Zum Bearbeiten auf das Schloss klicken. Weitere Optionen ... 2)
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File Vault aktivieren — Apple-ID e

Die Option, mithilfe der Apple-ID das User-Passwort zurlickzusetzen, ist
nicht mehr vorhanden. Das heiBBt aber nicht, dass sie auch deaktiviert
ist!

8eo0o0 Benutzer & Gruppen

Axtueller Benutzer Anmeldeobjekte |

T | Kennwort dndern ...
Andere Benutzer ——————

Gastbenutzer
Nur Freigabe

Vollst. Name: | Peter Pan

Apple-ID: | Einstellen ...

Visitenkarte: | Offnen ...

v/ Der Benutzer darf diesen Computer verwalten
Q Anmeldeoptionen
|- %

Kindersicherung aktivieren \ Kindersicherung éffnen ...

_
Zum Bearbeiten auf das Schloss klicken. (7)
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Geschwindigkeit

SPEED
Performancetest mit Xbench 20 :
pRUETTCH)
Name Score Detail
¥ Results 53.69
¥ System Info
Xbench Version 13
System Version 10.8.2 (12C60)
Physical RAM 4096 MB
Model MacBooks,1
Drive Type FUJITSU MHZ2160BH FFS G1
¥ Disk Test 53.69
¥ Sequential 71.07
Uncached Write 112.74 69.22 MB/sec [4K blocks]
Uncached Write 92.14  52.13 MB/sec [256K blocks]
Uncached Read 35.25  10.32 MB/sec [4K blocks)
Uncached Read 122.08 61.35 MB/sec [256K blocks]
¥ Random 43.14
Uncached Write 16.87  1.79 MB/sec [4K blocks]
Uncached Write 93.97 30.08 MB/sec [256K blocks]
Uncached Read 70.19  0.50 MB/sec [4K blocks)
Uncached Read 116.64 21.64 MB/sec [256K blocks]

Name
¥ Results
¥ System Infa
Xbench Version
System Version
Physical RAM
Model
Drive Type
¥ Disk Test
¥ Sequential
Uncached Write
Uncached Write
Uncached Read
Uncached Read
¥ Random
Uncached Write
Uncached Write
Uncached Read
Uncached Read

Mark Heisterkamp, Full Disk Encryption unter OS X (Mountain) Lion, Sicherheitstage WS 2012

Score
49.02

49.02
57.69
105.01
71.70
26.52
122.41
42.62
16.79
99.56
68.19
104.20
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Detail

L3

10.8.2 (12C60)
4096 MB
MacBooks, 1
Ohne Titel

64.47 MB/sec [4K blocks]
40.57 MB/sec [256K blocks)
7.76 MB/sec [4K blocks]
61.52 MB/sec [256K blocks]

1.78 MB/sec [4K blocks]
31.87 MB/sec [256K blocks]
0.48 MB/sec [4K blocks)
19.34 MB/sec [256K blocks]
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Verschiedenes

Neuer Recovery-Key: Decrypt und wieder encrypt

Alte (Partitions-)Verschliisselung File Fault unter Snow Leopard
kann weiter genutzt werden. File Fault 2 ist dann deaktiviert.
Migration durch abschalten der alten und aktivieren der neuen
Verschliisselung.

Entschliisselung per Kommandozeile ist moglich.
Deployment per FileVaultMaster.keychain maoglich
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Verschiedenes

Symmetrisch AES-XTS-128

N
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Anleitung von Apple:
http://support.apple.com/kb/HT4790

Best Practices von Apple:
http://training.apple.com/pdf/WP_FileVault2.pdf

Apple-ID-Problematik:
http://mjtsai.com/blog/2012/08/07/filevault-2s-apple-id-backdoor/

zur Technik:
https://dl.dropbox.com/u/46593175/JNUC_2012_fv2_talk.pdf
http://eprint.iacr.org/2012/374.pdf
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