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Quelle: https://www.trustwave.com/Resources/SpiderLabs-Blog/Angler-Takes-Malvertising-to-New-Heights /

Gefahrlich?

Infektion durch Aufrufen der Webseite der New York Times
(2016)
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Quelle: https://www.trustwave.com/Resources/SpiderLabs-Blog/Angler-Takes-Malvertising-to-New-Heights /

Gefahrlich?

Infektion durch Aufrufen der Webseite der New York Times
(2016)

= ,Gefahr" im Internet ist nicht offensichtlich
= Angst vor der Gefahr nicht natiirlich vorhanden
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Was ist mit Awareness gemeint?

Wachsamekeit bei der Benutzung von technischen Systemen
Wichtige Dinge konzentriert erledigen

Hinterfragen der Schritte, die man gerade unternimmt

Bei Unsicherheit lieber warten, nachfragen, z.B. LUIS

Dort ansetzen, wo technische MaBnahmen nicht ausreichen
Devise: Lieber zu misstrauisch als leicht anfallig

= Geflihl fiir Gefahren in der IT lasst sich entwickeln
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Aufbau und Ziel des Vortrags

Erfahrungsbericht aus Awareness-MaBnahmen bei Endnutzern
Welche Sicherheitsprobleme sind in diesem Kontext relevant?

Empfehlungen von Herangehensweisen, um Awareness bei
anderen zu verbessern

Ziel: Sie wenden diese Erkenntnisse in den Einrichtungen an!
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Welche Gefahren betreffen meine Daten?

Bosartige Software
Social Engineering
(Spear) Phishing
Diebstahl
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Malware

Altbekannte Schadsoftware, 16scht/verandert Daten
Folge: Datenverlust
GegenmaBnahme: Virenschutz

Problem: Antivirenhersteller reagieren, Heuristiken reichen nicht
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Spionagesoftware, ,liest” Daten mit
Folge: Datenleck
GegenmaBnahme: Virenschutz

Problem wie bei Malware
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Ransomware

Verschliisselungssoftware, verschliisselt Daten
Folge: Daten sind nicht zugreifbar
GegenmaBnahme: Virenschutz, Backup

Problem wieder wie bei Malware, Definition von Backup haufig
unklar
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Was ist das genau?
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Was ist das genau?

= Kopie der Daten auf externem Medium an anderem Standort
Haufiger Fehler: Backup bleibt angeschlossen

Auch Cloud-Dienste schiitzen nicht!
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Weitere GegenmaBnahmen

Verbreitung bosartiger Software haufig durch Fehlverhalten
= Anderung des Fehlverhaltens lést das Problem am besten
Ansatze: Anhange, Downloads, unplausible Schritte

Bei Unsicherheit nachfragen, am besten (iber weiteres Medium
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Social Engineering

Einfaches Fragen fiihrt erstaunlich haufig zur gewiinschten
Information

=, Gesundes” Misstrauen Anrufern gegeniiber

Im Zweifel zweite Meinung einholen, personliches Gesprach
suchen, nicht unter Druck setzen lassen

Informationen sind auch Interna, nicht nur Passworter
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Social Engineering: Beispiel

Hallo, ich heiBe Robert Miller. Ich bin Professor und méchte mich
gerne bei lhnen bewerben. Bitte teilen Sie mir die E-Mail-Adresse
lhres Personalverantwortlichen sowie die des akademischen Direktors,
der fir die Einstellung von Fakultaten zustandig ist mit. Vielen Dank
im Voraus fir lhre Hilfe. Mit freundlichen GriiBen Robert Miller
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Impersonation

Erlangtes Wissen einsetzbar, um Mitarbeiter zu imitieren
= Misstrauen nicht mehr so hoch/nicht vorhanden
Besonders effektiv per E-Mail

Haufig sehr hoher Schaden, schwierig abzuwehren

GegenmaBnahme: Bei kritischen Vorgangen erneut iiber
weiteres Medium nachfragen, weitere Mitarbeiter hinzuziehen
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Phishing

€9 Account Verification Required - Thunderbird

File Edt View Go Message ook Help

69-
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Tag | Delete
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i Wrte AddressBook | Reply ReplyAll Forvard
= Subject: Account Verfcaion Required
From: PayPa <senice@paypal ol
22

To:

6 s |6.

- .
Junk  Print | Back | Fonwards

PayPa

Vel

cation Req

To help us provide a safe environment for the PayPal network,
You need to verify your PayPal account.

Veri our paypal account

Your personalnformation is protected by payeals privacy Polcy
and encrypted by industry-standard SSL technolog,

Yours sincerely,
PayPal

PayPal. Safer. Simpler.
Smarter.

« Use your debit or credit
card without revealing
your details to retailers

« Speed through checkout
without the need to enter
your card number or
postal address.

« Send money to family and
friends for free.
Fight fake emails.
« Forward suspicious emails
to spoof@payp:

« Make sure youre using
the latest Internet.
browser.

« Visit the PayPal Security
Centre.

Quelle: https://www.sheffield.ac.uk/cics/phishing/paypalexample
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Phishing
PayPal
We need your help

Your account has been suspended, as an error was detected in your informations.
The reason for the error is not certain, but for security reasons, we have suspended
your account temporarily

We need you to update your informations for further use of your PayPal account.

Update your information

You are currently made disabled of :

Adding a payment method Sending payment
Adding a billing address Accepting payment

Feass do nct ool to i emal. Wo a1 unatie o rospond o nqules sont o s dess. For mmedite answers 10 our Questons, vt our
Help Canter by clicking "Help" located on any PayPal page or emall

Copyright @ 2015 PayPal, Inc. Al rights reserved. PayPal is located at 2211 N. First St San Joss, CA 95131

Quelle: https://security.berkeley.edu/news/phishing-example-paypal-we-need-your-help

Torsten Casselt, Awareness, 29. Januar 2019 Seite 16/28



S Leibniz Universitat
I % IT Services

Phishing

Daten werden durch Userinteraktion abgegriffen

Haufig kombiniert mit Social Engineering

Betrifft auch interne Vorgange = Spear Phishing

Auch hierbei: Nachfragen, Sicherstellen der Authentizitat
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Variante: Spam

Keine Links, reine Kontaktaufnahme
= Zielt auf Neugier/Pflichtbewusstsein ab
Infrastruktur wird professioneller

Misstrauen geringer als bei Phishing
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® Donald J. Trump 011217 o[Donald 3Ty

Meailsploit: macOS = 10.13.1 /i0S < 112 M Mailsploit: mac

To:

Reply-To: potu

From: “Donald J. Trump"
<=?utf-87b7 £-87b7
91 ilsploit.com>

Quelle: https://mailsploit.com
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Mailsploit

Entdeckt von Sicherheitsforscher Sabri Haddouche 2017,
veroffentlicht Dezember 2017

Problem von Mail-Clients, nicht -Server

Hersteller wussten Bescheid, schoben das Problem auf die
Server

Teilweise immer noch ungepatchte Clients vorhanden
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Mailsploit Teil 1

Null-Bytes und/oder Zeilenumbriiche in From-Header (z.B.
UTF-8)

Mail-Client dekodiert Zeichenkette fehlerhaft

Teilweise plattformabhangig, da Systemfunktionen genutzt
werden

Am Beispiel Apple Mail:

iOS bricht Parsen nach Null-Byte ab
MacQS ignoriert Null-Byte, bricht Parsen aber nach valider

Mailadresse ab
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Mailsploit Teil 2

Code Injection durch nicht korrektes Parsen der From-Header
bei manchen Clients moglich

Besonders betroffen: Web Clients
Nutzbar z.B. fiir XSS

Weit weniger verbreitet als der Anzeigefehler
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Mailsploit — Abwehrmoglichkeiten

Quelltext der Mail

Antworten nur bedingt (reply-to-Header gesetzt bei
Phishing-Mails)

Signieren der Mails (externe Partner?)

,,U bliche” Awareness-MaBnahmen
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Mailsploit im LUIS

Von: , Patrick <
An:

Betreff: Aktualisierte rechnung ROI77686
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Mailsploit im LUIS

Von: , Patrick <
An:

Betreff: Aktualisierte rechnung ROI77686

From: Heuchert, Patrick <Patrick.Heuchert@zuv.uni-
hannover.de> <paty.fernandez@vivelink.com.mx>
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Hardware (Laptop/Smartphone)
Haufig auch ,nur" verloren
= Verlust aller Daten

GegenmaBnahme: Festplattenverschliisselung, sicheres
Benutzerpasswort
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Diebstahl

F SOMEONE. STEALS MY LAPTOP WHILE TM
LOGGED IN, THEY CAN RERD MY EMAIL, TRKE MY
MONEY, AND [MPERSONATE. ME. TO MY FRIENDS,

BUT AT LEAST THEY CANT INSTALL
DRIVERS WITHOUT MY PERMISSION.

Quelle: https://xked.com/1200/
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Wachsamkeit

Wichtige Vorgange nicht ,,mal eben schnell” erledigen
Im Zweifel nachfragen, zweite Meinung einholen
Software aktuell halten

Hardware verschliisseln

= Keine simple Schablone als Lésung aller Probleme
= Einstellung andern: ,Security im Kopf"
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Vielen Dank fiir die Aufmerksamkeit!
Fragen, Erfahrungsberichte, Fallbeispiele,...?
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Fallbeispiel 1

Geschaftszimmer wird per Mail von Professor aufgefordert, per Link
einen Ordner freizugeben, da die Zugangsdaten zur Cloud gerade
nicht vorliegen.
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Fallbeispiel 2

Anfrage per Mail: Passwortriicksetzung in der Projektablage
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Fallbeispiel 3

Passwortriicksetzung im |[dM nur per Hauspost; Professor befindet
sich im Ausland

Torsten Casselt, Awareness, 29. Januar 2019 Seite 28/28



	Was ist Sicherheit?
	Was ist mit Awareness gemeint?
	Aufbau und Ziel des Vortrags
	Welche Gefahren betreffen meine Daten?
	Bösartige Software
	Social Engineering
	Phishing
	Diebstahl

	Wachsamkeit
	Anhang
	Anhang


