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Sicherheitsrisiken im Internet RRZN
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E-Mail E-Mail
TCP/P TCP/IP
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Sicherheitsziele der digitalen Signatur R RIZN

Die eindeutige Identitdt des Absenders soll gewahrleistet sein

Authentizitat

Die Daten sollen von Dritten nicht gelesen werden konnen

Vertraulichkeit

Sicherheitsziele

Die Daten sollen nicht verandert werden

Integritat

Die Daten kbnnen nicht mehr abgestritten werden

Verbindlichkeit

Regionales Rechenzentrum fiir Niedersachsen
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Sicherheitsziele der digitalen Signatur R RZN

Diese Sicherheitsziele kobnnen mit kryptografischen Methoden, digitalen
Zertifikaten bzw. digitaler Signatur, erreicht werden

Regionales Rechenzentrum fiir Niedersachsen
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Digitale Zertifikate in der Praxis RRZN

Signierte und verschlisselte E-Mail

Server-Einstellungen

Kopien und Crdner Um verschidsselte Machrichten zu senden und zu empfangen, sollten Sie sowohl ein Zertifikat fr
Verschlisselung als auch gj Lir digi terschrift angeben.

(Beispiel: Thunderbird)

Verfassen & Adressieren

Offline & Speicherplatz gitale Unterschrift
Implemen‘“eren : E fagbestétigungen Folgendes Zertifikat zum Absenden digital unterschriebener Nachrichten vrwenden:
f *-Sicherhei

Leeren

niversitaet Hannover-ID van Birgit Gersbeck-Schierholz

= 02-Security

Server-Einstellungen Machrichten digital u

als Standard)
Kopien und Ordner

Verfassen & Adressieren < SRS
Offiine & Speicherplatz Folgendes Zertifikat verwenden, um Machrichten zu wver- und entschiiiss
Empfangsbestatigungen M@ver—m von Birgit Gersbeck-5chie
Sicherheit

Lokale Ordner

Postausgang-Server (SMTP)

svwahlen...

Leeren

Standard-Verschiliisselung beim Senden von Machrichten:
(%) Mie (keine Verschlisselung verwenden)

) Notwendig (kann keine Machricht senden, wenn nicht alle Empfénger ein Zertifikat haben)

—

Verfahren wéhlen e
Sicherheit Speichern

Diese Machricht nicht verschiisseln
® Diese Machricht verschiiisseln

End B e |

v Diese Machricht digital unterschreiben

Darstellung beim Qﬂ
Empfanger (e
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Digitale Zertifikate in der Praxis RRZN

Gesicherte Kommunikation mit Servern

SSL-verschlisselte Server-Verbindung
(https)

www.ca.uni-hannover Je (<

unterzeichnet von Universitaet Hannn:u

Zertifizierungsstelle (CA)
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Kryptografische Techniken RRZN

Symmetrische Verschlisselung

Altestes Verfahren zur Verschlisselung

Moderne Symmetrische Verschlisselungsverfahren:
3DES, IDEA, Blowfish, AES usw. (Schlissellange derzeit ca. 128 — 196 bit)

Beide Kommunikationspartner benutzen den gleichen Schlissel zur Ver- und

Entschllisselung
*[+A
q-t*
eWw*

Ox=

______________________ - KLARTEXT

KLARTEXT -======m==mmmmmmee st

Vorteil: sicheres Verfahren mit guter Performance
Nachteil: der Schlisselaustausch ist nur tber ein personliches Treffen oder einen Kurier zu

realisieren
— Mihseliger Transport von Schlisseln Giber weite Entfernungen

— Sichere Verbindung zum Schliisseltausch notwendig

Regionales Rechenzentrum fir Niedersachsen : - I I-I
Universitat Hannover 1.
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Kryptografische Techniken RRZN
Asymmetrische Verschllsselung

Gibt es seit 1976 (Diffie/Hellmann) TWO KEYS

1 Public
Das Revolutionare war die ldee die Schliussel 1 Private
zum Ver- und Entschliisseln zu trennen

Jeder Kommunikationspartner verfugt tber ein Schltsselpaar,
dieses besteht aus zwei unterschiedlichen Schlusseln:

{ Geheimer Schlissel (private key), zum Verschllsseln (nur flr mich)
Offentlicher Schliissel (public key), zur Riickgewinnung des Textes (fur alle
anderen)

Was mit dem offentlichen Schlissel verschlisselt wurde, kann nur mit dem
geheimen Schlissel lesbar gemacht werden und umgekehrt
Vorteil: gesicherte Kommunikation zwischen Partnern die sich nicht kennen, da kein Schliisseltausch
notwendig ist
Nachteil: schlechte Performance

Regionales Rechenzentrum fir Niedersachsen
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Kryptografische Techniken RRZN

Anwendungsbeispiel fir asymmetrische Verschlisselung (1)

Signieren
gewahrleistet
— Authentizitat : |dentitat des Absenders ist eindeutig
— Integritat : Daten wurden nicht verandert
— Verbindlichkeit : kann nicht mehr abgestritten werden

WA ]
E-Mail w;
TCRAP -3l
g Ty TCPAP
Geheimer Schlissel von Alice Offentlicher Schliissel von Alice

o

Regionales Rechenzentrum fir Niedersachsen
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Kryptografische Techniken RRZN

Anwendungsbeispiel fir asymmetrische Verschllisselung (2)

Verschlisseln
gewahrleistet
— Vertraulichkeit : Daten kbnnen von Dritten nicht gelesen werden

W/
AW/ E-Mail
E-Mail TCPAP
TCPAP
~N
Offentlicher Schlussel von Bob Geheimer Schliissel von Bob

Regionales Rechenzentrum fir Niedersachsen : .
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Kryptografische Techniken RRZN
Digitale Zertifikate | |
Das Dilemma der asymmetrischen Verschlisselungsverfahren:

Kann man den Angaben im offentlichen Schllssel vertrauen?

Dies ist nur dann kein Problem, wenn man den Schliissel persdnlich vom
Eigentimer bekommen hat (Vorteil der Schlusselverteilung gegentber der
symmetrischen Verschlisselung ware damit hinfallig).

Die Zertifizierungsinstanz, CA ( Certification Authority)

stellt als vertrauenswiurdige Instanz die eindeutige, zweifelsfreie Zuordnung
zwischen einem Schlisselpaar und einer Person oder einem Rechner her

Dabei wird die reale Identitat an eine digitale Identitat gebunden

Nach Prifung der Identitat und des offentlichen Schlissels, stellt die CA ein
Zertifikat aus.

Regionales Rechenzentrum fir Niedersachsen
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Die Zertifizierungsinstanz der Universitat RIRIZIN
Hannover (UH-CA)

Zertifizierungsstelle der
Universitat Hannover seit

Mai 2004 o _ o
Zertifizierungsrichtlinien
zum Betrieb
Zertifiziert 6ffentliche UH-CA
Schlussel fur Nutzer und
Server Benutzerschnittstelle:

WWW.ca.uni-hannover.de

Zertifikate far Mitglieder
der Universitat Hannover

Integriert in die PKI (Public Key Infrastructure)
des Deutschen Forschungsnetzes

DFN ..
CERT

Regionales Rechenzentrum fir Niedersachsen
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http://www.ca.uni-hannover.de/

Die Zertifizierungsinstanz der Universitat R R\Z N
Hannover (UH-CA)

Zertifizierungsrichtlinien zum Betrieb
der UH-CA

https://www.ca.uni-hannover.de/Zertifizierungsrichtlinien.htm

Basis fur das Vertrauen der
Zertifikatnehmer

Standard X.509v3:
Festlegung der Struktur
eindeutiger Namen
(distinguished name, DN)

C=DE, O=Universitaet Hannover,

Bestimmt die Qualitat des
Zertifikats

Definiert die Sicherheitsanforderungen

an die CA OU=<Einrichtung/Institut>,
CN=<eindeutiger Name>, email=<Email-
Personliche Identifizierung der Adresse>
Teilnehmer

Offline-CA (CA-
Hardware nicht am Netz)

Regionales Rechenzentrum fiir Niedersachsen
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https://www.ca.uni-hannover.de/Zertifizierungsrichtlinien.htm

Die Zertifizierungsinstanz der Universitat

Hannover (UH-CA)
Zertifizierungshierarchie

Alte Policy, Laufzeit bis 25.05.2006:

D FN... DFN-PCA Wurzelzertifikat

CERT (selbstzertifiziert)
UHtopCA
OFN ..
CERT zerifiziert
UH-CA
UHtopCA zertifiziert
- ‘. -
gl f :f
Benutzer-Zortifikate Eerver-Zortifikate

Zutria | |
— E—

Regionales Rechenzentrum fiir Niedersachsen

Birgit Gersbeck-Schierholz | Digitale Signatur in Theorie und Praxis | Folie 15

RIRIZIN

Neue Policy, Laufzeit ab Juni/Juli 2005:

DPFN... DFN-PCA Wurzelzertifikat
CERT (selbstzertifiziert)

UH-CA
DoFErNg L.
C E R T zertifiziert

Benuizer-Zertfikaie Sorver-Zertifikabe

Universitat Hannover I .I"I



Die Zertifizierungsinstanz der Universitat
Hannover (UH-CA)

Aufgaben der PKI

Bearbeitung von Zertifizierungsantragen
Webinterface
Schriftliche Teilnehmererklarung
Personliche ldentifizierung

Ausstellen von Zertifikaten

Verwalten und Verteilen von Zertifikaten
Verzeichnisdienst
Bereitstellung tGber die Webschnittstelle

RIRIZIN

Benachrichtigung der Zertifikatnehmer (Ausstellung, Sperrung, Giltigkeit)

Backup

Sperrung von Zertifikaten, z.B. bei Kompromittierung oder Schlisselverlust

Regelmalige Verdffentlichung von Sperrlisten

Regionales Rechenzentrum fir Niedersachsen
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Benutzerschnittstelle der UH-CA

©J Index - Mozilla Firefox

RIRIZIN

Datei Bearbeiten  Ansicht Extras Hife
6]] E % |U http: ffwww . ca.uni-hannover.def /
Startseite | Neues Fenster gr Tab
/

|| Visualeb

Fingerprint UHtopCA: MD5:
SHA1: T

Home
CA-7 ertifikate
Zertifizierungsrichtlinien
Lertifizierungshierarchie
Htop CA
IH-CA
Antrag auf Zertifizierung
Leitfaden
Anleitungen
FAC
Teilnehmer-Erklaning
Ausgestellte Zertifikate
Sperdisten

| iel, heise Security [ ] Handbock of Applied Cryptography

Universitat Hannover | .I' i

Zertifizierung an der Universitat Hannover

Im Rahmen der PKI an der Universitat Hannover betreibt das RRZN die folgenden Zertifizierungsstellen
(Certification Authorities (CAs)):

UHtopCA

Oberste Zertifizierungsinstanz der Universitat Hannover,
zertifiziert ausschliellich nachgeordnete Zertifizierungsstellen (CAs).

UH-CA

Nachgeordnete Zerfifizierungsstelle der Universitat Hannover,
stellt Zertifikate fur Mail Klienten und Server-Authentifizierung aus.

Zertifikate flr die gesicherte E-Mail-Kommunikation:
+ Um schnell und effizient ein Zertifikat zu erhalten, folgen Sie dem Leitfaden.
Zertifikate zur Server-Authentifizierung:

+ Laden Sie sich unter Anleitungen die entsprechende Benutzeranleitung herunter.

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA RRZN

Zugriff auf ausgestellte Zertifikate (1)

Universitat Hannover |.”

Fingerprint UH-CAMDS5: BC - S .. T R | R ‘Z' N [

Home Zertifikate UH-CA

CA-Zertifikate _ ; : , ..

. o Die von der UH-CA ausgesteliten Zertifikate sind zur Zeit nur Gber den
Zertifizierungsrichtlinien Public PKI-Server verfigbar.
Zertifizierungshierarchie

IHtop CA

LIH-CA,
Antrag auf Zertifizierung
Leitfaden
Anleitungen
FAQ
Teilnehmer-Erklaning

- Ausgestelle Zertifiate
/ Sperdisten

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA R/IR|Z N|

@ Zugriff auf ausgestellte Zertifikate (2)

Joeat s Public PKI| Server

Zerifikatsriickrflisten

Beantragen eines

Fertifilcates Dieser Server =stellt alle ndtigen Informationen fiir die Hutzer der Zertifizieru
bereit. Bitte laden 5ie als erstes hier die Zertifikate der iilbergeordneten Zert
Download ds B
lowmload des
beaniragten Zertifikates
Zertifikatstest
Riickrf Initialisierung
Giiltioe Download des CA-Zertifikates
P o e

[Importieren S5ie e3 in Thren Browser]

Abgelanfene

Zuriuckgemfene Verwaltung Ihrer Zertifikate

Suspendierie
Suche

Beantragen eines Zertifikstes

[Zertifizierung beantragen]

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA R/IR|Z N|

Zugriff auf ausgestellte Zertifikate (3)

. Valid Certificates
Download des

CA-Zertifikcates
riifilcatsriicknaflisten Die Liste wurde zuletzt aktualisiert am Sat Jun 4 15:16:43 2005 GMT.

Beaniracen eines Extra Referenl:(s > >_>I|
Zertifikates :
Download des Serial Common Name Issued on E-Mail Role
beantragten Zertifilcates 6 Ansgar Giesker Jun 10 11:55:08 2004 GMT giesker at rrzn uni-hannover.de Bemitzer
Zertifikatstest It Steffen Schulze-Kremer  Jul 8 08:50:01 2004 GMT  schulze-kremer at rrzn uni-hannover.de Benutzer
Riicleruf 8 Reinhard Obendorf Jul 8 08:30:51 2004 GMT  obendorf at REZIN uni-hannover.de  Benutzer
9 Eberhard Froriep Jul 9 07:32:02 2004 GMT  froriep at rrzn uni-hannover.de Benutzer
Gltige 10 Christine Peter Jul 22 09:05:15 2004 GMT peter at rrzn uni-hannover.de Bemutzer
N ik Christian Grimm Jul 30 09:18:03 2004 GMT  grimm at rvs uni-hannover de Benutzer
Fairach et 12 www.rvs uni-hannover.de  Jul 30 09:18:32 2004 GMT www at rvs uni-hannover.de Web Server
Sos T 14 cipl3_amp uni-hannover.de Aug 12 12:03:18 2004 GMT paul at physik uni-hannover de Web Server
15 www.itp.uni-hannover.de  Aung 17 11:10:40 2004 GMT webmaster at itp uni-hannover.de Web Server
M 16 Denis Goehr Aug 19 07-46:11 2004 GMT goehr at rvs uni-hannover de Benutzer
A Dirk Hennig Aug 19 08:08:25 2004 GMT dhennig at rrzn uni-hannover.de Benutzer
Zertifirierungsantrage 18 hawaiirvs.uni-hannover.de Aug 24 09:26:27 2004 GMT wiebelitz at rvs uni-hannover.de Mail Server
Riicknifantrige 19 lanai2. rvs.uni-hannover.de Aug 24 09:26:52 2004 GMT wicbelitz at rvs.uni-hannover.de Mail Server
20 Stefan Piger Aug 25 (07:33:27 2004 GMT piger at rvs uni-hannover.de Benutzer
24 Anne Schubach Aug 25 11:56:53 2004 GMT schubach at ifgh uni-hannover.de Bemutzer
23 grelay.rrzn uni-hannover.de Sep 3 10:38:52 2004 GMT  gorden at rrzn uni-hannover.de Mail Server
24 Juergen Gaertner Sep 8§ 10:21:33 2004 GMT gaertner at rrzn uni-hannover.de Benutzer
25 Olga Urbach Sep 9 07:26:00 2004 GMT wurbach at rrzn uni-hannover.de Benutzer
26 Jochen Paul Sep 9 10:13:33 2004 GMT paul at physik uni-hannover.de Benutzer

mail sra.uni-hannover.de  Sep 22 07:43:51 2004 GMT postmaster at sra uni-hannover.de Mail Server

© 1998-2002 by Massimiliano Pala and the OpenCA Group.
PKI Public Server - Version 0.9.1

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA RRZN

Zugriff auf Sperrlisten

Universitat Hannover I ”

Home Sperrlisten der UH-CA
CA-Zertifikate

o i Diese Seite enthalt die akiuellsten Sperrlisten (CRLs - Certificate Revocation List) der UH-CA.
Zerifizierungsrichtlinien

Laden Sie sich diese CRLs in regelmaiigen Abstanden herunter, um einen méglichst aktuellen Status fur Inren

Zertifizierungshierarchie Browser oder Mailclienten zu erreichen.
UHtopCa Die Sperrlisten werden mindestens einmal pro Monat von der UH-CA aktualisiert und stehen in den folgenden
UH-CA Formaten zur Verfiigung. Zum Importieren klicken Sie bitte einfach auf den passenden Link.

Antrag auf Zertifizierung

:
Leitfaden ~ .
. PEM PEM-Format z B.fir Webserver, ASCll-codierte Form

Anleitungen

FAC

TEiInEhmer—ErkIérung DE Browserimportierbare CRL

Ausgestellte Zertifikate

peristen TAT Textformat zum Ansehen, die Seite kKann sehr lang werden
/ CRL Primare Rickrufliste

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA RRZN

Antrag auf ein personliches E-Mail-Zertifikat

Universitdt Hannover I ”

Fingerprint UH-CA:MDS:
SHi

Home Leitfaden zur Zertifizierung

CA-Z ertifilkate ) i . . . B

T DTS 10 Schritte bis zum Zertifikat flir das Signieren und Verschliisseln
Zertifizierungsrichtlinien Ihrer E-Mail Kommunikation
Zertifizierungshierarchie

UHtop CA [ [anleitung Hilfsthemen fur Browser

UH-CA 1. Das akiuelle Wurzelzertifikat der DFN-PCA in den Browser installieren. Netscape IE
Antrag auf Zertifizierung
Leitfaden _ _ ) _
Anleitungen 2. Das akiuelle Zerfifikat der UHtopCA in den Browser installieren. Netscape IE
FAQ
3. Das akiuelle Zertifikat der UH-CA in den Browser installieren. Netscape IE

Teilnehmer-Erklaning
Ausgestellte Zertifikate

Sperrlisten 4. Die Zedifizierungsrichtlinien (Policy) der UHtopCA durchlesen.
5. Die Teilnehmer-Erklarung durchlesen und ausdrucken. Netscape IE
6 gg;gﬁgngggentlichen PKI Server der UH-CA ein neues Zertifikat Noteeane IE
7. Dabei die Teilnehmer-Erklarung ausfiillen und unterschreiben. Netscape IE
g, Ausweis und Teilnehmer-Erklarung im RRZN bei einem RA-Operator
vorlegen.
9. Nach Erhalt der Antwort-E-Mails das Zertifikat in den Browser importieren. Netscape IE
10. Das Zertifikat im Zertifikats-Manager des Browsers auf Diskette sichern!  Netscape IE

Regionales Rechenzentrum fiir Niedersachsen
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Benutzerschnittstelle der UH-CA RRZN

Antrag auf ein Server-Zertifikat

uH

. N

Fingerprint UH—CASﬂE:‘SE ; : oy 79 R | R | Z E N E

Haorre Anleitungen/Download
CA-Zertifikate o
p— T Mail Klienten:

Zertifizierungsrichtlinien
Zertifizierungshieranchie + Anleitung flr Metscape
UHtopCA + Anleitung fur den Internet Explorer
UH-CA,

Antrag auf Zertifizierung Server:

Leitfaden + Anleitung fiir Server-Zerifikate

Anleitungen

FAC

TeilnehmerErklanming
Ausgestellte Zertifikate
Sperdisten

Regionales Rechenzentrum fiir Niedersachsen
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RIRIZIN

Auf eine sicherere Zukunft!

Universitat Hannover I.I'I
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