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Inhalt

 Neuer Virenschutz: Bitdefender

 Setup & Lizenzumfang
 Installation (inkl. Wechsel von Sophos)
 Deinstallation
 Umgang mit False Positives

 Blick in Dokumentation auf der LUIS-Website

 Live-Demo Benutzeroberfläche
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Bitdefender – Setup & Lizenz

 Setup
 Lokal scannender Security Agent auf Endgeräten
 Zentrales Reporting im LUIS
 Aktualisierungen über Update-Server
 Unterstützung für Windows, macOS und Linux

 Lizenzdauer
 Bis 31.12.2024 (Verlängerungs-Option)
 Sophos noch bis 31.03.2023 nutzbar (Umstellung 

notwendig)
 Lizenzumfang

 Für Beschäftigte & universitätseigene Rechner
 Nicht für Studierende und Privatgeräte

 Stattdessen Empfehlung von Windows Defender
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Bitdefender – Installation

 Roll-Out über
 Installationspakete (manuell)
 OPSI (automatisch)
 Momentan: Testphase, Start in 1-2 Wochen

 Migration
 Installationsanleitungen für verschiedene Betriebssysteme
 Umstiegs-Guide von Sophos

 Windows, Linux: automat. Deinstallation von Sophos
 macOS: Sophos erst manuell deinstallieren
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Bitdefender – Deinstallation

 Tamper-Protection ist aktiviert
 Virenschutz kann nicht ohne Weiteres deinstalliert werden
 Für Deinstallation wird eine Passphrase benötigt
 Support-Ticket, um Deinstallation freizuschalten
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Umgang mit False Positives

 False-Positives

 können auftreten

 Melden per Mail an Support
 Identifizierung des Endgeräts (IP, Hostname)
 Nach erfolgreicher Prüfung: Erweiterung der Allowlist

 Selbstständiges (Client-seitige) Freischalten nicht möglich
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Blick in Dokumentation auf der LUIS-Website

https://go.lu-h.de/antivirensoftware

https://go.lu-h.de/antivirensoftware
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Live-Demo Benutzeroberfläche Bitdefender
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Zusammenfassung

 Neuer Virenschutz

 Sophos noch bis 31.03.2023 nutzbar

 Lizenz nicht mehr für Studierende & Privat-PCs

 Tamper-Protection aktiv (Passphrase für Deinstallation)

Fragen?


