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E-Mail: Phishing

* Phishing-Mails bleiben eine anhaltende, ernst zu nehmende
Bedrohung

" Best Practice: Absender-Mail-Adressen anzeigen lassen
" <Volker Epping> spammail@spam.org
" <Volker Epping> praesident@uni-hannover.de
— aber: auch Absender-Mail-Adressen konnen gefalscht sein
" MafBnahmen:
" Telefonische Rlcksprache halten

" Loschen, nicht antworten, keine Login-Daten eingeben, keine
Links anklicken

" Malils als ,Nur-Text* anzeigen lassen (kein HTML)

" Achten auf [extern]-Tag im Betreff

" Ggf. melden (security@Iluis.uni-hannover.de und spam@Iuis.uni-hannover.de)
* Verwendung von S/MIME-(Nutzer-)Zertifikaten
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Phishing — Beispiel Outlook Web App

Von: IT-Support <spammail@spam.org>

Lieber E-Mail-Nutzer,

Wir migrieren alle E-Mail-Konten auf die neue Outlook Web App 2023 und daher
mussen sich alle aktiven Kontoinhaber verifizieren und anmelden, damit das Upgrade
und die Migration jetzt automatisch wirksam werden. Dies geschieht, um die Sicherheit
und Effizienz aufgrund der neuesten empfangenen Spam-Nachrichten zu verbessern.

Um Unterbrechungen des Dienstes zu vermeiden, klicken Sie bitte auf den unten
stehenden Link, um Ihre Beitrage zu aktualisieren

Outlook Web App 2023<schadhafter Link> und melden Sie sich an, um mehrere
Spam-Mails zu migrieren und zu blockieren.

Wenn Sie lhr Konto nicht innerhalb von 24 Stunden tbertragen, wird Ihr Konto
voribergehend gesperrt, sodass Sie keine E-Mails empfangen/senden kdnnen.

IT-Helpdesk
Informationstechnologie
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CEO Fraud — Echtes Beispiel

Leider Normalitat, nicht immer einfach technisch zu filtern.
Hier ein echtes Beispiel (Antworten zwischen den Nachrichten entfernt):

Are you available? | Are you unoccupied? ~ I.d.R. im Namen von Vorgesetzten
,=Hallo, sind Sie verfiigbar? Bitte ich brauche dringend Ihre Hilfe.”

Okay, danke flr Ihre Antwort. Bitte, ich bin gerade in einer Situation. Ich hatte anrufen
sollen, aber wéahrend des Treffens ist keine Kommunikation erlaubt und Sie miissen
sofort eine Aufgabe fiir mich erledigen. Gibt es in Ihrer Nahe ein
Lebensmittelgeschéaft?

Hallo <Name>, bist du da?

Ok, kein Problem, Sie kdnnen mir aus der Ferne helfen. Bitte hier ist, was Sie ganz
schnell fir mich tun mussen. Ich benétige Apple-Geschenkkarten. Kénnen Sie mir
helfen, diese in einem Lebensmittelgeschaft zu kaufen? Etwaige Unannehmlichkeiten
werde ich so schnell wie moglich erstatten. Lassen Sie mich wissen, um Sie uber die zu
kaufenden Stiickelungen zu beraten. Danke

Ok, danke, der Betrag, den ich bendtige, betragt jeweils 100 € in 6 Stiicken, also
insgesamt 600 €. Wenn Sie sie bekommen, rubbeln Sie einfach den Anspruchscode
frei, machen Sie ein klares Foto der Karten und legen Sie sie mir hier bel. Ich werde sie
spater von Ihnen bekommen, aber stellen Sie sicher, dass Sie sie mir hierher schicken,
sobald Sie sie erhalten haben, da ich sie sofort brauche. Hoffe das ist klar genug?

Wie viele Minuten bitte?

LUIS-Sicherheitstage 27.02. & 28.02.2024 — Aktuelle Sicherheitslage & Awareness — Mathias Casselt Seite 5



o Leibniz Universitit i1 | Leioniz_
£ . t 0; Z ] Universitit
I 2 IT Services 1o 4 | Hannover

Passwort-Leaks

" Hinweise auf geleakte Passworter
Beispiel: security@luis.uni-hannover.de | Se

Grunde und Ursprung meist nur zu vermuten

Maogliche Griinde
" Mehrfach verwendete Passworter + Sicherheitsvorfall bei ext. Diensten
" Erfolgreiches Phishing
" Schadsoftware auf Endgerat

MaRnahmen:
= Passwort identifizieren, falls verwendet: andern
" Kiritische Accounts (z.B. Mailbox) tberprufen (oft ist Mailbox betroffen)

Hinweise zu Passwort-Hygiene auf LUIS-Website unter:
https://go.lu-h.de/passwoerter
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Geleakte Kommunikationsverlaufe |

" Beispiel:

Von: Epping, Volker <spammail@spam.org>
Betreff. [extern] Re: Willkommen an der LUH

Ich habe Ihnen am Vortag ein Material weitergeleitet.
Sind es zu dir gekommen?

<schadhafter Link>

Willkommen an der LUH... (ab hier echte geleakte Kommunikation)
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Geleakte Kommunikationsverlaufe Il - Anhang
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Phishing — Angeblicher Mail-Server-Bounce |

Von: Mail Delivery Sysiem <Mailer-Dasmoni@brands. technado.co=
An: security@luis.uni-hannover.de

Betreff: [extern] Mail delivery failed: returning message to sender

Anlage: file-2 , 127 Bytes
Incoming Message Failure Delivery Status Mofification_ refurning message to secunty@luis uni-hannover.de_eml

This message was created automatically by mail delivery software.

A message that you sent could not be delivered to one or more of its
recipients. This is a permanent error. The following address(es) failed:

security@luis.uni-hannover.de
Domain merakiappstudio.com has exceeded the max emails per hour (188/15@0 (125%))
allowed. Message discarded.

Der Malil ist eine vermeintlich gesendete Mail angehéangt, die dann
schadhafte Links zu einem vermeintlichen Webmailer beinhaltet

— Phishing von Zugangsdaten

Ob die Mails tatsachlich gesendet worden sind (mit gefalschter Absender-
Mail-Adresse) oder ob die Masche rein darin besteht, die Empfanger der
Bounce-Mails hereinzulegen, ist unklar, beides ist jedoch maoglich.

LUIS-Sicherheitstage 27.02. & 28.02.2024 — Aktuelle Sicherheitslage & Awareness — Mathias Casselt Seite 9



'r Leibniz Universitat
I 2 IT Services

Veraltete Server-Software

" Meldungen zu veralteter Software auf Serversystemen
" Nicht (mehr) betreute Systeme
" Kurzfristige (Sicherheits-)Updates

" Best Practices:
" Regelmalige automatisierte (Sicherheits-)Aktualisierungen

* Priufen ob Dienste einschrankbar sind
(z.B. Uni-/Instituts-Intern)
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" Zentrale OpenVAS-Instanz
" Schwachstellenmanagement
" |P-Netzbereiche werden mit verschiedenen Tools gescannt
= Ziel: Finden von Schwachstellen oder Fehlkonfigurationen

" Bel Interesse melden
" Individueller Setup wird besprochen

" Ergebnis des Scans kann als Bericht in verschiedenen
Formaten bereitgestellt werden

SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection e Mittel] |
SSL/TLS: Deprecated TLSv1.0 and TLSv1.1 Protocol Detection o Mittel) |
SSL/TLS: Report Vulnerable Cipher Suites for HTTPS ==
SSL/TLS: Report Vulnerable Cipher Suites for HTTPS Ry
Operating System (05) End of Life (EOL) Detection oy
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MalRnahmen im Ernstfall

" Sofort

" Betroffenes System vom Netz nehmen

* Vorfall melden (LUIS-Sicherheitsteam)
“ Im weiteren Verlauf

" Kompromittiertes System bereinigen (Flatten & Rebuild)

= Andern von gespeicherten / eingegeben Zugangsdaten

" Meldung von Datenschutzverst6Ren gem. Art 33 DSGVO
" Danach:

" Pravention

Blick auf LUIS-Website:

https://www.luis.uni-hannover.de/de/services/it-sicherheit/ernstfall
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Best Practices Awareness

" KeePassXC + Browser-Plugin / Seafile
" Seafile / Cryptomator: Verschliisselter Container in der Cloud
" Mail-Programm (z.B. Thunderbird) Hauptpasswort einrichten
* Account ohne Admin-Rechte (fir tagliche Arbeit)
" Virenschutz
" Regelmallige Backups
" (Daten-/Zugangs-)Minimierung, Need-To-Know-Prinzip
" Gerateverschliusselung

(nur aktiv im ausgeschalteten Zustand, nicht bei zuklappen)
* Bitlocker & TPM

" Empfehlung: TPM aus, Bitlocker-Passwort an

" Falls TPM genutzt wird: zusatzlicher Authentifizierungsfaktor
zwingend notwendig (min. erweiterter PIN)

LUIS-Sicherheitstage 27.02. & 28.02.2024 — Aktuelle Sicherheitslage & Awareness — Mathias Casselt Seite 13



o Leibniz Universitit i1 | Leioniz_
£ . t 0{ 2 | Universitit
I 2 IT Services too'4 | Hannover

Best Practices Awareness - S/IMIME-Zertifikate

" Zuverlassige Moglichkeit der Verifizierung der ldentitat eines E-Mail-
Senders

* Dienstliche E-Mail-Kommunikation soll mit digitaler Signatur erfolgen.
(Genaueres im anschliel3enden Vortrag)

* Tipp: Nicht nur Mails, auch z.B. Git commits kdnnen signiert werden

& Antworten| @ Weiterleiten || 2 Archivieren | & Junk | T Loschen | Mehr v

14:13

s/MIME &

Nachrichten-Sicherheit - S/MIME
£ Nachricht ist signiert
Diese Nachricht enthalt eine glltige digitale Signatur. Sie wurde seit

ihrem Versand nicht verandert.

Signiert von: GRP - IT-Sicherheit
E-Mail-Adresse: security@luis.uni-hannover.de
Zertifikat herausgegeben von: DFN-Verein Global Issuing CA

Signaturzertifikat anzeigen

MNachricht ist nicht verschliisselt

Diese Nachricht wurde vor dem Senden nicht verschlisselt.
Unverschliisselt Giber das Internet gesendete Informationen kénnen
von anderen Personen wihrend der Ubertragung gelesen werden.
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Zusammenfassung

" Phishing(-Mails) bleiben aktuell
" Insbesondere CEO-Frauds
" Aber auch andere (kreativere) Maschen erwartbar

" Server-Software aktuell halten
" Schwachstellen-Scans mit OpenVAS

* Verhalten im Ernstfall

_ 2
“" Best Practices Awareness Fragen )

" Materialien/Handreichungen:
https://www.luis.uni-hannover.de/de/services/it-sicherheit
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