
LUIS-Sicherheitstage 20.09.2022 – Virenschutz vom LUIS – Mathias Casselt

Virenschutz vom LUIS

LUIS-Sicherheitstage 20.09.2022



LUIS-Sicherheitstage 20.09.2022 – Virenschutz vom LUIS – Mathias Casselt Seite 2

Neuer Virenschutz (Sophos-Nachfolge)
Wann?
 Wahrscheinlich ab Mitte Oktober (Stand heute)
 Sophos-Lizenz verlängert bis 31.12.2022
 Nach Möglichkeit genügend Migrationszeitraum

Warum Verzögerungen?
 Ausschreibungsverfahren mit niedersächs. Hochschulen
 Abschluss verzögert sich immer wieder

Welcher?
 Können wir noch nicht sagen (Verfahren läuft noch)
 Moderner Virenschutz mit verhaltensbasiertem Ansatz
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Lizenz der neuen AV-Lösung

Lizenzdauer
 Voraussichtlich 5 Jahre

 Lizenzumfang
 Für Beschäftigte & universitätseigene Rechner
 Nicht für Studierende und Privatgeräte

 Stattdessen Empfehlung von Windows Defender
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Ausblick / Erwähnenswertes I
 Roll-Out über

 Installationspakete (manuell)
 OPSI (automatisch)

 Migration
 Installationsanleitungen für verschiedene OS
 Umstiegs-Guide von Sophos

 Tamper-Protection wird aktiviert
 Für Deinstallation wird eine Passphrase benötigt
 Virenschutz kann nicht ohne Weiteres deinstalliert werden
 Support-Ticket, um Passphrase zu erhalten
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Ausblick / Erwähnenswertes II
 Aktualisierungen über Update-Server

 Zentrales Reporting im LUIS

 Unterstützung für Windows, macOS und Linux

 False-Positives können gemeldet werden
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Zusammenfassung
 Neuer Virenschutz nach aktuellem Stand ab Mitte Oktober, 

kann sich aber noch weiter verzögern (weitere Informationen 
folgen dann)

 Sophos noch bis mindestens Ende 2022 nutzbar

 Lizenz nicht mehr für Studierende & Privat-PCs

 Tamper-Protection aktiv (Passphrase für Deinstallation)

Fragen?


