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RRZN Workshop

Windows Server 2003

19. April 2007
9.15 ~ 15 Uhr
20. April 2007
9.15~12 Uhr
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Gliederung:
1. Tag

1. Windows Server Disaster Recovery
2. Replikation (mit Unterbrechung fur Punkt 3)

3. IT Sicherheit Windows 2003 (Hergen Harnisch)
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2.Tag

4. weiter mit Replikation
5. Windows Vista in Windows Server Domane
6. Sonstiges, Wunsche, Anregungen etc.
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Allgemein:

Eine Installationsanleitung zu Active-Directory-System und DNS-
Server auf Win2003 Systemen finden Sie auf unseren Webseiten.

Adobe Acrobat 7.0
Document
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1. Windows Server 2003
Scenario:
Der Supergau ist eingetreten.

Das komplette Serversystem ist ausgefallen / defekt.
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RRZN Workshop

Windows Server 2003 Disaster
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RRZN Workshop

Windows Server 2003 Disaster

Vorsorgen ist wichtig!
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RRZN Workshop

Windows Server 2003 Disaster

Unser Empfehlung:

Veritas NetBackup mit der Disaster Recovery Funktion

Adobe Acrobat 7.0

Hier unsere Schritt fur Schritt Anleitung Document
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2. Replikation

Workshop:
3 Server Windows 2003 Standard Edition

Domane RRZN.intern
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Arbeitsumgebung Workshop

J— : e

Server Server Server
testuser2 Testuser1 (PDC) w2k3
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Eine kleine Auswahl von nutzlichen Programmen

netdiag.exe /debug
netdiag.exe /fix
dcdiag.exe
replmon.exe
adsiedit.msc
depends.exe

hiermit lassen sich DNS Fehler aufspuren.

behebt einfache DNS Server Fehler.

Domain Controller Diagnostic

Active Directory Replication Monitor

A low level Active Directory Services Interface editor
Dependency Walker, liefert Systeminformation

Diese und weitere Werkzeuge stehen lhnen nach der Installation der Support Tools zu Verfiigung.
Die Support Tools installieren Sie mit: suptools.msi (von der Windows Server Installations CD)
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Software zur System — Verwaltung / Support:

gpmc.msi Gruppenrichtlinien-Verwaltungskonsole (GPMC)

(download von den Microsoft Seiten)
Hinweis: GPMC kann nicht unter 64-Bit-Versionen von Microsoft Windows ausgefuhrt werden.

ADcheck.msi Support Tool von der Firma NetlQ

download von der Seite;
http://www.netiqg.com

Registrierung ist erforderlich.
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Beispiel: adsiedit.msc

% ADSI Edit - EE
@ Datei - Akkion  Ansicht Eensker 2 _;l_ilﬁl
= B BEBE 2
& 51 Edit Mame |Class
-5l Comain [testuserl RRZM.intern] = Domain [testuserl.RRZN.intern]  domainDNS
=-E3 DC=RR.ZN, D =inktern B Configuration [testuserl RRZ... configuration
[—]B Configuration [testuserl RRZM.intern] a Schema [testuserl RRZM.inte... dMD
CI CW=Caonfiguration, DC=RRIM, DC=intern B Domain [testusers] domainDhg
[—]B Schema [restuserl RRZMN.inkerm] a Domain [w2k3] domainDhG
=-E3 CM=5chema, CM=Configuration, DC=RRZN,DC=intern E
[—]B Domain [testuserz]
-] DC=RRZM,DC=intern
El[j Domain [wzk3]
-] DC=RRZM,DC=intern
4] | 2l
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Beispiel: depends.exe

Systeminformation und mehr

System Information {(Lacal)

Dependency Walker:
Operating System:

21,3790 [32-bit)
Mizrozaft Windows MT/2000/%F based Domain Controller [32-hit)

05 Yersion: 5.02.3730 Service Pack 2 Eefrezh |
Processor: #56 Family & Model 3 Stepping 3, Genuinelntel, ~801MHz —

Humber of Processors: 1 ﬂl
Computer Hame: TESTUSER1 =

Uzer Mame: Adrniristrator -

Local Date: Mortag, 26. Marz 2007 -y |

Local Time:
05 Language:

14:41:05 Mitteleuropaizche Sommerzeit  [GMT+02:00)
0=0407: German [Standard]

Memory Load: 39%

Physical Memory Total: h36.322.048 512 MB]
Phyzical Memory Used: 210513520
Physical Memory Free: 325.8083.128

Page File Memory T otal: 15890176

Page File Memory Uszed: 204,334 496

Page File Memory Free: 711.455 630

Yirtual Memory Total: 2147 352 576
Yirtual Memory Uszed: J3.136.640

Yirtual Memory Free: 2114215936

Page Size:

Allocation Granularity:
Min. App. Address:
Max. App. Address:

0=000071000 [4.096)

0=0007 0000 [55.536)
0=00010000 [65.536)
0x7FFEFFFF [2.147.418.111)
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Die Gruppenrichtlinien-Verwaltungskonsole (GPMC) kann auf Computern unter Windows XP
Professional SP1 oder Windows Server 2003 installiert / ausgefuhrt werden und dient zur Verwaltung
von Gruppenrlchtllnlen in Windows 2000- oder Windows Server 2003-Domanen.

m Konsolel : B 10

Datei  Aktion  Ansicht  Faworiten  Fenster 2
&= | BEXE @ =

'fii Konsolenstamm',Gruppenrichtlinienverwaltung’, Eesanﬁst# tu ma =10 x|

l:j konsalenstamm
EﬁE Gruppentichtlinienvermaltung

: Bereich
Eﬁ, Gesambstrukbur: RRZN.intern | Detallsl Elnstellungenl Delegletungl
E @ Domanen Yerknupfungen
= @ RRZM.inkern

g Default Domain Policy
lj &3] Domain Cantrallers [ie folgenden Standorte, Domanen und Drganizationseinheiten zind mit

Default Domain Controllers Policy

Fur diezes Merzeichniz anzeigen: IHFIZN.intern j

_Ef Default Domain Controllers Plag < I Erzwungenl ]
: i+-Lg} Gruppenrichtliniencbiskee Domain Contrallers Nein s
{2 WMI-Filker '
5] Standarte 4 | _ﬂ

Gruppentichtlinienergebnisse

= Gruppenrichtlinienmodelierung
l' Sicherheitsfilterung

[ie Einstellungen dieses Gruppennchtinienobjekts gelten nur fur die folg
Gruppen, Benutzer und Computer:

Mame
E Authentifizierte Benutzer
ull | i3
Hinzufiigen... Entfernen | Eigenschatten |

WwHMI-Filterung
I I _I Dieses Gruppenrichtlinienobjekt izt mit folgendem 'WWhdl-Filter verkniiptt:
4 3
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REPLMON:EXE

BILD1

<% Active Directory Replication Monitor _ =10 x|
File Edit Acktion WYew Help

IMDnitDred Servers: Cancel Auto Update I

;-s;] Monitored Servers Log ]

| 02.04.2007 10:06 2
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REPLMON.EXE
Bild2

42 Search Damain Controllers For Replication Failures i i x|
j Bedow aie thee jephcabon talumes detected on D omar Conhollers oo thes domen
OC Name | Directory Patiion | Regbcation P ailrier | Fadure | Fadure Resson |
TEGTLIGER? DCaRAZM D Carlam Standy dname-des-arshen- Bhd Ein D58 -Voagang kann aulg
IESTUSERS LN=_onhiguration DC=HH-M UL=n_, Standa dname-des-erzhen: 24 Ein DS oagang kanm aulg .
TESTUSER2  CHeSchema [M=Corfiguiation DC=_. Standardname-des-ersten B524 Ein D54 Yoigang kann aulg
W2k3 <ERROR: Server Urreachabls>

U se ARksirisls Ciedentisl: srDe..
[T Us=akemats L I Eun S earch Cloca Save Az

¥ Hide Aelied Partness
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ADcheck
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2. Replikation:
Kommen wir zum praktischen Teil
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3. IT Sicherheit Windows 2003 (Hergen Harnisch)

3a. ADS und DNS

3b. SCW - Sicherheitskonfigurations-Assistent
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4. weiter mit Replikation:
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5. Windows Vista in Windows Server Domane
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6. Sonstiges, Wunsche, Anregungen etc.
6a

Situation:

Windows Domane mit W2K oder Win2003 Server.

Dateien und Profile fur Clientsysteme sind servergespeichert.

Sophos Antivirus Software V. 6.5 mit Autoupdate auf Servern und Client-Arbeitsstationen.

Arbeitsstation: )
Die Einstellungen der On-Access-Uberpriifung wie folgt andern.
Ausnahme: Alle remoten Dateien.

Einstellungen der l]n—Access—ﬂbatpﬁiﬁh‘qg:}'ﬁﬁqﬁ&:"f_:_ Computet |

Uberpritfurg | Erweiterungen  Ausnahmen Iﬁesinfekth:unl

—Eestimmbe Objekbe vor der Uberprifung susschiieBen
Sie kinnen Obiskke, die Sie nicht Gberpriifen mochten, ausschliefen,

Buusgeschlossenes Objekt = I
;?.ﬁ.lle remoten Datbeien

Entfernen

N SOPHOS

I

Bearbeiten

Remote Dateien uberpruft der Virenscanner des Servers!
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6. Sonstiges, Wunsche, Anregungen etc.
6b

ﬁ- % aAutomatische Updates : x|
=

Wwsus Wie sollen Updates installiert werden?

Ein Update wurde ermitkelk,

" Expressinstallation {empfohlan)

Mit dieser Cption kinnen die auf den Computer anwendbaren Updates einfach
installiert werden, so dass auf dem Computer die neuste Software installiert sk,

¥ Eenutzerdefinierte Installation (Fiir Fortgeschrittene Benutzer):

Hinweis: Sie missen gof. den Computer neu skarten, damit die Anderungen wirksam werden.

Weiber I abbrechen
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6. Sonstiges, Wunsche, Anregungen etc.
6b

EE | Automatische Updates : x|
i |

Wwsus % Wihlen Sie die zu installierenden Updates aus.

Ipdatetitel
[ Update fir Windows %P (KE9165846)

Details
Grdffe: 369 KB - 1.1 MB &

Installieren Sie dieses Update, wenn die SMBE-Kommunikation {Server Message Block) zwischen
einer SMB-Clientcomputer und ginem SMB-Server aufgrund nicht Obereinstimmender SME-
Signierungseinstellungen in der Gruppenrichtlinie oder der Reqistrierung Fehlschlagt, Mach der
Installation missen Sie den Computer gegebenenfalls neu starten,

Wieikere Informationen (ber dieses Update finden Sie unker
htko s fsunoart, microsaft, cormfkbi 16546 .'J

Installieren I Abbrechen |
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6. Sonstiges, Wunsche, Anregungen etc.
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Danke fur lhre Mitarbeit,
wir winschen lhnen ein schones Wochenende.
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