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Was ist Kuinstliche Intelligenz (KI)?

.Kinstliche Intelligenz (Kl), auch artifizielle Intelligenz (Al), englisch artificial
intelligence, ist ein Teilgebiet der Informatik, das sich mit der
Automatisierung intelligenten Verhaltens und dem maschinellen Lernen
befasst.” (https://de.wikipedia.org/wiki/Kiinstliche _Intelligenz)

ARTIFICIAL 4 Beispiele fir Anwendungsmaglichkeiten
. é"‘ﬁ*"_ A

A e ] = «  Kommunikation und Unterhaltung: Sprachassistenten, Chatbots
«  Transport: Navigation, Autonomes Fahren, Verkehrssteuerung

«  E-Commerce und Einzelhandel: Produktempfehlungen,
Bestandsmanagement

«  Gesundheitswesen: Diagnosetools, virtuelle Assistenten

I NTE LI_ I G E N C E . m%;?nig n gggrrr?(ie%\{erbrauchsprognose, Kraftwerkssteuerung,

* Industrie: Vorausschauende Wartung, Qualitatskontrolle,
Roboterautomation

- Landwirtschaft: Drohnen und Sensoren zur Uberwachung von Feldern,
Ertragsvorhersage
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https://de.wikipedia.org/wiki/Englische_Sprache
https://de.wikipedia.org/wiki/Informatik
https://de.wikipedia.org/wiki/Automatisierung
https://de.wikipedia.org/wiki/Maschinelles_Lernen
https://de.wikipedia.org/wiki/Künstliche_Intelligenz
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Herausforderung — Kl an der LUH

Kl bzw. KI-Tools sind nicht ein Produkt sondern eine
Basistechnologie fir viele Anwendungsbereiche und
Werkzeuge

+ Extrem hohe Dynamik (Modelle, Tools, Einsatzszenarien)

* Viele verschiedene Modelle/Tools (z.B. Liste mit mehr als
2.000 KI-Tools unter https://buzzmatic.net/ai-tools-die-
ultimative-liste/)

 Spezifischer Einsatz in unterschiedlichen Forschungs-
/Anwendungsbereichen

 Rechtliche Herausforderungen insh. Vergabe-, Lizenz- und
Datenschutzrecht (siene auch Cloud-Strategie der LUH
https.//www.intern.uni- o Ry e -
hannover.de/de/vademecum/detail/id/1255) B e Creator

 Fokus auf generativer Kl /LLM (Large Language Modelle)
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Was sind Large Language Models (LLM)

Modelle die trainiert (Pretrained) sind naturliche Sprache (Prompts)
zu verstehen und einen gewtinschten Output zu generieren. Dabei
wird ein Transformer (Deep Learning-Architektur) verwendet.

Chat GPT - Generative Pretrained Transformer

¥ex§ zu Text, Text zu Bild, Text zu Audio, Text zu Video, Audio zu
ext,...

GroRRe Sprachmodelle mit hundert Milliarden bis zu einigen Billionen
Parametern

Sehr hohe Hardwareanforderungen (GPUs und Speicher) zum Training
solcher Modelle

Ausfiihrung der Modelle (Inferenz) mit geringeren Ressourcen maglich

Grol3e Datenmengen zum Training eines Modells notwendig
(Datengrundlage haufig das Internet)

Entwicklung von Multimodalmodellen die mit jeder Art von Eingabe
(Text, Bild, Video, Audio) beliebigen Output (Text, Bild, Audio, Video)
erstellen kénnen
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Risiken beim Einsatz von LLM

Halluzinationen: es konnen falsche oder irreflihrende Informationen generiert werden.

Es besteht die Gefahr von Urheberrechtsverletzungen, wenn durch das LLM
urheberrechtlich geschitzte Texte (ganz oder teilweise) generiert werden.

Bias und Diskriminierung in Trainingsdaten kann zu Texten flhren, die den
Wertvorstellungen der LUH widersprechen (Alignment Problem of LLM).

Jailbreaking von LLMs: Nutzende versuchen die Sicherheits- und Filterfunktionen des
LLM durch Anfragetechniken zu umgehen oder zu manipulieren. Das Modell soll z.B.
dazu gebracht werden missbrauchliche oder bekanntermal3en schadliche Inhalte zu
generieren, wie etwa Anweisungen zu illegalen Aktivitaten oder Hassrede.

Erstellung von DeepFakes (Audio, Bilder, Videos) z.B. zur Desinformation,
Identitatsdiebstahl, Rufschadigung, Cyberangriffe.

Viele neue Angriffsszenarien mit und Uber LLM.
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Betriebs-/Einsatzmodelle von LLM
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LUHKI-Architektur

Das Angebot wurde im Interaction Design Lab der HAWK entwickelt.
(OpenSource: https://github.com/HAWK-Digital-Environments/HAWKI )

Nutzende SN ()| /ChatGPT

* LUHKI ist eine im LUIS betriebene Webanwendung (OpenSource-Entwicklung HAWKI)
* Anmeldung erfolgt via LUH-WebSSO

- Anfragen werden von LUHKI (LUIS-Server) an OpenAl/ChatGPT derzeit Modell GPT-40 (Release Mai
2024) via APl an ChatGPT geschickt und die Ruckantwort dargestellt

+ OpenAl sieht nur Anfragen von LUHKI und nicht von welchen Nutzenden die Anfrage gestellt wurde
Keine Chat-Historie

+ Nur Textgenerierung

+Vordefinierte Views mit Prompt-Artefakten

 Zentrale Abwicklung der Kosten Uber das LUIS, flr Nutzende und Einrichtung entstehen keine Kosten
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https://www.hawk.de/de/hochschule/fakultaeten-und-standorte/fakultaet-gestaltung/werkstaetten/interaction-design-lab
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Nutzungsbedingungen zum Umgang mit LUHKI

Mussen bei erstem Login bestatigt werden
Hinwels, dass die OpenAl API verwendet wird

Was ist verboten:
Eingabe personenbezogener Daten dber sich selbst oder tber andere.
Nutzung der Dienste fir illegale, schadliche oder missbrauchliche Aktivitaten.
Verletzung, Missbrauch oder Verstol3 gegen die Rechte anderer.
Modifikation, Kopie, Vermietung, Verkauf oder Verteilung unserer Dienste.
Automatisches oder programmgesteuertes Extrahieren von Daten oder Output.
Behauptung, dass der Output von Menschen erstellt wurde, wenn dies nicht der Fall ist.
Beeintrachtigung oder Storung der Dienste oder Umgehung von Schutzmal3nahmen.
Verwendung von Output zur Entwicklung konkurrierender Modelle.

Seite 8

Dr. Thomas Rupp - LUHKI - August 2024



2 Leibniz Universitat
I 5 IT Services

Was zu beachten ist: Sie sind
verantwortlich fur den von Ihnen
bereitgestellten Input und den daraus
resultierenden Output. Sie missen
sicherstellen, dass Ihr Input keine Rechte
verletzt und dass Sie Uber alle notwendigen
Rechte, Lizenzen und Genehmigungen fir
die Bereitstellung des Inputs verfligen.

Qualitat der Ergebnisse und Umgang mit
Eingaben: Die Nutzung des Dienstes kann
zu ungenauem oder fehlerhaftem Output
fuhren. Es ist wichtig, dass Sie den Output
kritisch prifen und nicht unreflektiert
verwenden.

Ihre Eingaben werden nicht von LUHKI, aber
ohne Personenbezug, von OpenAl fir 30
Tage gespeichert, um einen eventuellen
Missbrauch festzustellen. Nach 30 Tagen
werden die Daten geldscht. Ihre Eingaben
werden nicht zur Weiterentwicklung des
Dienstes verwendet.

Dr. Thomas Rupp - LUHKI - August 2024
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Spezifische Bestimmungen
Fiir Studierende:

Verwenden Sie LUHKI zur Unterstlitzung lhres Lernprozesses, aber verlassen Sie sich nicht
auf die generierten Antworten (Stichwort Halluzination).

Teilen Sie keine personlichen Daten oder Informationen tGber LUHKI.

Sie Ubernehmen die Autorenschaft fir jeglichen Output. Damit birgen Sie fur die Qualitat
der Antwort und Gbernehmen die Verantwortung fiir den Inhalt. Die Nutzung von
generativer Kl und die Art des Beitrags ist gegentiber Kommiliton*innen und Lehrenden und
in samtlichen darauf aufbauenden Medienprodukten transparent zu machen.

Jegliche Nutzung fur spezifische Veranstaltungen oder Studien-/Prifungsleistungen ist mit
den verantwortlichen Lehrenden vorab abzuklaren.

Fiir Mitarbeitende/Lehrende:

Geben Sie keine Inhalte ein, die Geheimhaltungsvertragen oder entsprechende
Vertragsklauseln unterliegen, oder die ausschlieRlich fir interne Zwecke gedacht sind.
Achten Sie auBerdem darauf, dass bei der Eingabe keine personenbezogenen Daten
enthalten sind.

Es durfen nur Inhalte zur Verarbeitung in LUHKI eingegeben werden, fir die Sie selbst
alleinige Urheber*in sind oder explizit die urheberrechtliche Erlaubnis zur Verarbeitung
innerhalb einer generativen Kl haben.

Sie diirfen in LUHKI keine Studien-, Prifungs- und sonstige Leistungen der Studierenden
verarbeiten.

Wenn Sie LUHKI als erganzendes Werkzeug zur Vorbereitung von Lehrmaterialien nutzen,
stellen Sie sicher, dass alle Inhalte auf ihre Richtigkeit, Vollstandigkeit und Relevanz lGberprift
werden.
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https://luhki.uni-hannover.de

< zur zentralen Website Suche Q &= Kontakt & English

Leibniz Universitat IT Services
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Q8 = uni-hannover.de

Uber uns Services IT-Compliance und Zugéange News

~ Services

Kommunikation IT Sicherheit Computing Anwendungen

Service-Portfolio (alphabetisch)

Willkommen zuriick!

Betrieb und Infrastruktur Speichersysteme Kurse, Beratung und Support

GPT FUR DIE HOCHSCHULE

LUHKI ist ein didaktisches Interface fiir Hochschulen, das auf der API von OpenAl basiert. Fiir die Nutzerinnen und Nutzer ist es nicht

notwendig, einen Account anzulegen, der WebSSO-Account reicht fiir den Login aus. U nsere se rViCQS

Konversation

Ein Chatbereich wie bei ChatGPT, fiir einen schnellen Einstieg in jede beliebige Aufgabe.
Zur Unterstiitzung der Studierenden und Beschaftigten der Leibniz

Universitdt Hannover werden zentrale IT-Services durch das LUIS be-

‘ reitgestellt.

Virtuelles Biiro

Gesprache mit fiktiven Expertinnen und Experten als mentales Modell, um sich in fachfremde Bereiche einzuarbeiten und gezieltere
Anfragen an echte Hochschul-Expertinnen und -Experten zu stellen.

D

Lernraum

Die Lernraume sollen helfen, die verschiedenen Unterstiitzungsmoglichkeiten zu verstehen und zu lernen, was einen effektiven Prompt Arbeitsplatz-PC  \ideoks

Software-Lizenzen Druckservice
Applikationen

ausmacht.

Forschungstlus:er-Housing

Produktiibersicht
LUIS-Services

ZUGANG ZU DEN LOGIN-
SEITEN DER LUIS-SERVICES Servi

d_u Alphabetische Liste aller Services

Portfolio

InAID)

] Datenschutz  Impressum
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A Web3SO Login Service

WebSSO

WebSSO Login Service

Anmelden bei LUH-KI

LUH-ID
(V)

WebSSO-Passwort

’
at speichern
» s a
! ; I Le | b NIz rDatenabermittiung fiir den Dienst aufheben.
H - oy
{ 0; ZQ Universitat
A didaktische Schnittstelle fiir Universitaten basierend auf der OpenAl-API.
l a ﬂ i 4’ H a n n OVE r sountmanager anmelden und Passwort fiir WebSSO dndern.

en Hilfe?

Sie sind dabei e_luf_diesen Dienst zuzugreifen:
LUH-KL von Leibniz Universitst Hannover Wahlen Sie die Dauer, fir die Ihre Entscheidung zur Informationsweitergabe giiltig sein soll:
Beschreibung dieses Dienstes:

LUH-KI ist eine didaktische Schnittstelle fiir Universititen basierend auf der OpenAI-APL

An den Dienst zu ilibermittelnde Informationen

(O Bei nachster Anmeldung ermneut fragen.

» Ich bin einverstanden, meine Informationen dieses Mal zu senden.

User-ID
Organisation
Statusgruppe(n)

eduPersonEntitlement

Uniqueld
Heimorganisation

Typ der Heimorganisation
(international)

staff@uni-hannover.de
employee@uni-hannover.de

Leibniz Universitit Hannover

member
staff
employee

Zugang zu Informationsbibliotheken (siehe
Definition)

muni—hannover.de
uni-hannover.de
EU-Bildungseinrichtung

PrincipalName -@uni—hanno‘ver.de . . . . . .

F ® Erneut fragen, wenn sich die Informationen dandern, welche diesem Dienst
Name Thomas Rupp it b d
Statusgruppe(n) member@uni-hannover.de BRI EL EL A L T IE

» Ich bin einverstanden, dass dieselben Informationen in Zukunft automatisch an diesen
Dienst weitergegeben werden.

() Nicht mehr fragen

» Ich bin einverstanden, dass alle meine Informationen an jeden Dienst weitergegeben
werden.

Diese Einstellung kann jederzeit mit der Checkbox auf der Anmeldeseite widerrufen werden.

Die oben aufgefiihrten Informationen werden an den Dienst weitergegeben, falls Sie
fortfahren. Sind Sie einverstanden, dass diese Informationen bei jedem Zugriff auf diesen

Dienst an ihn weitergegeben werden?

Dr. Thomas Rupp - LUHKI - August 2024
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Regelungen fiir die Nutzung von
LUHKI

Diese Nutzungsbedingungen regeln den Umgang mit LUHKI, einem Portal
welches die Nutzung eines ChatGPT-Modells von OpenAl ermdglicht. Diese
Regelungen sollen allen Hochsc horigen - i den,
Lehrenden und Mitarbeitenden - klare Richtlinien aufzeigen, wie an der
LUH mit dieser Technologie t b ist.

Diese Regelungen schlieBen sich an die von der Vizeprasidentin fiir
Bildung formulierte Position an, ,[...] dass ChatGPT besondere Optionen

und Potenziale auf dem Weg zu einer innovativen Lernkultur und neu

Priifungsformaten zu einer komp el n
Priifungskultur bieten kann. Uber die Webseite zu KI-Tools in Studium
und Lehre stehen Handreichungen zur Nutzung bereit.

Bitte beachten Sie, dass diese Regelungen zur Bereitstellung von LUHKI
die dis von OpenAl erganzen. Es liegt in der
Verantwortung der Nutzerinnen und Nutzer, diese Regelungen und die 0.g.
Nut di il

Wichtig:

Sie sind verantwortlich fiir den von Ihnen bereitgestellten Inout und den

Dr. Thomas Rupp - LUHKI - August 2024
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Leitfaden zum Umgang mit
LUHKI

Abmelden
Datenschutz

Impressum
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Mbglichkeiten Limitationen
Kontextverstandnis - Merkt sich, Unvollstandig - Generiert gelegentlich
was vorab in der Konversation falsche Informationen.

gesagt wurde.

Vorsicht - Generiert gelegentlich

Iteration - Erlaubt nachtragliche gefdhrdende oder voreingenommene

Korrekturen generierter Ergebnisse. Informationen.

Formatierung - Gibt generierte Limitierung - Das Sprachmodell greift
Ergebnisse in gewiinschter Form ausschlieBlich auf Wissen bis zum
aus. Oktober 2023 zu.

®

Hier kannst Du deine Anfrage stellen

Version 1.0 - Modell GPT-40

]
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Nutzungshinwels

Nutzungshinweis

In diesem Bereich sprechen Sie mit fiktiven Personen. Die Aussagen in
diesem Bereich kénnen nicht auf ihren Wahrheitsgehalt iiberpriift werden

und sollen nur als Anregung dienen.
Bestdtigen

I
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Deckt LUHKI alle Anforderungen ab?

 Nein, es gibt viele verschiedene
Einsatzszenarien und Kl-Use-Cases in
Forschung, Lehre, Weiterbildung und
Verwaltung.

*Unterschiedliche Losungsansatze sind fir
unterschiedliche Use-Cases geeignet.

» LUHKI stellt einen einfachen Zugang zu
einem LLM dar und kann ohne
zusatzliche Registrierung genutzt
werden.

- Datensparsame und -schutzkonforme f
Nutzungsmaglichkeit. : 1} Bing Imagereator
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