Einrichtung der eduroam WLAN-Verbindung unter Windows 10
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1. Klicken Sie mit der rechten Maustaste auf das WLAN-Symbol rechts unten und
wahlen Sie im Kontextmenii ,Netzwerk- und Freigabecenter 6ffnen” aus

Problembehandlung
Metzwerk- und Freigabecenter &ffnen

UL [ULEU ]

2. Wahlen Sie im erscheinenden Fenster ,Neue Verbindung oder neues Netzwerk
einrichten”

=
i

s+ Metzwerk- und Freigabecenter
T :‘: » Systemsteuerung » Alle Systemsteuerungselemente » Netzwerk- und Freigabecenter v O Systemsteuerun

: Grundlegende Informationen zum Netzwerk anzeigen und Verbindungen einrichten
Startseite der Systemsteuerung

Adaptereinstellungen dndern e N erke arizeigen
F g Sie sind zurzeit mit keinem Netzwerk verbunden.

Erweiterte

Freigabeeinstellungen dndern MNetzwerkeinstellungen dndern
‘:L“a MNeue Verbindung oder neues Metzwerk einrichten
= Breitband-, DFU- oder YPN-Verbindung bzw. Router oder Zugriffspunkt einrichten.

F_?] Probleme beheben

Netzwerkprobleme diagnaestizieren und reparieren oder Problembehandlungsinformationen
abrufen.

3. Wahlen Sie als Verbindungsoption ,Manuell mit einem Funknetzwerk
verbinden" aus und klicken Sie auf ,Weiter".

? Eine Verbindung oder ein Metzwerk einrichten

Wihlen Sie eine Verbindungsoption aus:

‘% Verbindung mit dem Internet herstellen
Richtet eine Breitband- cder DFU-Verbindung mit dem Internet ein.

%. Meues Netzwerk einrichten
:a-, Richten Sie einen neuen Router oder Zugriffspunkt ein.

“IManuell mit einem Funknetzwerk verbinden

gl -tellt die Verbindung mit einem ausgeblendeten Netzwerk her, oder erstellt ein neues Fu..

| Verbindung mit dem Arbeitsplatz herstellen
= Richtet eine Einwahl- oder VPN-Verbindung mit dem Arbeitsplatz ein.

Abbrechen



4. Im darauffolgenden Fenster tragen Sie als Netzwerknamen ,,eduroam” ein und

wahlen als Sicherheitstyp ,WPA2-Enterprise” und klicken wiederum auf ,Weiter".
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& EF Manuell mit einem Funknetzwerk verbinden

Geben Sie Informationen flir das Drahtlosnetzwerk ein, das Sie hinzuflgen

mdchten.

MNetzwerkname; edurcam

Sicherheitstyp: WPA2-Enterprise w

Verschldsselungstyp: AES

Sicherheitsschliszel: Zeichen ausblenden

Diese Verbindung autermnatisch starten

[ Verbinden, selbst wenn das Netzwerk keine Kennung aussendet
Warnung: Bei Auswahl dieser Option ist der Datenschutz dieses Computers ggf. gefdhrdet.
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5. Wahlen Sie im nachsten Fenster ,Verbindungseinstellungen andern”.

— X

¥ Manuell mit einem Funknetzwerk verbinden

eduroam wurde erfolgreich hinzugeflgt

—> Verbindungseinstellungen dndern
Offnet die Verbindungseigenschaften, um die Einstellungen andern zu
kdnnen.

SchlieBen



6. Wahlen Sie im Eigenschaften-
Fenster das Unterfeld ,Sicherheit”,
stellen Sie sicher, dass die
Einstellungen wie im gezeigten Bild
sind und klicken Sie dann auf das
Feld ,Einstellungen” rechts neben
.Microsoft: Geschuitztes EAP (PEAP)".

7. Setzen Sie den Haken neben dem
Feld ,Identitdt des Servers mittels
Zertifikatpriifung tberprifen” und
setzen Sie in der Liste der
vertrauenswiirdigen
Stammzertifizierungsstellen einen
Haken beim Eintrag ,T-Telesec
GlobalRoot Class 2". Setzen Sie
auBerdem einen Haken beim Punkt
"ldentitatsdatenschutz aktivieren" und
tragen Sie im Feld daneben "eduroam”
ein.

Eigenschaften fir Drahtlosnetzwerk edurcam >

Verbindung ~ Sicherheit
Sicherheitstyp: WPAZ2-Enterprise ~

Verschiisselungstyp: | AES v

Wahlen Sie eine Methode fir die MNetewerkauthentifizierung aus:

Microsoft: Geschiitztes EAP (FEAF) w Einstellungen

Fir diese Verbindung eigene Anmeldeinformationen fir
jede Anmeldung speichern

Erweiterte Einstellungen
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Eigenschaften fir geschitztes EAP *

Beim Herstellen der Verbindung:

Identitdt des Servers mittels Zertifikatprifung Gberpriifen

O Verbindung mit folgenden Servern herstellen (Beispiele: “srv1”,
"srv2", " *\.srv3\.com”):

Vertrauenswirdige Stammzertifizierungsstellen:

[] ™ applied Business Root Certificate A
D TRUST2408 OCES Primary CA

[ Trustis FPS Root CA

T-TeleSec GlobalRoot Class 2

[] T-Telesec GlobalRoot Class 3

[J mwca root Certification Authority

[] TwcA Root Certification Authority W
< >

Benachrichtigungen vor der Verbindungsherstellung:
Benutzer benachrichtigen, wenn die Serveridentitat nicht dberpri

Authentifizierungsmethode suswahlen:

Gesichertes Kennwaort (EAP-MSCHAP v2) ~ | |Konfigurieren...

Schnelle Wiederherstellung der Verbindung aktivieren

[]verbindung trennen, wenn Server kein Kryptografiebindungs-TLY
vorweist

Identititsschutz aktiviereri eduroam| |
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8. Klicken Sie auf das Feld ,Konfigurieren"” neben dem Eintrag ,Gesichertes
Kennwort (EAP-MSCHAP v2)" und stellen Sie sicher, dass im Unterfenster kein

Haken neben ,Automatisch eigenen Windows-Anmeldenamen und Kennwort
verwenden” gesetzt ist.

EAP-MSCHAPYZ-Eigenschaften x

Beim Herstellen der Verbindung:

Automatisch eigenen Windows-Anmeldenamen
[Jund Kennwort jund Domane, falls vorhanden)
verwenden
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9. SchlieBen Sie alle offenen Einstellungsfenster durch Klick auf ,,0K". In Kiirze
sollte ein Anmeldefenster erscheinen, das zur Eingabe von Benutzername und
Kennwort auffordert. Hier geben Sie Ihren Benutzernamen erganzt um die

Einrichtungskennung ,@uni-hannover.de” sowie das zugehorige Kennwort ein.

Nach einer kurzen Wartezeit sollten Sie nun mit dem eduroam-WLAN verbunden
sein.

Windows-Sicherheit *

Anmelden

| username@uni-hannover.dg |

| Kennwort |

Doméne: uni-hannowver.de
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