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Schwachstellenscans  für Einrichtungen

 Worum geht es?
 Technische Beschreibung
 Ablauf
 Ergebnisse

 3 Beispiele
 Fragerunde
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Worum geht es?

 Sicherheitslücken finden, Kriminellen zuvorkommen

 Awareness schaffen

 Netzwerkbasierte Angriffe/Scans
 Keine lokalen Schwachstellen, die z. B. veraltetes 

(MS-/Libre-)Office erkennen könnten.
 Nur für den OpenVAS/Greenbone-Host erreichbare 

Dienste.

 Bessere Informationen für Administrierende
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Technische Beschreibung

 OpenVAS/Greenbone Community Feed

 Scanner klopft eine mögliche Sicherheitslücke nach der 
anderen ab und erstellt Liste
 PDF und CSV

 Dauert Stunden bis mehrere Tage

 Viel Netzwerkverkehr/Logdaten auf den Geräten

Logos der eingesetzten Produkte, von https://www.greenbone.net/en/feed-comparison/ 
(aufgerufen am 02.05.2024)
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Ablauf
 Institut meldet sich bei uns:

 IT-Beauftragte*r mit S/MIME-signierter Mail.

 Wir vereinbaren Startzeit und Netzbereich(e).

 Vorbereitung beim Institut:
 Evtl. Vorübergehende Freischaltungen in lokalen 

Firewalls für die mitgeteilte Scanner-IP.
 Information an Administrierende, da Scansystem IDS/IPS 

in Alarmbereitschaft setzen kann.

 Verschlüsselter (Mail & S/MIME) Versand der Ergebnisse 
(.pdf & .csv) an IT-Beauftragten.

 Institut nutzt Erkenntnisse und fragt ggf. bei Unklarheiten 
nach.
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Ergebnisse mit leichten bis
schweren Funden und QOD>0%

(Symbolbild)

Ergebnisse
 Nur mittlere bis schwere Funde.

 QOD (Quality of Detection) zwischen 70%

und 100%
 Scanner kann sich irren.

 Tabellarische Übersicht pro Netzwerk sowie
pro IP-Adresse.

 Sicherheit im Gesamtkontext verstehen:
 Priorisieren
 Nicht jeder Fund muss ein Problem 

darstellen.
 Nicht jedes Problem/jede

Schwachstelle wird gefunden.
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Beispiel 1
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Beispiel 1
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Beispiel 2
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Beispiel 3
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Beispiel 3
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Frage: Fragen?
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Quellenangaben

 Screenshot Seite 1: 
https://www.luis.uni-hannover.de/de/services/it-
sicherheit/schwachstellenscans aufgerufen am 
02.05.2024

 Logos Seite 4: https://www.greenbone.net/en/feed-
comparison/ (aufgerufen am 02.05.2024) 

 Screenshots der Beispiele S. 7-11: PDF-Ergebnisse von 
OpenVAS/Greenbone-Scans.

 Bücherstapel (S.6), Fragezeichen-im-Rahmen (S.12) und 
Lese-Fuchs (S.7-11): https://emojikitchen.dev/ 
aufgerufen am 02.05.2024

 Präsentationsvorlage: https://www.intern.luis.uni-
hannover.de/de/vorlagenformulare/layout-
vorlagenformulare aufgerufen am 02.05.2024

https://emojikitchen.dev/
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